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Wi-Fi: Все, что Вы хотели знать, но боялись спросить 

    Автор этой кни​ги не не​сет от​вет​с​т​вен​нос​ти за ис​поль​зо​ва​ние ма​те​ри​алов, ко​то​рые опуб​ли​ко​ва​ны в этом из​да​нии. Вся ин​фор​ма​ция да​на ис​к​лю​чи​тель​но в об​ра​зо​ва​тель​ных це​лях. Ни при ка​ких ус​ло​ви​ях от​вет​с​т​вен​ность за ка​кие-ли​бо пос​лед​с​т​вия от ис​поль​зо​ва​ния этой кни​ги в прак​ти​чес​ких це​лях не мо​жет воз​ла​гать​ся на ав​то​ра.
Часть 1.
Введение
Глава 1.
Беспроводные технологии
    На пред​п​ри​яти​ях и в жи​лых до​мах мо​биль​ный дос​туп к ин​фор​ма​ци​он​ным ре​сур​сам при​об​ре​та​ет все боль​шую по​пу​ляр​ность. Мно​гие лю​ди уве​ре​ны в пер​с​пек​тив​нос​ти бес​п​ро​вод​ной ком​мер​ции и очень вы​со​ко оце​ни​ва​ют воз​мож​нос​ти ра​ди​ос​вя​зи в пла​не по​вы​ше​ния про​из​во​ди​тель​нос​ти сво​его тру​да. Од​на​ко от​де​лить свя​зан​ную с этим гром​кую рек​лам​ную шу​ми​ху от ре​аль​нос​ти сов​сем неп​рос​то. Стан​дар​ты неп​ре​рыв​но раз​ви​ва​ют​ся, но яв​ных ли​де​ров в об​лас​ти бес​п​ро​вод​ных тех​но​ло​гий по​ка еще нет. 

    Пользователи хо​тят, что​бы бес​п​ро​вод​ные сис​те​мы ра​бо​та​ли быс​т​ро, име​ли пред​с​ка​зу​емую сто​имость и обес​пе​чи​ва​ли зна​чи​тель​ную зо​ну ох​ва​та. Увы, пред​ла​га​емые се​год​ня на рын​ке ре​ше​ния не мо​гут удов​лет​во​рить всех тре​бо​ва​ний. 

    В нас​то​ящее вре​мя раз​ра​ба​ты​ва​ет​ся мно​жес​т​во раз​лич​ных бес​п​ро​вод​ных сис​тем. И хо​тя мо​биль​ность яв​ля​ет​ся клю​че​вой ха​рак​те​рис​ти​кой мно​гих из них, ры​нок этих сис​тем раз​ви​ва​ет​ся в нап​рав​ле​нии рас​ши​ре​ния ди​апа​зо​на пред​ла​га​емых поль​зо​ва​те​лю ус​луг, а не прос​то улуч​ше​ния дос​туп​нос​ти свя​зи для мо​биль​ных поль​зо​ва​те​лей. Что же ка​са​ет​ся вы​со​кой ско​рос​ти пе​ре​да​чи дан​ных, то в этом от​но​ше​нии для пред​п​ри​ятий раз​ных мас​ш​та​бов и пос​тав​щи​ков ус​луг боль​шой ин​те​рес мо​гут пред​с​тав​лять фик​си​ро​ван​ные ра​ди​осис​те​мы. Од​на​ко пом​ни​те, что там, где это воз​мож​но, луч​ше за​дей​с​т​во​вать ка​бель​ную ин​ф​рас​т​рук​ту​ру, ко​то​рая всег​да ра​бо​та​ет луч​ше бес​п​ро​вод​ной. Ес​ли же мес​то, где рас​по​ло​же​но ва​ше пред​п​ри​ятие, не ох​ва​че​но тра​ди​ци​он​ны​ми (ка​бель​ны​ми) ши​ро​ко​по​лос​ны​ми служ​ба​ми, тог​да вам при​дет​ся ис​поль​зо​вать бес​п​ро​вод​ную сис​те​му. 

    В на​ше вре​мя, ког​да мо​биль​ная ре​че​вая связь по​лу​чи​ла ши​ро​кое при​ме​не​ние (о чем сви​де​тель​с​т​ву​ют звон​ки со​то​вых те​ле​фо​нов, пос​то​ян​но на​ру​ша​ющие ра​бо​ту де​ло​вых со​ве​ща​ний), не​уди​ви​тель​но, что боль​шая часть рек​лам​ной шу​ми​хи вок​руг бес​п​ро​вод​ных се​тей ка​са​ет​ся служб пе​ре​да​чи дан​ных мо​биль​ным поль​зо​ва​те​лям. Раз​ра​ба​ты​ва​емые бес​п​ро​вод​ные се​ти треть​его по​ко​ле​ния и мик​роб​ра​узе​ры соз​да​ют ос​но​ву для но​вой тех​но​ло​ги​чес​кой ре​во​лю​ции. Од​на​ко не сле​ду​ет ду​мать, что она про​изой​дет очень ско​ро. Со​от​вет​с​т​ву​ющие ин​ф​рас​т​рук​ту​ры и при​ло​же​ния по​явят​ся толь​ко че​рез нес​коль​ко лет. 

    Беспроводные се​ти мож​но раз​де​лить на се​ти ма​ло​го ра​ди​уса дей​с​т​вия, не​ред​ко на​зы​ва​емые пер​со​наль​ны​ми (Pеr​so​nal Area Net​works), бес​п​ро​вод​ные ЛВС, сис​те​мы фик​си​ро​ван​но​го ра​ди​одос​ту​па и бес​п​ро​вод​ные тер​ри​то​ри​аль​но рас​п​ре​де​лен​ные се​ти (WAN). Пер​со​наль​ные бес​п​ро​вод​ные се​ти ис​поль​зу​ют​ся для ор​га​ни​за​ции не​до​ро​гих со​еди​не​ний меж​ду от​дель​ны​ми ин​тел​лек​ту​аль​ны​ми ус​т​рой​с​т​ва​ми. Бес​п​ро​вод​ные ЛВС ра​бо​та​ют внут​ри зда​ний и обес​пе​чи​ва​ют вы​со​кос​ко​рос​т​ной дос​туп к ин​фор​ма​ци​он​ным ре​сур​сам при мак​си​маль​ной даль​нос​ти свя​зи 30 или бо​лее мет​ров. Бла​го​да​ря ши​ро​кой под​дер​ж​ке про​из​во​ди​те​ля​ми клю​че​вых стан​дар​тов и сни​же​нию цен эти се​ти по​лу​ча​ют все бо​лее ши​ро​кое рас​п​рос​т​ра​не​ние. Так​же рас​тет спрос на сис​те​мы фик​си​ро​ван​но​го ра​ди​одос​ту​па, ко​то​рые ос​но​ва​ны на са​мых раз​ных тех​но​ло​ги​ях (в том чис​ле спут​ни​ко​вых) и ра​бо​та​ют в ли​цен​зи​ру​емых и не​ли​цен​зи​ру​емых ди​апа​зо​нах час​тот (не​ко​то​рые из этих сис​тем на​зы​ва​ют бес​п​ро​вод​ны​ми DSL-сис​те​ма​ми). И на​ко​нец, на ос​но​ве бес​п​ро​вод​ных WAN-се​тей, пред​с​тав​ля​ющих со​бой сле​ду​ющее по​ко​ле​ние со​то​вых сис​тем, со вре​ме​нем мо​жет быть ре​али​зо​ван гло​баль​ный мо​биль​ный дос​туп к дан​ным. 

Глава 2.
Персональные беспроводные сети
    Если у вас есть блок​нот​ный или кар​ман​ный ком​пь​ютер, то впол​не ве​ро​ят​но, что вы уже име​ете ап​па​рат​ное сред​с​т​во пер​со​наль​ной бес​п​ро​вод​ной се​ти, ка​ко​вым яв​ля​ет​ся ин​ф​рак​рас​ный (ИК) порт пе​ре​да​чи дан​ных. Од​на​ко лишь очень нем​но​гие поль​зу​ют​ся та​ки​ми пор​та​ми. При​чи​на​ми это​го в той или иной сте​пе​ни яв​ля​ют​ся при​су​щие ИК-тех​но​ло​гии зна​чи​тель​ные тех​ни​чес​кие ог​ра​ни​че​ния, не​раз​ви​тость соз​дан​ных для нее при​ло​же​ний и слож​ность поль​зо​ва​ния ими. 

    Впрочем, ес​ли пер​со​наль​ная сеть вам нуж​на, но вы не удов​лет​во​ре​ны воз​мож​нос​тя​ми ИК-тех​но​ло​гии, об​ра​ти​те вни​ма​ние на не​до​ро​гую но​вей​шую се​те​вую бес​п​ро​вод​ную тех​но​ло​гию Blu​eto​oth, ко​то​рая обес​пе​чи​ва​ет пе​ре​да​чу дан​ных со ско​рос​тью 1 Мбит/с на ко​рот​кие рас​сто​яния - до 10 м. Сог​лас​но ре​зуль​та​там ис​сле​до​ва​ния, не​дав​но про​ве​ден​но​го ком​па​ни​ей Cah​ners In-Stat Gro​up, объ​ем рын​ка средств Blu​eto​oth в 2005 г. сос​та​вит 5 млрд долл. Сле​ду​ет от​ме​тить, что дан​ная тех​но​ло​гия име​ет бес​п​ре​це​ден​т​но вы​со​кий уро​вень под​дер​ж​ки со сто​ро​ны про​из​во​ди​те​лей. Ее сто​рон​ни​ка​ми яв​ля​ют​ся поч​ти все круп​ные ком​па​нии, ра​бо​та​ющие на рын​ке ин​фор​ма​ци​он​ных и ком​му​ни​ка​ци​он​ных тех​но​ло​гий. Сре​ди них есть про​из​во​ди​те​ли со​то​вых те​ле​фо​нов, ком​пь​юте​ров и мик​рос​хем. 

    Технология Blu​eto​oth от​нюдь не иде​аль​ная, но бла​го​да​ря ши​ро​кой сфе​ре при​ме​не​ния и низ​кой сто​имос​ти ее ус​пех впол​не воз​мо​жен. И хо​тя пер​вые под​дер​жи​ва​ющие дан​ную тех​но​ло​гию про​дук​ты (вклю​чая ин​тер​фей​сы PC Card для блок​нот​ных ПК) бу​дут сто​ить до​ро​же 100 долл., ко​неч​ной целью сто​рон​ни​ков Blu​eto​oth яв​ля​ет​ся соз​да​ние ин​тер​фей​са на ба​зе един​с​т​вен​ной мик​рос​хе​мы, ко​то​рый бу​дет сто​ить не бо​лее 5 долл. При та​кой це​не каж​дое ин​фор​ма​ци​он​ное ус​т​рой​с​т​во ста​нет уз​лом пер​со​наль​ной бес​п​ро​вод​ной се​ти. 

    Однако на пу​ти к ус​пе​ху тех​но​ло​гия Blu​eto​oth стал​ки​ва​ет​ся с оп​ре​де​лен​ны​ми пре​пят​с​т​ви​ями. В час​т​нос​ти, вы​зы​ва​ет бес​по​кой​с​т​во ре​али​зо​ван​ный в ней ме​ха​низм за​щи​ты от не​сан​к​ци​они​ро​ван​но​го дос​ту​па. Кро​ме то​го, нель​зя ис​к​лю​чать воз​мож​ность воз​ник​но​ве​ния ра​ди​опо​мех, пос​коль​ку ди​апа​зон 2,4 ГГц, в ко​то​ром ра​бо​та​ют сред​с​т​ва Blu​eto​oth, ис​поль​зу​ет​ся и бес​п​ро​вод​ны​ми ЛВС стан​дар​та 802.11. Сле​ду​ет так​же по​ни​мать, что со​то​вая «труб​ка» и кар​ман​ный ПК, ос​на​щен​ные од​но​тип​ны​ми се​те​вы​ми ра​ди​о​ин​тер​фей​са​ми, не бу​дут син​х​ро​ни​зи​ро​вать меж​ду со​бой ин​фор​ма​цию о кон​так​т​ных те​ле​фо​нах до тех пор, по​ка не по​явит​ся со​от​вет​с​т​ву​ющее при​ло​же​ние. Од​на​ко тех​но​ло​гия Blu​eto​oth на​хо​дит​ся на подъ​еме, и ни один ана​ли​тик не ви​дит дос​та​точ​но вес​ких при​чин, спо​соб​ных по​ме​шать это​му, а зна​чит, со​еди​ни​тель​ные ка​бе​ли впол​не мо​гут уй​ти в прош​лое. 

Глава 3.
Беспроводные ЛВС
    Если тех​но​ло​гия Blu​eto​oth - это де​ло бу​ду​ще​го, то бес​п​ро​вод​ные ЛВС - на​ше нас​то​ящее. Объ​ем рын​ка пос​лед​них не​ук​лон​но рас​тет. По оцен​кам ком​па​нии Gar​t​ner Gro​up, в 2000 г. он сос​та​вил 487,5 млн долл., а в 2004 г. бу​дет ра​вен 35,8 млрд долл. В ос​нов​ном та​ки​ми се​тя​ми ос​на​ща​ют​ся раз​лич​но​го ро​да пред​п​ри​ятия, но их так​же на​чи​на​ют ус​та​нав​ли​вать в оте​лях, кон​г​ресс-цен​т​рах и аэро​пор​тах, что весь​ма прив​ле​ка​тель​но для мо​биль​ных про​фес​си​она​лов. 

    Благодаря ши​ро​кой под​дер​ж​ке про​из​во​ди​те​ля​ми стан​дар​та 802.11 бес​п​ро​вод​ные ЛВС прош​ли пер​вую фа​зу раз​ви​тия, ко​то​рая ха​рак​те​ри​зо​ва​лась низ​кой про​из​во​ди​тель​нос​тью, вы​со​кой сто​имос​тью и пло​хой сов​мес​ти​мос​тью обо​ру​до​ва​ния. Сей​час для них нас​ту​пи​ла вто​рая фа​за раз​ви​тия, приз​на​ком ко​то​рой яв​ля​ет​ся их рас​ту​щая по​пу​ляр​ность. С по​яв​ле​ни​ем 11-Мбит/с стан​дар​та 802.11b (так​же из​вес​т​но​го под наз​ва​ни​ем Wi-Fi), се​ти ста​ли ра​бо​тать быс​т​рее, а раз​ви​тие про​из​вод​с​т​ва со​от​вет​с​т​ву​юще​го это​му стан​дар​ту обо​ру​до​ва​ния сни​жа​ет це​ны на не​го. Сле​ду​ющая фа​за раз​ви​тия бес​п​ро​вод​ных ЛВС пред​по​ла​га​ет пе​ре​ход на бо​лее вы​со​кие ра​бо​чие час​то​ты и по​вы​ше​ние ско​рос​ти пе​ре​да​чи дан​ных до 54 Мбит/с. И про​изой​дет это в бли​жай​шие два го​да. 

    Развитию рын​ка бес​п​ро​вод​ных ЛВС спо​соб​с​т​ву​ют два важ​ных об​с​то​ятель​с​т​ва. Во-пер​вых, по​вы​си​лось ка​чес​т​во со​от​вет​с​т​ву​ющих про​дук​тов, да и с са​мой тех​но​ло​ги​ей этих се​тей поль​зо​ва​те​ли ста​ли зна​ко​мы луч​ше, чем два го​да на​зад (мно​гие пред​п​ри​ятия и сис​тем​ные ин​тег​ра​то​ры за​вер​ши​ли пи​лот​ные фа​зы сво​их про​ек​тов, изу​чи​ли дос​то​ин​с​т​ва и не​дос​тат​ки бес​п​ро​вод​ных ЛВС, при​об​ре​ли цен​ный опыт их внед​ре​ния на пред​п​ри​яти​ях). Во-вто​рых, рас​ту​щий спрос на эти се​ти сти​му​ли​ру​ет кон​ку​рен​цию сре​ди про​из​во​ди​те​лей мик​рос​хем для бес​п​ро​вод​но​го обо​ру​до​ва​ния, и хо​тя ос​нов​ны​ми «игро​ка​ми» на этом рын​ке яв​ля​ют​ся все​го две ком​па​нии - In​ter​sil и Lu​cent Tec​h​no​lo​gi​es, - ак​тив​ное со​пер​ни​чес​т​во меж​ду ни​ми спо​соб​с​т​ву​ет сни​же​нию цен на обо​ру​до​ва​ние. Кро​ме то​го, у них по​яви​лись силь​ные кон​ку​рен​ты, в том чис​ле фир​ма Te​xas In​s​t​ru​ments. 

    Хотя в нас​то​ящее вре​мя на рын​ке до​ми​ни​ру​ют про​дук​ты стан​дар​та 802.11b, вни​ма​ние мно​гих спе​ци​алис​тов при​ко​ва​но к де​ятель​нос​ти двух но​вых фирм - At​he​ros Com​mu​ni​ca​ti​ons и Ra​di​ata Com​mu​ni​ca​ti​ons (не​дав​но при​об​ре​те​на ком​па​ни​ей Cis​co). Они за​кан​чи​ва​ют раз​ра​бот​ку мик​рос​хем, под​дер​жи​ва​ющих стан​дарт 802.11a, в ко​то​ром пре​дус​мот​ре​на пе​ре​да​ча дан​ных со ско​рос​тью до 54 Мбит/с в ме​нее заг​ру​жен​ном ди​апа​зо​не 5 ГГц. По​ка труд​но ска​зать, как быс​т​ро оба про​из​во​ди​те​ля до​ве​дут опыт​ные об​раз​цы сво​их мик​рос​хем до уров​ня, ког​да мож​но бу​дет на​чать их се​рий​ное про​из​вод​с​т​во. Од​на​ко пер​вые про​дук​ты на их ос​но​ве по​явят​ся на рын​ке в се​ре​ди​не или в кон​це те​ку​ще​го го​да. С от​к​ры​ти​ем но​вых воз​мож​нос​тей пос​т​ро​ения бес​п​ро​вод​ных ЛВС эти раз​ра​бот​ки ста​вят пе​ред их про​ек​ти​ров​щи​ка​ми слож​ный воп​рос: сто​ит ли при​об​ре​тать 2,4 ГГц ин​ф​рас​т​рук​ту​ру стан​дар​та 802.11b сей​час, ког​да на под​хо​де 5 ГГц про​дук​ты стан​дар​та 802.11a? 

    Производители обо​ру​до​ва​ния стан​дар​та 802.11b приз​на​ют важ​ность про​дук​тов стан​дар​та 802.11a, по​это​му аль​янс Wi​re​less Et​her​net Com​pa​ti​bi​lity Al​li​an​ce (WE​CA) пла​ни​ру​ет сер​ти​фи​ци​ро​вать их. Сто​рон​ни​ки стан​дар​та 802.11b счи​та​ют, что сред​с​т​ва стан​дар​тов 802.11a и 802.11b мож​но бу​дет ис​поль​зо​вать в од​ной и той же се​ти сов​мес​т​но, ес​ли ре​али​зо​вать ее на ос​но​ве то​чек дос​ту​па, каж​дая из ко​то​рых дол​ж​на быть ос​на​ще​на дву​мя раз​ны​ми (со​от​вет​с​т​ву​ющи​ми этим стан​дар​там) ра​ди​о​ин​тер​фей​са​ми. Од​на​ко объ​ем рын​ка то​чек дос​ту​па, под​дер​жи​ва​ющих два ра​ди​о​ин​тер​фей​са од​нов​ре​мен​но, су​щес​т​вен​но ог​ра​ни​чен, пос​коль​ку их вы​пус​ка​ют все​го две фир​мы - In​ter​mec Tec​h​no​lo​gi​es и Lu​cent Tec​h​no​lo​gi​es. Кро​ме то​го, дан​ный вы​вод сде​лан на ос​но​ве пред​по​ло​же​ния, что про​дук​ты стан​дар​тов 802.11a и 802.11b бу​дут иметь оди​на​ко​вые ха​рак​те​рис​ти​ки пе​ре​да​чи. Ес​ли же это ока​жет​ся не так, то раз​вер​ты​ва​ние в нас​то​ящее вре​мя се​те​вой ин​ф​рас​т​рук​ту​ры на ос​но​ве вы​ше​упо​мя​ну​тых то​чек дос​ту​па в дол​гос​роч​ной пер​с​пек​ти​ве мо​жет ока​зать​ся не оп​рав​дан​ным. В свя​зи с этим боль​шин​с​т​ву ор​га​ни​за​ций сто​ит по​дож​дать с круп​но​мас​ш​таб​ны​ми ин​вес​ти​ци​ями в бес​п​ро​вод​ные ЛВС; за ис​к​лю​че​ни​ем тех слу​ча​ев, ког​да речь идет о пер​с​пек​тив​ных при​ло​же​ни​ях для этих се​тей, спо​соб​ных оку​пить зат​ра​ты на них за два го​да. 

    Стоит от​ме​тить, что весь​ма пер​с​пек​тив​ной сфе​рой при​ме​не​ния бес​п​ро​вод​ных ЛВС яв​ля​ют​ся ма​лые и до​маш​ние офи​сы. Пло​щадь боль​шин​с​т​ва из них со​от​вет​с​т​ву​ет даль​нос​ти дей​с​т​вия бес​п​ро​вод​ных се​те​вых средств, к то​му же мно​гие лю​ди не хо​тят прок​ла​ды​вать до​пол​ни​тель​ные ка​бе​ли в сво​их до​мах. Про​из​во​ди​те​ли обо​ру​до​ва​ния стан​дар​та 802.11a то​же со​би​ра​ют​ся ра​бо​тать на этом рын​ке, пред​ла​гая ис​поль​зо​вать свои про​дук​ты для под​дер​жа​ния раз​в​ле​ка​тель​ных при​ло​же​ний, в ос​нов​ном тех, в ко​то​рых пре​дус​мат​ри​ва​ет​ся пе​ре​да​ча ви​де​о​изоб​ра​же​ний в фор​ма​те MPEG. 

Глава 4.
Системы фиксированного радиодоступа
    СВЧ-системы ти​па «точ​ка-точ​ка» и оп​ти​чес​кие сис​те​мы (но в мень​шей сте​пе​ни) уже мно​гие го​ды при​ме​ня​ют​ся для ор​га​ни​за​ции ка​на​лов свя​зи меж​ду зда​ни​ями в чер​те го​ро​да. Хо​тя ли​цен​зи​ру​емые СВЧ-си-сте​мы до​ро​ги и ус​та​нов​ка их слож​на, при удач​ном кон​с​т​ру​иро​ва​нии они обес​пе​чи​ва​ют вы​со​кую про​пус​к​ную спо​соб​ность и име​ют уро​вень на​деж​нос​ти 99,99% да​же при са​мых неб​ла​гоп​ри​ят​ных по​год​ных ус​ло​ви​ях. Для ус​пеш​но​го фун​к​ци​они​ро​ва​ния этих сис​тем тре​бу​ет​ся соб​лю​де​ние ус​ло​вия пря​мой ви​ди​мос​ти, а даль​ность их дей​с​т​вия ог​ра​ни​чи​ва​ет​ся толь​ко кри​виз​ной зем​ной по​вер​х​нос​ти. 

    Относительно не​дав​но ста​ли по​пу​ляр​ны​ми бо​лее де​ше​вые сис​те​мы, ра​бо​та​ющие в не​ли​цен​зи​ру​емых ди​апа​зо​нах 2,4 и 5 ГГц, ко​то​рые ис​поль​зу​ют​ся вмес​то про​вод​ных ка​на​лов T1 или в ка​чес​т​ве мос​тов меж​ду уда​лен​ны​ми ЛВС. Пос​коль​ку для при​ме​не​ния этих сис​тем не тре​бу​ет​ся ли​цен​зия Фе​де​раль​ной ко​мис​сии по свя​зи (ФКС) США, их мож​но раз​вер​нуть очень быс​т​ро. Дан​ные сис​те​мы име​ют раз​ную про​из​во​ди​тель​ность - от 1,5 до 50 Мбит/с и бо​лее. Их ши​ро​ко при​ме​ня​ют для под​к​лю​че​ния уда​лен​ных ба​зо​вых стан​ций со​то​вых се​тей к их цен​т​раль​ным уз​лам, а так​же для объ​еди​не​ния ЛВС, рас​по​ло​жен​ных в раз​ных зда​ни​ях кам​пу​са (в тех слу​ча​ях, ког​да от​сут​с​т​вие ка​бе​леп​ро​во​дов меж​ду зда​ни​ями не поз​во​ля​ет про​ло​жить оп​то​во​лок​но). Не​ко​то​рые не​боль​шие Ин​тер​нет-про​вай​де​ры ста​ли под​к​лю​чать к Се​ти кли​ен​тов, ис​поль​зуя рас​смат​ри​ва​емые сред​с​т​ва. Од​на​ко из-за ог​ра​ни​чен​нос​ти дос​туп​ной по​ло​сы про​пус​ка​ния и не​об​хо​ди​мос​ти ми​ни​ми​зи​ро​вать сто​имость поль​зо​ва​тель​с​ко​го обо​ру​до​ва​ния пос​т​ро​ение мно​го​то​чеч​ных сис​тем яв​ля​ет​ся слож​ной за​да​чей. 

    В не​ли​цен​зи​ру​емых ди​апа​зо​нах ве​лик риск воз​ник​но​ве​ния по​мех, но хо​ро​шо спро​ек​ти​ро​ван​ные сис​те​мы до​воль​но ус​той​чи​вы к ним. И да​же ког​да по​ме​хи силь​но вли​я​ют на эти сис​те​мы, их про​из​во​ди​тель​ность, как пра​ви​ло, сни​жа​ет​ся пос​те​пен​но. При на​ли​чии в сис​те​ме хо​ро​ших средств мо​ни​то​рин​га воз​ник​шую проб​ле​му мож​но об​на​ру​жить и ре​шить до серь​ез​но​го сбоя в ее ра​бо​те. За пос​лед​нее вре​мя улуч​ше​ны сред​с​т​ва обес​пе​че​ния ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти сис​тем. 

    Устройства DSL и ка​бель​ные мо​де​мы счи​та​ют​ся луч​ши​ми сред​с​т​ва​ми вы​со​кос​ко​рос​т​но​го дос​ту​па для ос​на​ще​ния ма​лых и до​маш​них офи​сов, од​на​ко ши​ро​ко​по​лос​ные ра​ди​осис​те​мы мо​гут стать дос​той​ной аль​тер​на​ти​вой им, осо​бен​но в тех мес​тах, где ус​лу​ги DSL и ка​бель​ные се​ти не дос​туп​ны. 

    Недавно ФКС при​ня​ла но​вые пра​ви​ла, поз​во​ля​ющие пос​тав​щи​кам ус​луг бо​лее гиб​ко пре​дос​тав​лять ус​лу​ги на ба​зе муль​ти​ме​га​би​то​вых бес​п​ро​вод​ных сис​тем MMDS (Mul​tic​han​nel Mul​ti​po​int Dis​t​ri​bu​ti​on Ser​vi​ce), ра​бо​та​ющих в ди​апа​зо​не 2,5 ГГц, ко​то​рый пер​во​на​чаль​но был вы​де​лен ФКС для циф​ро​во​го те​ле​ви​де​ния. Ве​ро​ят​но, что эти сис​те​мы по​лу​чат ши​ро​кое при​ме​не​ние в те​че​ние бли​жай​ших нес​коль​ких лет. В июле прош​ло​го го​да для раз​ра​бот​ки от​к​ры​тых стан​дар​тов на MMDS-дос​туп был соз​дан кон​сор​ци​ум Wi​re​less DSL (оче​вид​но, что те, кто вы​би​рал та​кое наз​ва​ние, хо​те​ли из​в​лечь вы​го​ду из рек​лам​ной шу​ми​хи вок​руг тех​но​ло​гии DSL). По срав​не​нию с ра​нее раз​ра​бо​тан​ны​ми сис​те​ма​ми LMDS (Lo​cal Mul​ti​po​int Dis​t​ri​bu​ti​on Ser​vi​ce) сис​те​мы MMDS име​ют боль​шую даль​ность дей​с​т​вия - до 20 с лиш​ним ки​ло​мет​ров - и бо​лее вы​со​кую про​пус​к​ную спо​соб​ность. Их не​дос​тат​ка​ми яв​ля​ют​ся не​об​хо​ди​мость рас​по​ла​гать уз​лы сис​те​мы в зо​не пря​мой ви​ди​мос​ти и от​но​си​тель​но вы​со​кая сто​имость поль​зо​ва​тель​с​ко​го обо​ру​до​ва​ния. 

    И на​ко​нец, нес​коль​ко слов о спут​ни​ко​вой свя​зи, прив​ле​ка​тель​ность ко​то​рой от​нюдь не умень​ши​лась из-за ком​мер​чес​ко​го не​ус​пе​ха не​ког​да ши​ро​ко раз​рек​ла​ми​ро​ван​ной сис​те​мы Iri​di​um. В от​ли​чие от дру​гих ти​пов ра​ди​одос​ту​па ус​лу​га​ми спут​ни​ко​вой свя​зи мож​но поль​зо​вать​ся поч​ти на всей тер​ри​то​рии пла​не​ты. Про​из​во​ди​те​ли при​ем​ных сис​тем циф​ро​во​го спут​ни​ко​во​го те​ле​ви​де​ния раз​ра​бо​та​ли гиб​рид​ные дву​нап​рав​лен​ные сис​те​мы, ис​поль​зу​ющие в ка​чес​т​ве об​рат​но​го ка​на​ла свя​зи на​зем​ные те​ле​фон​ные ли​нии. Та​кие ре​ше​ния под​хо​дят, по​жа​луй, лишь для до​маш​них поль​зо​ва​те​лей. Вы​би​рай​те дву​нап​рав​лен​ные спут​ни​ко​вые сис​те​мы сле​ду​юще​го по​ко​ле​ния, ко​то​рые по​лу​чат ши​ро​кое при​ме​не​ние че​рез год-пол​то​ра. 

Глава 5.
Беспроводные WAN-сети
    Несмотря на су​щес​т​во​ва​ние нес​коль​ких кон​ку​ри​ру​ющих стан​дар​тов со​то​вой свя​зи, де​ла​ющих гло​баль​ный ро​уминг труд​но осу​щес​т​ви​мым или да​же во​об​ще не​воз​мож​ным, со​то​вые те​ле​фо​ны ис​поль​зу​ют​ся пов​се​мес​т​но. От​сю​да мож​но сде​лать вы​вод, что сле​ду​ющим эта​пом в раз​ви​тии со​то​вых се​тей ста​нет гло​баль​ный мо​биль​ный дос​туп к дан​ным, вклю​чая воз​мож​ность ра​бо​тать с бес​п​ро​вод​ны​ми служ​ба​ми Web. Под воз​дей​с​т​ви​ем те​ле​ви​зи​он​ной рек​ла​мы скла​ды​ва​ет​ся впе​чат​ле​ние, что та​кой дос​туп стал уже ре​ален, но это не так. Де​ло в том, что су​щес​т​ву​ющая ин​ф​рас​т​рук​ту​ра со​то​вых се​тей пло​хо под​хо​дит для ор​га​ни​за​ции мо​биль​но​го дос​ту​па к дан​ным, кро​ме то​го, очень сом​ни​тель​на поль​за боль​шин​с​т​ва бес​п​ро​вод​ных при​ло​же​ний. Да​ле​ко не все вла​дель​цы со​то​вых те​ле​фо​нов хо​тят оп​ла​чи​вать по вы​со​ким пов​ре​мен​ным та​ри​фам про​вер​ку рас​пи​са​ния вы​ле​тов са​мо​ле​тов или опе​ра​ции с ак​ци​ями. 

    Однако со вре​ме​нем для бес​п​ро​вод​ных WAN-се​тей бу​дут раз​ра​бо​та​ны но​вые при​ло​же​ния и раз​вер​ну​ты ин​ф​рас​т​рук​ту​ры сле​ду​юще​го по​ко​ле​ния. По дан​ным ком​па​нии Da​ta​qu​est, объ​ем рын​ка мо​биль​ных Ин​тер​нет-ус​т​ройств воз​рас​тет с 200 млн долл. в 1999 г. до 11 млрд долл. в 2005 г. 

    Сегодняшние се​ти вто​ро​го по​ко​ле​ния под​дер​жи​ва​ют мак​си​маль​ную ско​рость пе​ре​да​чи дан​ных 14,4 Кбит/с, ко​то​рой хва​та​ет толь​ко для ра​бо​ты с прос​тей​ши​ми тек​с​то​вы​ми при​ло​же​ни​ями. К со​жа​ле​нию, соз​да​нию се​тей треть​его по​ко​ле​ния ме​ша​ет вы​со​кая сто​имость со​от​вет​с​т​ву​юще​го обо​ру​до​ва​ния и час​тот​ных ли​цен​зий. Кро​ме то​го, в связ​ной от​рас​ли нет сог​ла​сия от​но​си​тель​но то​го, на ка​ких тех​но​ло​ги​ях дол​ж​ны ба​зи​ро​вать​ся эти се​ти. По​ка же опе​ра​то​ры пы​та​ют​ся «на​ло​жить» служ​бы вы​со​кос​ко​рос​т​ной пе​ре​да​чи дан​ных на су​щес​т​ву​ющие ин​ф​рас​т​рук​ту​ры ре​че​вой свя​зи и при этом стал​ки​ва​ют​ся со зна​чи​тель​ны​ми труд​нос​тя​ми. 

    Самые мощ​ные сис​те​мы треть​его по​ко​ле​ния бу​дут иметь про​пус​к​ную спо​соб​ность 2 Мбит/с, боль​шин​с​т​во же раз​ра​бо​ток в дан​ной об​лас​ти ори​ен​ти​ро​ва​ны на дос​ти​же​ние ско​рос​ти 384 Кбит/с. Это мак​си​маль​ные по​ка​за​те​ли, ре​аль​ные же - ока​жут​ся го​раз​до ни​же. Су​щес​т​вен​ная ог​ра​ни​чен​ность се​те​вой по​ло​сы про​пус​ка​ния сде​ла​ет ее до​воль​но до​ро​гой. Сто​ит от​ме​тить, что, нес​мот​ря на ма​лые раз​ме​ры эк​ра​нов мо​биль​ных ус​т​ройств, для ре​али​за​ции ин​те​рак​тив​ных ви​де​оп​ри​ло​же​ний пот​ре​бу​ет​ся раз​ра​бот​ка но​вых, бо​лее эф​фек​тив​ных ме​то​дов сжа​тия ви​де​о​изоб​ра​же​ния. 

    Хотя ши​ро​ко​мас​ш​таб​ное стро​итель​с​т​во се​тей треть​его по​ко​ле​ния вряд ли нач​нет​ся рань​ше 2003 г., не​ко​то​рые про​ме​жу​точ​ные ре​ше​ния по бес​п​ро​вод​ной пе​ре​да​че дан​ных дос​туп​ны поль​зо​ва​те​лям уже сей​час. Рас​тет по​пу​ляр​ность двус​то​рон​не​го об​ме​на ко​рот​ки​ми со​об​ще​ни​ями в рам​ках су​щес​т​ву​ющих низ​кос​ко​рос​т​ных ин​ф​рас​т​рук​тур. Для то​го что​бы пе​ре​да​вать зна​чи​тель​ные объ​емы ин​фор​ма​ции с бо​лее вы​со​ки​ми ско​рос​тя​ми, мож​но вос​поль​зо​вать​ся ус​лу​га​ми го​род​с​ких бес​п​ро​вод​ных се​тей пе​ре​да​чи дан​ных, ос​но​ван​ных на тех​но​ло​гии рас​ши​ре​ния спек​т​ра сиг​на​ла по ме​то​ду пря​мой пос​ле​до​ва​тель​нос​ти. 

    Проанализировав по​ло​же​ние дел с бес​п​ро​вод​ны​ми WAN-се​тя​ми, мож​но сде​лать вы​вод, что ве​ро​ят​ность ши​ро​ко​го рас​п​рос​т​ра​не​ния вы​со​кос​ко​рос​т​ных служб в бли​жай​шие пять лет ма​ла. Здесь умес​т​но про​вес​ти срав​не​ние с рын​ка​ми ус​луг ши​ро​ко​по​лос​но​го дос​ту​па на ос​но​ве тех​но​ло​гий DSL и ка​бель​ных мо​де​мов, ко​то​рые, нес​мот​ря на ос​т​рую нуж​ду поль​зо​ва​те​лей в та​ких ус​лу​гах и на​ли​чие бо​лее чет​ко сфор​му​ли​ро​ван​ных тех​ни​чес​ких стан​дар​тов, раз​ви​ва​лись зна​чи​тель​но мед​лен​нее, чем пред​с​ка​зы​ва​ли мно​гие ана​ли​ти​ки. По​жа​луй, вре​мя вы​со​кос​ко​рос​т​ных бес​п​ро​вод​ных WAN-се​тей нас​ту​пит где-ни​будь во вто​рой по​ло​ви​не на​чав​ше​го​ся де​ся​ти​ле​тия. 

    Домашние се​ти Wi-Fi по​лу​ча​ют все боль​шее рас​п​рос​т​ра​не​ние - и впер​вые опе​ре​ди​ли се​ти Et​her​net по чис​лу ус​та​но​вок, ут​вер​ж​да​ет​ся в от​че​те о ре​зуль​та​тах ис​сле​до​ва​ния, про​ве​ден​но​го в США. 

    Аналитическая фир​ма Parks As​so​ci​ates приш​ла к зак​лю​че​нию, что 52% аме​ри​кан​с​ких до​мов​ла​де​ний, в ко​то​рых есть до​маш​няя сеть, ис​поль​зу​ют бес​п​ро​вод​ную тех​но​ло​гию, тог​да как на до​лю ка​бель​ных се​тей Et​her​net при​хо​дит​ся 50% до​мов​ла​де​ний, а на до​лю се​тей на ос​но​ве си​ло​вой элек​т​роп​ро​вод​ки - 5%. (В сум​ме эти циф​ры пре​вы​ша​ют 100%, так как в не​ко​то​рых до​мах при​ме​ня​ет​ся ком​би​на​ция из раз​ных тех​но​ло​гий.) 

Часть 2.
Высокая точность беспроводной передачи данных
Глава 1.
Wi-Fi - что это такое?
    Под аб​бре​ви​ату​рой Wi-Fi (от ан​г​лий​с​ко​го сло​во​со​че​та​ния Wi​re​less Fi​de​lity, ко​то​рое мож​но дос​лов​но пе​ре​вес​ти как «вы​со​кая точ​ность бес​п​ро​вод​ной пе​ре​да​чи дан​ных») в нас​то​ящее вре​мя раз​ви​ва​ет​ся це​лое се​мей​с​т​во стан​дар​тов пе​ре​да​чи циф​ро​вых по​то​ков дан​ных по ра​ди​ока​на​лам. Раз​ра​бот​ка этих стан​дар​тов ве​дет​ся в рам​ках ра​бо​чей груп​пы 802.11 Ин​с​ти​ту​та ин​же​не​ров по элек​т​ро​тех​ни​ке и элек​т​ро​ни​ке (IE​EE). Wi-Fi не яв​ля​ет​ся един​с​т​вен​ной тех​но​ло​ги​ей бес​п​ро​вод​но​го дос​ту​па - спе​ци​алис​ты IE​EE и дру​гих уч​реж​де​ний раз​ра​бо​та​ли и про​дол​жа​ют ра​бо​тать над дру​ги​ми стан​дар​та​ми бес​п​ро​вод​ных ком​му​ни​ка​ций, ори​ен​ти​ро​ван​ных на пер​со​наль​ные се​ти (PWAN, для ор​га​ни​за​ции под​к​лю​че​ния в пре​де​лах, нап​ри​мер, ра​бо​че​го мес​та сот​руд​ни​ка) или се​ти, мас​ш​та​ба го​ро​да и ре​ги​она (WWAN). 

    Количество то​чек бес​п​ро​вод​но​го дос​ту​па в ми​ре рас​тет с каж​дым днем, обе​щая в не​да​ле​ком бу​ду​щем ши​ро​ко​по​лос​ный вход в гло​баль​ную сеть от​ку​да угод​но и без осо​бых проб​лем. Был бы под ру​кой ком​пь​ютер с Wi-Fi-адап​те​ром. Ин​фор​ма​ци​он​ное из​да​ние JiWi​re опуб​ли​ко​ва​ло дан​ные из ко​то​рых сле​ду​ет, что в нас​то​ящее вре​мя нас​чи​ты​ва​ет​ся 56139 хот-спо​тов в 93 стра​нах ми​ра. 

    Абсолютное и не​ос​по​ри​мое ли​дер​с​т​во по ко​ли​чес​т​ву то​чек дос​ту​па при​над​ле​жит США. Да​лее идут Ан​г​лия, Гер​ма​ния, Фран​ция и Япо​ния. Од​на​ко, ког​да дош​ли до под​с​че​та хот-спо​тов в от​дель​но взя​том го​ро​де, ока​за​лось, что ли​де​ром стал вов​се не один из аме​ри​кан​с​ких ме​га​по​ли​сов. На пер​вом мес​те ока​зал​ся Лон​дон. Да​лее за ним идут То​кио, Нью-Йорк, Па​риж, Син​га​пур, Бер​лин и Чи​ка​го. 

    Первая ком​мер​чес​кая точ​ка по​яви​лась в Сан​кт-Пе​тер​бур​ге в 2003 г. Сей​час в го​ро​де от​к​рыт 58 хот-спот. Мос​ков​с​кий ры​нок опе​ре​дил сан​кт-пе​тер​бур​г​с​кий в 2004 - он нас​чи​ты​ва​ет 67 то​чек дос​ту​па, что сос​тав​ля​ет 56% от об​ще​го чис​ла по Рос​сии. До​ля дру​гих го​ро​дов по​ка нез​на​чи​тель​на, в сум​ме она из​ме​ря​ет​ся 4%. Од​на​ко, как от​ме​ча​ет бюл​ле​тень J’son&Partner, в Но​во​си​бир​с​ке, Ниж​нем Нов​го​ро​де и Са​ма​ре рас​тет чис​ло бес​п​лат​ных хот-спо​тов. Ли​де​ра​ми Мос​ков​с​ко​го рын​ка наз​ва​ны ком​па​нии «Мос​ком» и «Тас​ком» (13 и 17 ком​мер​чес​ких то​чек со​от​вет​с​т​вен​но), за ни​ми сле​ду​ют eWi-Fi, Гол​ден Те​ле​ком, Эк​вант, Wi​land Ltd. и Вым​пел​ком. 

    Wi-Fi пред​наз​на​чен для соз​да​ния бес​п​ро​вод​ных ло​каль​ных се​тей (WLAN) и ор​га​ни​за​ции вы​со​кос​ко​рос​т​ных бес​п​ро​вод​ных под​к​лю​че​ний к Ин​тер​не​ту. В за​ви​си​мос​ти от кон​к​рет​но​го стан​дар​та се​ти Wi-Fi ра​бо​та​ют на час​то​тах 2,4 ГГц или 5 ГГц и обес​пе​чи​ва​ют ско​рость пе​ре​да​чи дан​ных от 2 Мбит/с. Од​на точ​ка дос​ту​па мо​жет обес​пе​чить ох​ват в ра​ди​усе до 200 мет​ров. Ши​ро​кое рас​п​рос​т​ра​не​ние, по​ми​мо до​маш​них и офис​ных се​тей, Wi-Fi на​шел в сфе​ре ор​га​ни​за​ции пуб​лич​но​го дос​ту​па в Ин​тер​нет (хот-спо​тов) - с ис​поль​зо​ва​ни​ем этой тех​но​ло​гии лю​бой по​се​ти​тель гос​ти​ни​цы, ка​фе, рес​то​ра​на, биз​нес-цен​т​ра или аэро​вок​за​ла (одним сло​вом, за​ве​де​ния, в ко​то​ром есть пуб​лич​ная точ​ка дос​ту​па Wi-Fi) по​лу​ча​ет воз​мож​ность мо​биль​но​го под​к​лю​че​ния к Се​ти пос​ред​с​т​вом сво​его но​ут​бу​ка, КПК или те​ле​фо​на, под​дер​жи​ва​юще​го стан​дарт бес​п​ро​вод​но​го дос​ту​па. 

    Wi-Fi (чи​та​ет​ся «вай-фай») - это тех​но​ло​гия, ко​то​рая поз​во​ля​ет раз​ным ус​т​рой​с​т​вам, преж​де все​го ком​пь​юте​рам, вза​имо​дей​с​т​во​вать меж​ду со​бой без вся​ких про​во​дов. Для то​го что​бы из​ба​вить​ся от них, на​до ус​та​но​вить hot​s​pot (хот-спот, го​ря​чую точ​ку, точ​ку дос​ту​па) - пе​ре​дат​чик, ко​то​рый ло​вит и пе​ре​да​ет сиг​нал в ра​ди​усе нес​коль​ких де​сят​ков мет​ров. Ес​ли в этот пе​ре​дат​чик вот​к​нуть шнур с Ин​тер​не​том, то Ин​тер​нет, как бес​ц​вет​ный газ, по​вис​нет в воз​ду​хе вок​руг хот-спо​та. Сот​руд​ни​ки офи​са, обо​ру​до​ван​но​го Wi-Fi, не при​ко​ва​ны про​во​да​ми к ро​зет​кам, а бро​дят со сво​ими но​ут​бу​ка​ми из ка​би​не​та в кон​фе​ренц-зал, от​ту​да - в сто​ло​вую, от​ту​да - на бал​кон. По час​ти удоб​с​т​ва Wi-Fi бу​дет по​чи​ще мо​биль​ной свя​зи. 

    За пре​де​ла​ми офи​сов Wi-Fi то​же от​к​ры​ва​ет мас​су пер​с​пек​тив - гу​лять по Ин​тер​не​ту, ва​ля​ясь на ди​ва​не, про​ве​рять элек​т​рон​ную поч​ту, за​хо​дя в шан​хай​с​кое ка​фе, ку​пить нуж​ную книж​ку в Ин​тер​нет-ма​га​зи​не, за​ни​ма​ясь в биб​ли​оте​ке. Глав​ное, что​бы поб​ли​зос​ти на​хо​дил​ся хот-спот. 

    Почти все сов​ре​мен​ные но​ут​бу​ки и кар​ман​ные ком​пь​юте​ры так или ина​че уме​ют ра​бо​тать в се​тях Wi-Fi. Все боль​ше и боль​ше аэро​пор​тов, ка​фе и гос​ти​ниц в ми​ре ус​та​нав​ли​ва​ют у се​бя хот-спо​ты, к ко​то​рым мо​жет под​к​лю​чить​ся лю​бой же​ла​ющий - за не​боль​шие день​ги или во​об​ще бес​п​лат​но. Не за го​ра​ми тот день, ког​да по​ня​тие «Интер​нет-ка​фе» ста​нет бес​смыс​ли​цей вро​де «мас​ла мас​ля​но​го» - Ин​тер​нет бу​дет в из​быт​ке в лю​бом ка​фе. 

    Для под​к​лю​че​ния к Wi-Fi-се​ти мож​но по​ми​мо но​ут​бу​ка ис​поль​зо​вать КПК, план​шет​ный или да​же пер​со​наль​ный ком​пь​ютер, лишь бы все они бы​ли ос​на​ще​ны бес​п​ро​вод​ны​ми адап​те​ра​ми. Ес​ли та​ко​го нет, то мож​но при​об​рес​ти и ус​та​но​вить адап​тер до​пол​ни​тель​но. Адап​тер мо​жет быть в ви​де PCMCIA кар​точ​ки пре​иму​щес​т​вен​но для мо​биль​ных ПК или в ви​де Com​pact Flesh кар​точ​ки пре​иму​щес​т​вен​но для 

Глава 2.
Зачем нужен Wi-Fi?
    Главное пред​наз​на​че​ние Wi-Fi - объ​еди​нять ком​пь​юте​ры в ло​каль​ную сеть. Рань​ше эта за​да​ча бы​ла неп​рос​той: сна​ча​ла в ком​пь​ютер​ном ма​га​зи​не на​до бы​ло дол​го вы​би​рать под​хо​дя​щие же​ле​зяч​ки, по​том раз​вин​чи​вать ком​пь​ютер и за​пи​хи​вать в не​го куп​лен​ные де​та​ли, тя​нуть мет​ры про​во​дов, со​еди​няя все со всем, и, на​ко​нец, уби​вать мно​го ча​сов, нас​т​ра​ивая сеть. С Wi-Fi спра​вит​ся да​же прек​рас​ная без​дель​ни​ца. 

    Wi-Fi мо​жет свя​зы​вать меж​ду со​бой не толь​ко ком​пь​юте​ры. Ес​ли у вас на но​ут​бу​ке хра​нит​ся ог​ром​ная кол​лек​ция му​зы​каль​ных фай​лов, вы мо​же​те слу​шать их че​рез ко​лон​ки, ко​то​рые на​хо​дят​ся в дру​гом кон​це до​ма; ес​ли в кол​лек​ции - ки​но, его мож​но тран​с​ли​ро​вать на обо​ру​до​ван​ный Wi-Fi-про​ек​тор. Сна​ру​жи над вход​ной дверью прик​реп​ле​на ка​ме​ра на​руж​но​го наб​лю​де​ния? Вы​но​си​те все про​во​да на по​мой​ку и пе​ре​хо​ди​те на Wi-Fi-ка​ме​ру - да​же ле​жа в ван​не, вы смо​же​те сле​дить за тем, не уг​на​ли ли там ваш не​бес​но-го​лу​бой Ford Mus​tang. 

    Тенденция со​вер​шен​но по​нят​на. Ог​ля​ни​тесь вок​руг: ес​ли вы ви​ди​те ка​кие-ни​будь про​во​да, зна​чит, еще есть к че​му стре​мить​ся. 

    В боль​шин​с​т​во сов​ре​мен​ных но​ут​бу​ков и кар​ман​ных ком​пь​юте​ров при​ем​ник и пе​ре​дат​чик Wi-Fi уже встро​ены - нап​ри​мер, он встро​ен во все но​ут​бу​ки, пос​т​ро​ен​ные на тех​но​ло​гии In​tel Cen​t​ri​no. Ес​ли встро​ен​но​го Wi-Fi в ком​пь​юте​ре нет, то при​дет​ся ку​пить не​до​ро​гое ус​т​рой​с​т​во. 

    Поговаривают, что на ста​рых ком​пь​юте​рах мо​гут воз​ник​нуть слож​нос​ти с под​к​лю​че​ни​ем к бес​п​ро​вод​ной се​ти, но и это ма​ло​ве​ро​ят​но. Ча​ще все​го проб​ле​мы воз​ни​ка​ют из-за то​го, что но​ут​бук был нас​т​ро​ен на ра​бо​ту в дру​гой се​ти, ска​жем, в офис​ной. В та​ком слу​чае не ис​к​лю​че​но, что при​дет​ся сна​ча​ла от​ме​нить все ста​рые нас​т​рой​ки (нап​ри​мер, нас​т​рой​ки прок​си-сер​ве​ра). 

    Итак, вы за​хо​ди​те в ка​фе, за​ка​зы​ва​ете ко​фе и вклю​ча​ете но​ут​бук. Ес​ли в но​ут​бу​ке есть адап​тер Wi-Fi, то в пра​вом ниж​нем (на но​ут​бу​ках Ap​ple - в вер​х​нем) уг​лу эк​ра​на ря​дом с ча​са​ми дол​ж​на на​хо​дить​ся икон​ка бес​п​ро​вод​ной се​ти. Ес​ли на​жать на нее, по​явит​ся спи​сок всех се​тей Wi-Fi, ко​то​рые но​ут​бук об​на​ру​жил в этом мес​те. Вы​би​ра​ете из спис​ка нуж​ную, на​жи​ма​ете «Под​к​лю​чить​ся», и вы в Ин​тер​не​те. Иног​да, осо​бен​но ес​ли сеть бес​п​лат​ная, нуж​но пос​та​вить га​лоч​ку, под​т​вер​див, что вы ос​ве​дом​ле​ны о не​дос​та​точ​ной бе​зо​пас​нос​ти это​го хот-спо​та. 

    Если ус​лу​га плат​ная, под​к​лю​чить​ся не мно​гим слож​нее. Вмес​те с ко​фе при​дет​ся за​ка​зать и столь​ко-то ча​сов Ин​тер​не​та: вам вы​да​дут ло​гин и па​роль. Мо​гут - на лис​точ​ке бу​ма​ги (в гос​ти​ни​це), а мо​гут - на кар​точ​ке, по​хо​жей на кар​точ​ку эк​с​п​ресс-оп​ла​ты мо​биль​ни​ка. Па​роль вас поп​ро​сят ввес​ти ли​бо при на​жа​тии кноп​ки «Под​к​лю​чить​ся», ли​бо при по​пыт​ке от​к​рыть ка​кую-ни​будь ин​тер​нет-ст​ра​ни​цу. Еди​нож​ды вве​дя па​роль, даль​ше вы смо​же​те ра​бо​тать бе​зо вся​ких пре​пят​с​т​вий. 

    Существует три спо​со​ба ор​га​ни​зо​вать в квар​ти​ре сеть с по​мощью Wi-Fi. 

Способ №1
    Если за​да​ча сос​то​ит в том, что​бы объ​еди​нить все​го два ком​пь​юте​ра, то мож​но обой​тись во​об​ще без ро​уте​ров. Два Wi-Fi-адап​те​ра мо​гут ра​бо​тать друг с дру​гом нап​ря​мую бе​зо вся​ких цен​т​раль​ных ан​тенн. Этот спо​соб го​дит​ся толь​ко для двух ком​пь​юте​ров. 

Способ №2
    Если ком​пь​юте​ров боль​ше, то по​на​до​бит​ся точ​ка дос​ту​па. Этим мож​но обой​тись, ес​ли у вас есть ком​пь​ютер, ко​то​рый вы го​то​вы сде​лать сер​ве​ром, то есть глав​ным в се​ти. Для то​го что​бы сеть ра​бо​та​ла все вре​мя, сер​вер дол​жен быть вклю​чен круг​ло​су​точ​но. Сер​вер мо​жет вы​пол​нять роль ро​уте​ра и са​мос​то​ятель​но рас​п​ре​де​лять Ин​тер​нет-ка​нал, но его нас​т​рой​ка пот​ре​бу​ет не​ко​то​рой ква​ли​фи​ка​ции, и ес​ли вы в се​бе не слиш​ком уве​ре​ны, луч​ше приг​ла​сить спе​ци​аль​но обу​чен​но​го че​ло​ве​ка. 

Способ №3
    Самый прос​той и уни​вер​саль​ный. Точ​ка дос​ту​па вклю​ча​ет​ся в ро​утер, ро​утер - в мо​дем (впро​чем, эти ус​т​рой​с​т​ва мо​гут быть объ​еди​не​ны в два или да​же в од​но). Все! Те​перь на каж​дом ком​пь​юте​ре, в ко​то​ром есть адап​тер Wi-Fi, бу​дет ра​бо​тать Ин​тер​нет. Ни​ка​ко​го сер​ве​ра не нуж​но. 

    Любая ком​пь​ютер​ная сеть - ис​точ​ник го​лов​ной бо​ли: что​бы обе​зо​па​сить​ся от зло​умыш​лен​ни​ков, при​хо​дит​ся пред​п​ри​ни​мать ку​чу мер пре​дос​то​рож​нос​ти. С Wi-Fi то​же на​до быть на​че​ку: яс​но, что про​ник​нуть в бес​п​ро​вод​ную сеть зна​чи​тель​но про​ще, чем в обыч​ную, - не нуж​но под​к​лю​чать​ся к про​во​дам; дос​та​точ​но ока​зать​ся в зо​не при​ема сиг​на​ла. Так что ес​ли вы ре​ши​ли на​ла​дить у се​бя до​ма Wi-Fi, то имей​те в ви​ду сле​ду​ющее. 

    Сеть Wi-Fi мо​жет быть ли​бо зак​ры​той, ли​бо от​к​ры​той для всех же​ла​ющих. Ес​ли у вас до​ма быс​т​рый Ин​тер​нет, вы уве​ре​ны в сво​их ад​ми​нис​т​ра​тор​с​ких си​лах и не чуж​ды аль​т​ру​из​му, то сеть мож​но ос​та​вить и от​к​ры​той. Это ши​ро​кий жест. Пос​те​пен​но на лу​жай​ке пе​ред ва​шим до​мом ста​нут со​би​рать​ся сим​па​тич​ные мо​ло​дые ха​ке​ры с но​ут​бу​ка​ми. Ни​че​го дур​но​го в этом нет, и доб​рые лю​ди по все​му ми​ру раз​ре​ша​ют чу​жа​кам поль​зо​вать​ся сво​им Wi-Fi. 

    Если вы вы​бе​ре​те путь фи​лан​т​ро​па, не за​будь​те пос​та​вить на все соб​с​т​вен​ные ком​пь​юте​ры на​деж​ные опе​ра​ци​он​ные сис​те​мы (если Win​dows - то ли​бо 2000, ли​бо XP) и нет​ри​ви​аль​ные па​ро​ли (не «а» и да​же не «pas​sword», а ка​кой-ни​будь «3gH6j82Q»). Не по​ме​ша​ет так​же иметь так на​зы​ва​емый fi​re​wall, или бран​д​ма​у​эр, - прог​рам​му, сле​дя​щую за тем, что​бы ник​то нез​на​ко​мый не пы​тал​ся из​в​не про​ник​нуть в ваш ком​пь​ютер. Хо​ро​шие ро​уте​ры (устрой​с​т​ва, с по​мощью ко​то​рых ком​пь​юте​ры объ​еди​ня​ют​ся в сеть) час​то вы​пус​ка​ют​ся со встро​ен​ным бран​д​ма​у​эром внут​ри, но что​бы гра​мот​но его нас​т​ро​ить, все рав​но при​дет​ся нес​коль​ко по​во​зить​ся. 

    Как бы то ни бы​ло, луч​ше пол​нос​тью зак​рыть сеть от не​сан​к​ци​они​ро​ван​но​го дос​ту​па. Это мож​но сде​лать нес​коль​ки​ми спо​со​ба​ми. 

Способ №1
    Запретить ва​ше​му ро​уте​ру пе​ре​да​вать «иден​ти​фи​ка​тор се​ти» (SSID) - ана​лог поч​то​во​го ин​дек​са. Тог​да сеть ста​нет не​ви​ди​мой для пос​то​рон​них. Это за​щи​тит от слу​чай​ных про​хо​жих, но не от серь​ез​ных ха​ке​ров. 

Способ №2
    Для вхо​да в сеть тре​бо​вать спе​ци​аль​ный па​роль. Та​кую воз​мож​ность под​дер​жи​ва​ют поч​ти все сов​ре​мен​ные Wi-Fi-ус​т​рой​с​т​ва. 

Способ №3
    Сконфигурировать ро​утер та​ким об​ра​зом, что​бы он до​пус​кал под​к​лю​че​ния толь​ко с пе​ре​чис​лен​ных ва​ми вруч​ную ус​т​ройств. Дру​гие ком​пь​юте​ры под​к​лю​чить​ся к се​ти не смо​гут в прин​ци​пе. 

    Кроме то​го, воз​мож​на и дру​гая опас​ность: ха​ке​ры ре​шат пе​рех​ва​тить ин​фор​ма​цию, ко​то​рую вы пе​ре​сы​ла​ете по се​ти Wi-Fi. Впро​чем, ве​ро​ят​ность это​го бес​ко​неч​но ма​ла: по умол​ча​нию при пе​ре​да​че дан​ных с по​мощью Wi-Fi ни​ка​кой шиф​ров​ки не про​ис​хо​дит. Ес​ли вы пос​то​ян​но ра​бо​та​ете с очень важ​ны​ми до​ку​мен​та​ми, то сто​ит по​ду​мать об ис​поль​зо​ва​нии осо​бой сис​те​мы шиф​ров​ки под наз​ва​ни​ем VPN. Но ес​ли де​ло дош​ло до та​ких сте​пе​ней за​щи​ты, луч​ше приг​ла​сить спе​ци​аль​но обу​чен​но​го че​ло​ве​ка. 

Ноутбук
    Если на но​ут​бу​ке есть нак​лей​ка Cen​t​ri​no, он мо​жет ра​бо​тать в се​тях Wi-Fi - до​пол​ни​тель​но ни​че​го по​ку​пать не нуж​но. Ес​ли встро​ен​но​го Wi-Fi в ком​пь​юте​ре нет, то при​дет​ся ку​пить адап​тер Wi-Fi. Это ус​т​рой​с​т​во раз​ме​ром с кре​дит​ку, как пра​ви​ло, встав​ля​ет​ся в но​ут​бук сбо​ку в длин​ную дыр​ку, по​хо​жую на щель в тур​ни​ке​те при вхо​де в мет​ро. 

КПК
    В боль​шин​с​т​во сов​ре​мен​ных кар​ман​ных ком​пь​юте​ров при​ем​ник и пе​ре​дат​чик Wi-Fi уже встро​ены. 

Сетевой адаптер
    Нужен каж​до​му ком​пь​юте​ру, что​бы под​к​лю​чать​ся к се​ти. Для нас​толь​ных ком​пь​юте​ров се​те​вые адап​те​ры бы​ва​ют внут​рен​ние (встав​ля​ют​ся внутрь ком​пь​юте​ра) и внеш​ние (под​к​лю​ча​ют​ся к ком​пь​юте​ру че​рез один из вхо​дов). Для но​ут​бу​ков и кар​ман​ных ком​пь​юте​ров, ес​ли они из​на​чаль​но не под​дер​жи​ва​ют Wi-Fi, ну​жен внеш​ний адап​тер. Он под​к​лю​ча​ет​ся к но​ут​бу​ку ли​бо че​рез вход USB, ли​бо че​рез щель PCMCIA. 

Роутер
    Аналог элек​т​ри​чес​ко​го трой​ни​ка, ус​т​рой​с​т​во, ко​то​рое поз​во​ля​ет нес​коль​ким ком​пь​юте​рам под​к​лю​чать​ся к се​ти че​рез один Ин​тер​нет-ка​нал. Ча​ще все​го сов​ме​щен с бес​п​ро​вод​ной точ​кой дос​ту​па. 

Точка доступа
    Центральная ан​тен​на в бес​п​ро​вод​ной се​ти: она тран​с​ли​ру​ет и при​ни​ма​ет сиг​нал от всех ком​пь​юте​ров. 

Глава 3.
Хот-спот Wi-Fi - «горячая» точка мира телекоммуникаций
    В пос​лед​нее вре​мя в но​вос​тях все ча​ще ста​ло встре​чать​ся за​га​доч​ное сло​во «хот-спот» в со​че​та​нии с ко​фей​ня​ми, те​ле​фо​ни​ей и но​ут​бу​ка​ми. Что же та​кое хот-спот? Но​вое по​пу​ляр​ное блю​до аме​ри​кан​с​ко​го фаст-фу​да, чаш​ка го​ря​че​го ко​фе или наг​ре​тая сол​н​цем те​ле​фон​ная буд​ка? Поп​ро​бу​ем ра​зоб​рать​ся. 

    Полтора го​да на​зад я уже го​во​рил, что об​ще​дос​туп​ные бес​п​ро​вод​ные ЛВС, пос​т​ро​ен​ные по стан​дар​ту бес​п​ро​вод​но​го Et​her​net 802.11b (Wi-Fi), мо​гут стать прив​ле​ка​тель​ной аль​тер​на​ти​вой со​то​вым се​тям треть​его по​ко​ле​ния 3G, ко​то​рые по-преж​не​му бук​су​ют. С тех пор тех​но​ло​гия Wi-Fi ста​ла, по​жа​луй, од​ной из са​мых «го​ря​чих» то​чек ми​ра те​ле​ком​му​ни​ка​ций. 

    Успех Wi-Fi объ​яс​ня​ет​ся тем, что эта тех​но​ло​гия уже про​ник​ла в де​сят​ки мил​ли​онов ком​пь​юте​ров, что поз​во​ли​ло ус​та​но​вить «смеш​ные» це​ны на ус​т​рой​с​т​ва Wi-Fi - вплоть до 30 долл. Ско​ро бу​дет труд​но встре​тить но​ут​бук без встро​ен​но​го ин​тер​фей​са Wi-Fi. Опе​ра​то​ры пос​ту​пят оп​ро​мет​чи​во, ес​ли не об​ра​тят вни​ма​ния на но​вый ши​ро​кий ры​нок. 

    Общедоступные точ​ки бес​п​ро​вод​но​го дос​ту​па к Ин​тер​нет по тех​но​ло​гии Wi-Fi обыч​но ор​га​ни​зу​ют​ся в аэро​пор​тах, оте​лях, кон​г​ресс-хол​лах, тор​го​вых цен​т​рах, ка​фе. По-ан​г​лий​с​ки эти точ​ки дос​ту​па на​зы​ва​ют​ся hot spot. В воль​ном пе​ре​во​де это оз​на​ча​ет «бой​кое мес​то». Не нуж​но быть про​ро​ком, что​бы пред​с​ка​зать: ско​ро сло​во «хот-спот» ста​нет еще од​ним не​оло​гиз​мом в рус​ском язы​ке и его пе​рес​та​нут пу​тать с хот-до​гом. 

    В США уже пос​т​ро​ено бо​лее 4 тыс. хот-спо​тов. Не прош​ло и двух лет, как бум Wi-Fi до​ка​тил​ся до Рос​сии. Нес​коль​ко хот-спо​тов раз​вер​ну​ты в мос​ков​с​ких оте​лях «Мар​ри​отт». О сво​их пла​нах стро​итель​с​т​ва хот-спо​тов в Мос​к​ве так​же объ​яви​ли ком​па​нии «Вым​пел​ком» и Art Com​mu​ni​ca​ti​ons. Не от​с​та​ет от Мос​к​вы и Сан​кт-Пе​тер​бург - ко​лы​бель со​то​вой свя​зи в Рос​сии. Так, ком​па​ния «Ком​сет» уже ор​га​ни​зо​ва​ла в Се​вер​ной сто​ли​це 140 хот-спо​тов. 

    Большую ак​тив​ность в де​ле прод​ви​же​ния тех​но​ло​гии Wi-Fi в Рос​сии про​яв​ля​ет кор​по​ра​ция In​tel, в мар​те с боль​шим шу​мом объ​явив​шая о ли​нии мик​роп​ро​цес​сор​ных про​дук​тов Cen​t​ri​no, поз​во​ля​ющих эко​но​ми​чес​ки эф​фек​тив​но внед​рять Wi-Fi в раз​лич​ные ус​т​рой​с​т​ва. 

    Есть воп​рос по по​во​ду вы​год​нос​ти про​вай​де​рам пре​дос​тав​ле​ния боль​шо​го объ​ема тра​фи​ка. Ведь не сек​рет, что ска​жем за «вы​де​лен​ку» поль​зо​ва​тель вы​нуж​ден пла​тить при​мер​но $50-90 в ме​сяц за 500 Мб ска​чен​ной/п​ри​ня​той ин​фор​ма​ции, а тут за нес​коль​ко ча​сов ра​бо​ты мож​но ска​чать ги​га​байт ин​фор​ма​ции. На это спе​ци​алис​ты от​ве​ча​ют сле​ду​ющее: «если у про​вай​де​ра хо​ро​шо ра​бо​та​ет сис​те​ма бил​лин​га и он сво​ев​ре​мен​но выс​тав​ля​ет кли​ен​там сче​та за его пот​реб​ле​ние, то чем боль​ше тра​фи​ка бу​дет пот​реб​ле​но, то тем боль​шая сум​ма бу​дет за не​го зап​ла​че​на». Т.е. хот-спот при уме​лом мар​ке​тин​ге оку​па​ет се​бя. 

    Среди чи​та​те​лей на​вер​ня​ка есть пред​п​ри​ни​ма​те​ли, ко​то​рые с ин​те​ре​сом смот​рят на Wi-Fi-связь. Итак, что же нуж​но сде​лать для от​к​ры​тия бес​п​ро​вод​ной точ​ки (хот-спо​та). Не​об​хо​ди​мо: 

    1. Про​вес​ти изу​че​ние мес​та
    Важнейшие па​ра​мет​ры, ко​то​рые не​об​хо​ди​мо учи​ты​вать в пер​вую оче​редь - это тре​бу​емая даль​ность дей​с​т​вия се​ти, пред​по​ла​га​емое ко​ли​чес​т​во кли​ен​т​с​ких сис​тем, под​к​лю​чен​ных к се​ти, и пер​с​пек​ти​вы даль​ней​ше​го рос​та. 

    2. Выб​рать стан​дарт для бес​п​ро​вод​ной се​ти
    Напомним, в нас​то​ящее вре​мя су​щес​т​ву​ют три от​рас​ле​вых стан​дар​та для бес​п​ро​вод​ной пе​ре​да​чи дан​ных, оп​ре​де​лен​ных Ин​же​нер​ным ин​с​ти​ту​том элек​т​ро​тех​ни​ки и ра​ди​о​элек​т​ро​ни​ки (IE​EE): 802.11b, 802.11g и 802.11a. 

    3. Спла​ни​ро​вать раз​ме​ще​ние ком​по​нен​тов се​ти
    Если ва​ша ком​па​ния не​ве​ли​ка, то луч​ше ох​ва​тить все пред​п​ри​ятие бес​п​ро​вод​ной сетью. Нап​ри​мер, ус​т​рой​с​т​во се​те​во​го дос​ту​па по стан​дар​ту 802.11b име​ет даль​ность дей​с​т​вия до 100 м. Зо​ны дей​с​т​вия ба​зо​вых стан​ций дол​ж​ны пе​рек​ры​вать друг дру​га без «бе​лых пя​тен», что​бы ис​к​лю​чить по​те​рю свя​зи с сот​руд​ни​ка​ми при пе​ре​хо​де от од​ной точ​ки дос​ту​па к дру​гой. Ес​ли у вас круп​ная ор​га​ни​за​ция (нап​ри​мер, ком​па​ния, рас​по​ло​жен​ная на нес​коль​ких эта​жах боль​шо​го зда​ния) то луч​ше раз​во​ра​чи​вать бес​п​ро​вод​ную пос​те​пен​но. 

    4. Ус​та​но​вить ус​т​рой​с​т​ва бес​п​ро​вод​но​го дос​ту​па
    После то​го, как бу​дет про​ло​же​на ши​ро​ко​по​лос​ная ли​ния свя​зи до ва​ше​го офи​са, мож​но прис​ту​пать к за​куп​ке и ус​та​нов​ке ба​зо​вых стан​ций. Боль​шин​с​т​во по​доб​ных ус​т​ройств об​ла​да​ет сход​ны​ми воз​мож​нос​тя​ми, по​это​му един​с​т​вен​но пра​виль​но​го ре​ше​ния в вы​бо​ре пос​тав​щи​ка нет. Убе​ди​тесь, что мо​биль​ные ПК нас​т​ро​ены в со​от​вет​с​т​вии с тре​бо​ва​ни​ями бе​зо​пас​нос​ти для бес​п​ро​вод​ных се​тей. 

    5. Обес​пе​чить бе​зо​пас​ность се​ти
    Защитить ва​шу бес​п​ро​вод​ную сеть не так уж слож​но. Мно​гие про​из​во​ди​те​ли пред​ла​га​ют удоб​ные в ис​поль​зо​ва​нии и не​до​ро​гие ре​ше​ния для этих це​лей. Кро​ме то​го, стан​дар​та​ми 802.11a и 802.11b под​дер​жи​ва​ет​ся ряд мер бе​зо​пас​нос​ти, поз​во​ля​ющих вам по​вы​сить на​деж​ность и бе​зо​пас​ность ис​поль​зо​ва​ния бес​п​ро​вод​ной се​ти в ин​те​ре​сах биз​не​са. 

    Как ми​ни​мум, для за​щи​ты ло​каль​ной бес​п​ро​вод​ной се​ти в ма​лом и сред​нем биз​не​се сле​ду​ет сме​нить иден​ти​фи​ка​тор SSID (Ser​vi​ce Set Iden​ti​fi​er) ва​ше​го ус​т​рой​с​т​ва дос​ту​па, ко​то​рый иден​ти​фи​ци​ру​ет бес​п​ро​вод​ную сеть. Для дос​ту​па к се​ти кли​ен​т​с​кие ПК дол​ж​ны быть нас​т​ро​ены на ис​поль​зо​ва​ние пра​виль​но​го SSID. К со​жа​ле​нию, при​ме​не​ние иден​ти​фи​ка​то​ров SSID и па​ро​лей, ус​та​нов​лен​ных в сис​те​ме по умол​ча​нию, яв​ля​ет​ся рас​п​рос​т​ра​нен​ной прак​ти​кой, что от​к​ры​ва​ет ха​ке​рам дос​туп к ком​пь​юте​ру. 

    6. Рас​ши​рить зо​ну дей​с​т​вия се​ти
    С уве​ли​че​ни​ем офис​ных пло​ща​дей дос​та​точ​но бу​дет прос​то до​бав​лять но​вые ус​т​рой​с​т​ва бес​п​ро​вод​но​го дос​ту​па. Та​кой план раз​ви​тия по​дой​дет для лю​бо​го пред​п​ри​ятия. Ра​бо​та в двух ди​апа​зо​нах вклю​ча​ет в се​бя низ​кие час​то​ты (от 5,15 до 5,35 ГГц). 

    По оцен​кам спе​ци​алис​тов, «не​боль​шой хот-спот, в ко​то​ром пла​ни​ру​ет​ся ока​зы​вать ком​мер​чес​кие ус​лу​ги кли​ен​там (т.е. се​те​вая ин​ф​ра-стук​ту​ра плюс сис​те​ма бил​лин​га), обой​дет​ся от 5 до 15 ты​сяч дол​ла​ров США». 

Глава 4.
Как подключиться к Wi-Fi
    В нас​то​ящее вре​мя уже бо​лее по​ло​ви​ны всех вы​пус​ка​емых но​ут​бу​ков и КПК име​ют встро​ен​ную под​дер​ж​ку Wi-Fi, обыч​но сти​кер на кор​пу​се ус​т​рой​с​т​ва со​об​ща​ет поль​зо​ва​те​лю об этом. Кро​ме то​го, поч​ти в лю​бом ком​пь​ютер​ном ма​га​зи​не мож​но при​об​рес​ти раз​лич​ные адап​те​ры, поз​во​ля​ющие осу​щес​т​в​лять под​к​лю​че​ние к Wi-Fi - они пред​с​тав​ля​ют со​бой ли​бо PCMCIA-кар​ты, ли​бо внеш​ние ус​т​рой​с​т​ва, ко​то​рые под​к​лю​ча​ют​ся че​рез USB. Под​к​лю​че​ние та​ких адап​те​ров не тре​бу​ет осо​бы на​вы​ков и пол​нос​тью рег​ла​мен​ти​ру​ет​ся ин​с​т​рук​ци​ей про​из​во​ди​те​ля. При вы​бо​ре адап​те​ра на​до об​ра​тить вни​ма​ние на то, ка​кой имен​но стан​дарт се​мей​с​т​ва IE​EE 802.11 он под​дер​жи​ва​ет (в нас​то​ящее вре​мя это a, b и g), обес​пе​чи​ва​ет ли он шиф​ро​ва​ние дан​ных, ка​кие ти​пы со​еди​не​ния поз​во​ля​ет ус​та​нав​ли​вать (со​еди​не​ние с точ​кой дос​ту​па и рав​ноп​рав​ное -adhoc). 

    Для то​го что​бы под​к​лю​чить​ся к се​ти Wi-Fi, на​до ока​зать​ся в зо​не дей​с​т​вия хот-спо​та. За​тем сле​ду​ет ус​та​но​вить связь меж​ду но​ут​бу​ком и точ​кой дос​ту​па - они оп​ре​де​ля​ют друг дру​га ав​то​ма​ти​чес​ки, пос​ле че​го на кор​пу​се или эк​ра​не ус​т​рой​с​т​ва по​яв​ля​ет​ся ин​ди​ка​ция бес​п​ро​вод​ной се​ти. Пос​ле это​го на​до ак​ти​ви​ро​вать дос​туп в Ин​тер​нет. В боль​шин​с​т​ве слу​ча​ев для это​го дос​та​точ​но прос​то за​пус​тить бра​узер и наб​рать в нем ад​рес ка​ко​го-ни​будь веб-сай​та. 

Глава 5.
Как платить за Wi-Fi
    В не​ко​то​рых слу​ча​ях точ​ки пуб​лич​но​го бес​п​ро​вод​но​го дос​ту​па мо​гут ра​бо​тать на бес​п​лат​ной ос​но​ве (нап​ри​мер, в ре​жи​ме тес​то​вой эк​с​п​лу​ата​ции). Од​на​ко в боль​шин​с​т​ве хот-спо​тов за их поль​зо​ва​ние взи​ма​ет​ся пла​та. В за​ви​си​мос​ти от про​вай​де​ра и за​ве​де​ния та​ри​фи​ка​ция дос​ту​па мо​жет осу​щес​т​в​лять​ся на пов​ре​мен​ной ос​но​ве или из рас​че​та за ис​поль​зо​ван​ный тра​фик. В нас​то​ящее вре​мя раз​б​рос цен на поль​зо​ва​ние хот-спо​та​ми очень ве​лик - от 90 руб​лей за час дос​ту​па, а так​же от 2 руб​лей за ме​га​байт. 

    Чаще все​го дос​туп оп​ла​чи​ва​ет​ся с по​мощью пре​доп​ла​чен​ных кар​то​чек, ко​то​рые про​да​ет опе​ра​тор хот-спо​тов. Эти кар​ты мож​но при​об​рес​ти в офи​сах опе​ра​то​ра, в за​ве​де​ни​ях, где есть хот-спо​ты. В слу​чае ис​поль​зо​ва​ния та​ких карт оп​ла​та дос​ту​па по​хо​жа на оп​ла​ту ус​луг IP-те​ле​фо​нии - в тех за​ве​де​ни​ях, где есть хот-спо​ты, об​с​лу​жи​ва​емые опе​ра​то​ром, вы​пус​тив​шим кар​ту, мож​но поль​зо​вать​ся дос​ту​пом в Ин​тер​нет до ис​чер​па​ния ли​ми​та кар​ты. 

    В не​ко​то​рых слу​ча​ях оп​ла​та ис​поль​зо​ва​ния хот-спо​та мо​жет осу​щес​т​в​лять​ся пос​ред​с​т​вом мо​биль​но​го те​ле​фо​на - поль​зо​ва​тель от​п​рав​ля​ет SMS на оп​ре​де​лен​ный но​мер, по​лу​ча​ет код ав​то​ри​за​ции для под​к​лю​че​ния к хот-спо​ту, оп​ла​та тра​фи​ка или вре​ме​ни поль​зо​ва​ния точ​кой дос​ту​па спи​сы​ва​ет​ся со сче​та у со​то​во​го опе​ра​то​ра. 

    В гос​ти​ни​цах оп​ла​та за ис​поль​зо​ва​ние хот-спо​тов мо​жет вклю​чать​ся в счет за про​жи​ва​ние. 

Глава 6.
Что такое беспроводная локальная сеть (WLAN)?
    Сеть WLAN - вид ло​каль​ной вы​чис​ли​тель​ной се​ти (LAN), ис​поль​зу​ющий для свя​зи и пе​ре​да​чи дан​ных меж​ду уз​ла​ми вы​со​ко​час​тот​ные ра​ди​овол​ны, а не ка​бель​ные со​еди​не​ния. Это гиб​кая сис​те​ма пе​ре​да​чи дан​ных, ко​то​рая при​ме​ня​ет​ся как рас​ши​ре​ние - или аль​тер​на​ти​ва - ка​бель​ной ло​каль​ной се​ти внут​ри од​но​го зда​ния или в пре​де​лах оп​ре​де​лен​ной тер​ри​то​рии. 

Каковы преимущества использования WLAN вместо проводной локальной сети?
    • По​вы​ше​ние про​из​во​ди​тель​ности. Сеть WLAN обес​пе​чи​ва​ет не при​вя​зан​ную к от​дель​ным по​ме​ще​ни​ям сеть и дос​туп в Ин​тер​нет. Сеть WLAN да​ет поль​зо​ва​те​лям воз​мож​ность пе​ре​ме​щать​ся по тер​ри​то​рии пред​п​ри​ятия или ор​га​ни​за​ции, ос​та​ва​ясь под​к​лю​чен​ны​ми к се​ти. 

    • Прос​тое и быс​т​рое пос​т​ро​ение ло​каль​ной се​ти. Не нуж​но тя​нуть и ук​реп​лять ка​бе​ли. 

    • Гиб​кость ус​та​нов​ки. Бес​п​ро​вод​ную сеть мож​но пос​т​ро​ить там, где нель​зя про​тя​нуть ка​бе​ли; тех​но​ло​гия WLAN об​лег​ча​ет вре​мен​ную ус​та​нов​ку се​ти и ее пе​ре​ме​ще​ние. 

    • Сни​же​ние сто​имос​ти эк​с​п​лу​атации. Бес​п​ро​вод​ные се​ти сни​жа​ют сто​имость ус​та​нов​ки, пос​коль​ку не тре​бу​ют​ся ка​бель​ные со​еди​не​ния. В ре​зуль​та​те дос​ти​га​ет​ся эко​но​мия, тем бо​лее зна​чи​тель​ная, чем ча​ще ме​ня​ет​ся ок​ру​же​ние. 

    • Мас​ш​та​би​ру​емость. Рас​ши​ре​ние и ре​кон​фи​гу​ра​ция се​ти для WLAN не яв​ля​ет​ся слож​ной за​да​чей: поль​зо​ва​тель​с​кие ус​т​рой​с​т​ва мож​но ин​тег​ри​ро​вать в сеть, ус​та​но​вив на них бес​п​ро​вод​ные се​те​вые адап​те​ры. 

    • Сов​мес​ти​мость. Раз​лич​ные мар​ки сов​мес​ти​мых кли​ен​т​с​ких и се​те​вых ус​т​ройств бу​дут вза​имо​дей​с​т​во​вать меж​ду со​бой. 

Трудна ли установка и администрирование сети WLAN?
    Нет. Бес​п​ро​вод​ную ло​каль​ную сеть стро​ить про​ще, чем ка​бель​ную, ад​ми​нис​т​ри​ро​ва​ние же обо​их ти​пов се​тей поч​ти не от​ли​ча​ет​ся друг от дру​га. Кли​ен​т​с​кое ре​ше​ние се​ти WLAN пос​т​ро​ено на прин​ци​пе Plug-and-Play, ко​то​рый пред​по​ла​га​ет, что ком​пь​юте​ры прос​то под​к​лю​ча​ют​ся к од​но​ран​го​вой се​ти (pe​er-to-pe​er). 

Какова дальность связи устройств WLAN?
    Дальность дей​с​т​вия ра​ди​очас​тот, осо​бен​но в по​ме​ще​ни​ях, за​ви​сит от ха​рак​те​рис​тик из​де​лия (в том чис​ле от мощ​нос​ти пе​ре​дат​чи​ка), кон​с​т​рук​ции при​ем​ни​ка, по​ме​хо​за​щи​щен​нос​ти и пу​ти про​хож​де​ния сиг​на​ла. Вза​имо​дей​с​т​вие ра​ди​оволн с обыч​ны​ми объ​ек​та​ми зда​ния, нап​ри​мер со сте​на​ми, ме​тал​ли​чес​ки​ми кон​с​т​рук​ци​ями и да​же людь​ми, мо​жет пов​ли​ять на даль​ность рас​п​рос​т​ра​не​ния сиг​на​ла, и та​ким об​ра​зом, из​ме​нить зо​ну дей​с​т​вия кон​к​рет​ной сис​те​мы. Бес​п​ро​вод​ные се​ти ис​поль​зу​ют ра​ди​очас​то​ты, пос​коль​ку ра​ди​овол​ны внут​ри по​ме​ще​ния про​ни​ка​ют че​рез сте​ны и пе​рек​ры​тия. Ди​апа​зон или об​ласть ох​ва​та боль​шин​с​т​ва сис​тем WLAN дос​ти​га​ет 160 м, в за​ви​си​мос​ти от ко​ли​чес​т​ва и ви​да встре​чен​ных пре​пят​с​т​вий. С по​мощью до​пол​ни​тель​ных то​чек дос​ту​па мож​но рас​ши​рить зо​ну дей​с​т​вия, и тем са​мым обес​пе​чить сво​бо​ду пе​ред​ви​же​ния. 

Надежны ли сети WLAN?
    Да, се​ти WLAN ис​к​лю​чи​тель​но на​деж​ны. Пос​коль​ку бес​п​ро​вод​ная тех​но​ло​гия ухо​дит кор​ня​ми в обо​рон​ную про​мыш​лен​ность, обес​пе​че​ние бе​зо​пас​нос​ти бес​п​ро​вод​ных ус​т​ройств пре​дус​мат​ри​ва​лось с са​мо​го на​ча​ла. Вот по​че​му бес​п​ро​вод​ные се​ти обыч​но бо​лее на​деж​ны, чем ка​бель​ные. В се​тях WLAN ис​поль​зу​ет​ся тех​но​ло​гия Di​rect Se​qu​en​ce Spre​ad Spec​t​rum (DSSS), ко​то​рая от​ли​ча​ет​ся вы​со​кой ус​той​чи​вос​тью к ис​ка​же​нию дан​ных, по​ме​хам, в том чис​ле пред​на​ме​рен​ным, и об​на​ру​же​нию. Кро​ме то​го, все поль​зо​ва​те​ли бес​п​ро​вод​ной се​ти про​хо​дят аутен​ти​фи​ка​цию по сис​тем​но​му иден​ти​фи​ка​то​ру, что пре​дот​в​ра​ща​ет не​сан​к​ци​они​ро​ван​ный дос​туп к дан​ным. 

    Для пе​ре​да​чи осо​бо уяз​ви​мых дан​ных поль​зо​ва​те​ли мо​гут ис​поль​зо​вать ре​жим Wi​red Equ​iva​lent Pri​vacy (WEP), при ко​то​ром сиг​нал шиф​ру​ет​ся до​пол​ни​тель​ным ал​го​рит​мом, а дан​ные кон​т​ро​ли​ру​ют​ся с по​мощью элек​т​рон​но​го клю​ча. Во​об​ще го​во​ря, в от​дель​ных уз​лах пе​ред вклю​че​ни​ем в се​те​вой тра​фик дол​ж​ны при​ни​мать​ся свои ме​ры бе​зо​пас​нос​ти. В се​тях WLAN, ра​бо​та​ющих по спе​ци​фи​ка​ции 802.11b, для обес​пе​че​ния бо​лее вы​со​кой на​деж​нос​ти се​ти вмес​те с аутен​ти​фи​ка​ци​ей поль​зо​ва​те​ля мо​гут при​ме​нять 40-бит​ные и 128-бит​ные ал​го​рит​мы шиф​ро​ва​ния. Пе​рех​ват тра​фи​ка, как умыш​лен​ный, так и не​умыш​лен​ный, прак​ти​чес​ки не​воз​мо​жен. 

Что такое IEEE 802.11b?
    IEEE 802.11b - вы​пу​щен​ная ин​с​ти​ту​том In​s​ti​tu​te of Elec​t​ri​cal and Elec​t​ro​nic En​gi​ne​ers (IE​EE) тех​ни​чес​кая спе​ци​фи​ка​ция, ко​то​рая оп​ре​де​ля​ет фун​к​ци​они​ро​ва​ние бес​п​ро​вод​ных ло​каль​ных вы​чис​ли​тель​ных се​тей, ра​бо​та​ющих в ди​апа​зо​не 2,4 ГГц со ско​рос​тью 11 Мбит/с по про​то​ко​лу Di​rect Se​qu​en​ce Spre​ad Spec​t​rum. 

Какова пропускная способность сети WLAN 802.11b?
    Сети WLAN 802.11b ра​бо​та​ют со ско​рос​тью до 11 Мбит в се​кун​ду. Для поль​зо​ва​те​лей ско​рость ра​бо​ты срав​ни​ма со ско​рос​тью ка​бель​ной се​ти. Точ​но так же, как и в обыч​ной се​ти, про​пус​к​ная спо​соб​ность се​ти WLAN за​ви​сит от ее то​по​ло​гии, заг​руз​ки, рас​сто​яния до точ​ки дос​ту​па и т.д. Как пра​ви​ло, за​мет​ной раз​ни​цы в про​из​во​ди​тель​нос​ти бес​п​ро​вод​ной и ка​бель​ной се​ти нет. 

Что такое точка доступа?
    Точка дос​ту​па со​еди​ня​ет ка​бель​ную и бес​п​ро​вод​ную сеть и поз​во​ля​ет кли​ен​там пос​лед​ней по​лу​чить дос​туп к ре​сур​сам ка​бель​ной се​ти. Каж​дая точ​ка дос​ту​па рас​ши​ря​ет об​щую вы​чис​ли​тель​ную мощ​ность сис​те​мы. Поль​зо​ва​те​ли мо​гут пе​ре​ме​щать​ся меж​ду точ​ка​ми дос​ту​па, не те​ряя со​еди​не​ния с сетью, - как и при под​к​лю​че​нии к се​ти с по​мощью со​то​во​го те​ле​фо​на. Дру​ги​ми сло​ва​ми, точ​ка дос​ту​па - это прог​рам​мно-ап​па​рат​ное ус​т​рой​с​т​во, ко​то​рое вы​пол​ня​ет роль кон​цен​т​ра​то​ра для кли​ен​та бес​п​ро​вод​ной се​ти и обес​пе​чи​ва​ет под​к​лю​че​ние к ка​бель​ной се​ти. 

Сколько пользователей может поддерживать одна система WLAN?
    Количество поль​зо​ва​те​лей прак​ти​чес​ки не​ог​ра​ни​чен​но. Его мож​но уве​ли​чи​вать, прос​то ус​та​нав​ли​вая но​вые точ​ки дос​ту​па. С по​мощью пе​рек​ры​ва​ющих​ся то​чек дос​ту​па, нас​т​ро​ен​ных на раз​ные час​то​ты (ка​на​лы), бес​п​ро​вод​ную сеть мож​но рас​ши​рить за счет уве​ли​че​ния чис​ла поль​зо​ва​те​лей в од​ной зо​не. Пе​рек​ры​ва​ющих​ся ка​на​лов, ко​то​рые не бу​дут соз​да​вать вза​им​ные по​ме​хи, од​нов​ре​мен​но мо​жет быть ус​та​нов​ле​но не бо​лее трех; эти ка​на​лы втрое уве​ли​чат ко​ли​чес​т​во поль​зо​ва​те​лей се​ти. По​доб​ным об​ра​зом мож​но рас​ши​рять бес​п​ро​вод​ную сеть, ус​та​нав​ли​вая точ​ки дос​ту​па в раз​лич​ных час​тях зда​ния. Это уве​ли​чи​ва​ет об​щее чис​ло поль​зо​ва​те​лей и да​ет им воз​мож​ность пе​ре​ме​щать​ся по зда​нию или тер​ри​то​рии ор​га​ни​за​ции. 

Сколько пользователей одновременно поддерживает одна точка доступа?
    Количество поль​зо​ва​те​лей в этом слу​чае за​ви​сит, в пер​вую оче​редь, от заг​ру​жен​нос​ти тра​фи​ка. В се​ти WLAN по​ло​са про​пус​ка​ния де​лит​ся меж​ду поль​зо​ва​те​ля​ми так же, как в ка​бель​ной се​ти. Ис​хо​дя из чис​ла поль​зо​ва​те​лей про​из​во​ди​тель​ность се​ти за​ви​сит так​же от ро​да вы​пол​ня​емых поль​зо​ва​те​ля​ми за​дач. 

Глава 7.
Wi-Fi сеть в Московском метро: лето 2005 года
    Пассажиры Мос​ков​с​ко​го мет​ро​по​ли​те​на смо​гут уже ле​том 2005 го​да вы​хо​дить в Ин​тер​нет. Од​на из из​вес​т​ных рос​сий​с​ких те​ле​ком​му​ни​ка​ци​он​ных ком​па​ний уже раз​мес​ти​ла в сто​лич​ной под​зем​ке 40 так на​зы​ва​емых хот-спо​тов (то​чек бес​п​ро​вод​но​го дос​ту​па к Ин​тер​не​ту) и до кон​ца го​да до​ве​дет их чис​ло до 200-300. 

    Проект бу​дет ори​ен​ти​ро​ван, преж​де все​го, на «вы​со​ко​тех​но​ло​гич​ных» пас​са​жи​ров - вла​дель​цев смар​т​фо​нов и кар​ман​ных ком​пь​юте​ров. Эти ап​па​ра​ты уже ос​на​ще​ны тех​но​ло​ги​ей бес​п​ро​вод​но​го дос​ту​па, а чис​ло их вла​дель​цев рас​тет день от дня. Пред​по​ла​га​ет​ся, что на​ибо​лее вос​т​ре​бо​ван​ны​ми ус​лу​га​ми бу​дет элек​т​рон​ная поч​та и веб-сер​финг (на​ви​га​ция по се​ти). А лю​ди, сле​дя​щие за со​бы​ти​ями в ми​ре и стра​не, смо​гут под​г​ру​жать пос​лед​ние но​вос​ти пря​мо в пу​ти, на ос​та​нов​ках. 

    Технология бес​п​ро​вод​но​го вы​хо​да в сеть из то​чек дос​ту​па в об​щес​т​вен​ном тран​с​пор​те име​ет боль​шие пер​с​пек​ти​вы. Бес​п​ро​вод​ной Ин​тер​нет уже по​лу​чил ши​ро​кое рас​п​рос​т​ра​не​ние в стра​нах Ев​ро​пы и США. На ко​нец 2004 го​да толь​ко в Ста​ром Све​те нас​чи​ты​ва​лось 27 ты​сяч то​чек бес​п​ро​вод​но​го пуб​лич​но​го дос​ту​па, бо​лее 68% из ко​то​рых рас​по​ло​же​ны во Фран​ции, Гер​ма​нии и Ве​ли​коб​ри​та​нии. 

    Чтобы ус​пеш​но пос​т​ро​ить сеть Wi-Fi, нуж​но не толь​ко пра​виль​но выб​рать обо​ру​до​ва​ние для нее, но и тща​тель​но спла​ни​ро​вать са​му сеть, уде​лив прис​таль​ное вни​ма​ние мель​чай​шим де​та​лям ее фун​к​ци​они​ро​ва​ния. Тех​но​ло​гия Wi-Fi про​дол​жа​ет раз​ви​вать​ся. При этом из​ме​ня​ют​ся как про​то​ко​лы фи​зи​чес​ко​го уров​ня, так и са​ма сис​тем​ная ар​хи​тек​ту​ра. Не​ко​то​рые ана​ли​ти​ки ха​рак​те​ри​зу​ют дан​ный про​цесс как «борь​бу» меж​ду «тон​ки​ми» и «тол​с​ты​ми» точ​ка​ми дос​ту​па, од​на​ко опыт​ные се​те​вые спе​ци​алис​ты по​ни​ма​ют, что при столь уп​ро​щен​ном под​хо​де к ана​ли​зу си​ту​ации в ин​дус​т​рии бес​п​ро​вод​ных ЛВС (БЛВС) те​ря​ет​ся по​ни​ма​ние глав​но​го: пред​п​ри​яти​ям тре​бу​ют​ся сис​те​мы Wi-Fi, ра​бо​та​ющие с вы​со​кой на​деж​нос​тью, име​ющие мас​ш​та​би​ру​емую про​из​во​ди​тель​ность, мно​го​уров​не​вую за​щи​ту дан​ных и цен​т​ра​ли​зо​ван​ное уп​рав​ле​ние. К то​му же они дол​ж​ны быть не​до​ро​ги​ми в эк​с​п​лу​ата​ции. 

Глава 8.
Wi-Fi сегодня и завтра
    Несмотря на то, что ор​га​ни​за​ция Wi-Fi по​ка еще не при​но​сит ощу​ти​мо​го до​хо​да рос​сий​с​ким ком​па​ни​ям, и они ста​вят на не​го в дол​гос​роч​ной пер​с​пек​ти​ве, в этом сег​мен​те рын​ка все же про​дол​жа​ют по​яв​лять​ся но​вые иг​ро​ки. В спис​ке ком​па​ний пре​дос​тав​ля​ющих Wi-Fi дос​туп в Ин​тер​нет при​бы​ло - рос​сий​с​кий аль​тер​на​тив​ный опе​ра​тор «Ком​с​тар Объ​еди​нен​ные Те​ле​сис​те​мы» за​пус​тил в тес​то​вую эк​с​п​лу​ата​цию пуб​лич​ную зо​ну бес​п​ро​вод​но​го дос​ту​па в Ин​тер​нет в гос​ти​нич​ном ком​п​лек​се «Пе​кин». 

    Ставшее прит​чей во язы​цех от​но​ше​ние вла​дель​цев бес​п​ро​вод​ных ло​каль​ных се​тей к их за​щи​щен​нос​ти от про​ник​но​ве​ния из​в​не, мо​жет пов​лечь за со​бой мно​жес​т​во не​га​тив​ных пос​лед​с​т​вий. Проб​ле​ма с сох​ран​нос​тью ин​фор​ма​ции внут​рен​ней, при​над​ле​жа​щей вла​дель​цам се​ти - лишь са​мое оче​вид​ное из них. Ме​нее оче​вид​но ис​поль​зо​ва​ние внут​рен​них ре​сур​сов се​ти и ма​шин для вы​хо​да на ре​сур​сы внеш​ние, рас​по​ло​жен​ные в Ин​тер​нет. Проб​ле​ма ка​жет​ся на​ду​ман​ной, но - ес​ли есть воз​мож​ность, то по​че​му бы ею и не вос​поль​зо​вать​ся? Имен​но об этом го​во​ри​лось в док​ла​де Ад​ри​ана Рай​та (Adri​an Wright) на про​шед​шей в Лон​до​не кон​фе​рен​ции по ком​пь​ютер​ной бе​зо​пас​нос​ти First In​ter​na​ti​onal Se​cu​rity Users Con​fe​ren​ce. 

    Райт, один из ру​ко​во​ди​те​лей бри​тан​с​кой ком​па​нии Se​co​da Risk Ma​na​ge​ment, опи​сал пре​дель​но прос​той ме​ха​низм ис​поль​зо​ва​ния бес​п​ро​вод​ных ло​ка​лок. Зло​умыш​лен​ник, на​ме​рен​ный ис​поль​зо​вать чу​жую Wi-Fi сеть в ка​чес​т​ве стар​то​вой пло​щад​ки, подъ​ез​жа​ет на тер​ри​то​рию, пок​ры​ва​емую ра​ди​опе​ре​да​ющим обо​ру​до​ва​ни​ем (т.н. точ​кой дос​ту​па) не​кой ком​па​нии, под​к​лю​ча​ет​ся к се​ти и ис​поль​зу​ет ее, к при​ме​ру, для спам-рас​сыл​ки по де​сят​кам мил​ли​онов ад​ре​сов. Пос​ле че​го спо​кой​но ре​ти​ру​ет​ся с мес​та со​бы​тий. Сто​ит ли иг​ра свеч? Бе​зус​лов​но! При​чин, по ко​то​рым нек​то мо​жет за​хо​теть вос​поль​зо​вать​ся чу​жой бес​п​ро​вод​ной ло-кал​кой, сра​зу нес​коль​ко. Преж​де все​го: про​вай​де​ры, на​ко​нец-то, на​ча​ли сле​дить за дей​с​т​ви​ями че​рес​чур ак​тив​ных поль​зо​ва​те​лей, бло​ки​руя или на​ка​зы​вая тех, кто ис​поль​зу​ет их ре​сур​сы для спор​ных с точ​ки зре​ния за​ко​на дей​с​т​вий (Рос​сия, кста​ти, не ис​к​лю​че​ние). По​это​му для спа​ме​ра ра​бо​та че​рез чу​жой ка​нал ока​зы​ва​ет​ся спо​кой​ней с точ​ки зре​ния соб​с​т​вен​ной бе​зо​пас​нос​ти. Кро​ме то​го, по сло​вам Рай​та, при дос​та​точ​но боль​ших объ​емах рас​сы​ла​емой поч​ты, зна​чи​те​лен и ге​не​ри​ру​емый тра​фик, по​это​му ра​бо​та че​рез чу​жой ка​нал обе​ща​ет при​нес​ти уже чис​то эко​но​ми​чес​кую вы​го​ду. Но са​мое глав​ное - от​с​ле​дить спа​ме​ра в та​ком ва​ри​ан​те пред​с​тав​ля​ет​ся де​лом поч​ти не​воз​мож​ным: ес​ли спа​мер и рек​ла​мо​да​тель - раз​ные ли​ца, отыс​кать не​пос​ред​с​т​вен​но​го ви​нов​ни​ка (а им бу​дет имен​но спа​мер - об​ви​нить раз​ме​ща​ющих рек​ла​му че​ло​ве​ка или ком​па​нию ку​да слож​нее) бу​дет поч​ти не​воз​мож​но. 

    Впрочем, па​ни​ку под​ни​мать ра​но: как ока​за​лось, ZDNet News, опуб​ли​ко​вав​шее от​чет о выс​туп​ле​нии Рай​та, слег​ка при​ук​ра​си​ло ре​алии. На са​мом де​ле, Райт го​во​рил лишь о по​тен​ци​аль​ной осу​щес​т​ви​мос​ти та​ко​го ме​ха​низ​ма - пря​мых до​ка​за​тельств его ис​поль​зо​ва​ния на прак​ти​ке у ис​сле​до​ва​те​ля нет. Но, как и всег​да, это лишь воп​рос вре​ме​ни - ведь си​ту​ация с за​щи​щен​нос​тью бес​п​ро​вод​ных кор​по​ра​тив​ных се​тей и в са​мом де​ле ахо​вая. Из-за сво​ей гиб​кос​ти, де​ше​виз​ны и удоб​с​т​ва та​кие се​ти - од​на из са​мых прив​ле​ка​тель​ных ком​по​нент ИТ-ин​ф​рас​т​рук​ту​ры. Поп​рос​ту го​во​ря, шту​ка мод​ная - а как и всег​да в та​ких слу​ча​ях, о по​боч​ных эф​фек​тах за​ду​мы​ва​ют​ся нем​но​гие. В ре​зуль​та​те, по не​ко​то​рым дан​ным, до 80% кор​по​ра​тив​ных Wi-Fi ло​ка​лок ни​как не за​щи​ще​ны от втор​же​ния. А те, кто бес​по​ко​ит​ся о за​щи​те вхо​да, час​то ос​тав​ля​ют неп​рик​ры​той пе​ре​да​ва​емую ин​фор​ма​цию - не пы​та​ясь ис​поль​зо​вать да​же ми​ни​маль​ный крип​тог​ра​фи​чес​кий ин​с​т​ру​мен​та​рий. 

    Конечно, ре​ше​ния проб​ле​мы есть - но все они тре​бу​ют от вла​дель​цев се​ти до​пол​ни​тель​ных и серь​ез​ных зат​рат. Так, мож​но ис​поль​зо​вать фи​зи​чес​кие сред​с​т​ва сиг​на​ли​за​ции о втор​же​нии (при​мер - In​t​ru​si​on De​tec​ti​on System от Net​sec): ус​т​рой​с​т​ва, ус​та​нов​лен​ные по пе​ри​мет​ру ох​ра​ня​емо​го зда​ния, сиг​на​ли​зи​ру​ющие о под​к​лю​че​нии из​в​не. Од​на​ко здесь со​вер​шен​но не​об​хо​ди​мо на​ли​чие служ​бы бе​зо​пас​нос​ти, спо​соб​ной рас​поз​на​вать ин​фор​ма​ци​он​ные уг​ро​зы. Мож​но пос​ту​пить ина​че, ог​ра​ни​чив объ​ем дан​ных и сер​ви​сов, дос​туп​ных поль​зо​ва​те​лям че​рез бес​п​ро​вод​ное со​еди​не​ние (та​кой так​ти​ки при​дер​жи​ва​ет​ся, в час​т​нос​ти, De​ut​s​c​he Bank). Но и здесь свои проб​ле​мы, глав​ная из ко​то​рых - лич​ная соз​на​тель​ность пер​со​на​ла, ко​то​ро​му не​об​хо​ди​мо втол​ко​вать раз​ни​цу меж​ду раз​лич​ны​ми спо​со​ба​ми по​лу​че​ния дос​ту​па к нуж​ным дан​ным. 

Глава 9.
Wi-Fi для всех
    2004 стал го​дом пов​се​мес​т​но​го за​пус​ка ус​луг Wi-Fi в Рос​сии - к та​ко​му вы​во​ду приш​ли прог​но​зис​ты ком​па​нии J’son & Par​t​ner, спе​ци​али​зи​ру​ющей​ся на про​ве​де​нии ис​сле​до​ва​ний в об​лас​ти те​ле​ком​му​ни​ка​ций, ме​диа и ин​фор​ма​ци​он​ных тех​но​ло​гий. Сог​лас​но от​че​ту, ил​люс​т​ри​ру​юще​му те​ку​щее сос​то​яние рын​ка бес​п​ро​вод​ных се​тей, к кон​цу 2007 го​ду ко​ли​чес​т​во то​чек дос​ту​па в двух сто​ли​цах мо​жет пре​вы​сит 550. 

    На дан​ный мо​мент в Рос​сии нас​чи​ты​ва​ет​ся 21 про​вай​дер Wi-Fi (WISP), де​вять из них пре​дос​тав​ля​ют ус​лу​гу на ком​мер​чес​кой ос​но​ве. Обыч​но с кли​ен​тов взи​ма​ет​ся по​ча​со​вая оп​ла​та, ко​то​рая сос​тав​ля​ет 6-10 дол​ла​ров за час. Лишь 3 WIS​Pa счи​та​ют ра​бо​ту с Wi-Fi сво​им ос​нов​ным биз​не​сом, ос​таль​ные по​ка рас​смат​ри​ва​ют ее как воз​мож​ное нап​рав​ле​ние бу​ду​ще​го раз​ви​тия ком​па​нии, про​щу​пы​ва​ют ры​нок. 

    Большая часть рос​сий​с​ких поль​зо​ва​те​лей Wi-Fi - сту​ден​ты, они сос​тав​ля​ют 60% от об​ще​го чис​ла (800-1000 че​ло​век в пер​вом квар​та​ле 2004 г.). Та​кое по​ло​же​ние ве​щей объ​яс​ня​ет​ся прос​то: в глав​ных уни​вер​си​те​тах стра​ны от​к​ры​то мно​го бес​п​лат​ных хот-спо​тов. Вто​рую ка​те​го​рию ак​тив​ных пот​ре​би​те​лей ус​лу​ги пред​с​тав​ля​ют биз​нес​ме​ны. По раз​ным оцен​кам, в нас​то​ящий мо​мент от 400 до 600 пред​п​ри​ни​ма​те​лей поль​зу​ют​ся бес​п​ро​вод​ны​ми се​тя​ми ре​гу​ляр​но. Имен​но они при​но​сят Wi-Fi про​вай​де​рам 70% ре​аль​ных до​хо​дов. 

    Обычным мес​том пре​дос​тав​ле​ния дос​ту​па в ин​тер​нет че​рез Wi-Fi в Рос​сии яв​ля​ют​ся ка​фе и ко​фей​ни, ко​то​рые ори​ен​ти​ру​ют​ся, в ос​нов​ном, на обес​пе​чен​ных мо​ло​дых лю​дей - сво​их пос​то​ян​ных кли​ен​тов. Треть всех ком​мер​чес​ких хот-спо​тов рас​по​ло​же​ны в оте​лях и аэро​пор​тах, их це​ле​вой ауди​то​ри​ей яв​ля​ют​ся де​ло​вые лю​ди, для ко​то​рых удоб​с​т​во важ​нее це​ны. Так, об​щая сум​ма еже​ме​сяч​ных до​хо​дов от Wi-Fi в оте​лях по сос​то​янию на март 2005 г. сос​та​ви​ла $150 000. 

    К со​жа​ле​нию, по​ка не во всех оте​лях пос​то​яль​цы мо​гут лег​ко об​на​ру​жить ин​фор​ма​цию о воз​мож​нос​ти поль​зо​ва​ния Wi-Fi, ос​ве​дом​лен​ность мес​т​но​го пер​со​на​ла, ко​то​рый мог бы от​ве​тить на воп​ро​сы об ус​лу​ге, то​же по​ка ос​тав​ля​ет же​лать луч​ше​го. Сей​час, и это от​но​сит​ся не толь​ко к гос​ти​нич​но​му биз​не​су, же​ла​ющий вос​поль​зо​вать​ся Wi-Fi дол​жен про​явить боль​шую нас​той​чи​вость, спе​ци​аль​но спра​ши​вая о на​ли​чии сер​ви​са и спо​со​бе его оп​ла​ты. 

    При этом клю​че​вым фак​то​ром ус​пе​ха хот-спо​та ана​ли​ти​ки J’son & Par​t​ner счи​та​ют имен​но ин​с​т​рук​таж пер​со​на​ла, ко​то​рый дол​жен быть про​ве​ден та​ким об​ра​зом, что​бы слу​жа​щие, нап​ри​мер, оте​ля мог​ли опи​сать по​тен​ци​аль​но​му кли​ен​ту пре​дос​тав​ля​емую ус​лу​гу Wi-Fi. Од​новр-мен​но спе​ци​алис​ты ука​зы​ва​ют на не​об​хо​ди​мость про​ве​де​ния про​вай​де​ра​ми ак​тив​ных рек​лам​ных кам​па​ний, ес​ли те за​ин​те​ре​со​ва​ны в прив​ле​че​нии боль​ше​го чис​ла пла​те​жес​по​соб​ных поль​зо​ва​те​лей. 

    Что ка​са​ет​ся раз​ви​тия Wi-Fi в ми​ре, то здесь в те​че​ние 2005 го​да ожи​да​ет​ся бо​лее чем 225-про​цен​т​ный рост чис​ла хот-спо​тов, так что ес​ли их ко​ли​чес​т​во в кон​це 2004 до​хо​ди​ло до 73 000, то к кон​цу те​ку​ще​го го​да чис​ло то​чек дос​ту​па дол​ж​но дос​тичь 240 000. Ли​ди​ру​ющее мес​то на ми​ро​вом рын​ке за​ни​ма​ют на дан​ный мо​мент стра​ны Азии, на до​лю ко​то​рых при​хо​дит​ся 49% хот-спо​тов. К кон​цу вто​ро​го квар​та​ла 2005 го​да 28% то​чек бы​ли от​к​ры​ты в США, так что ко​ли​чес​т​во ев​ро​пей​с​ких хот-спо​тов со​от​вет​с​т​во​ва​ло 23%. 

Глава 10.
Безопасен ли Wi-Fi?
    Защита бес​п​ро​вод​ных со​еди​не​ний обес​пе​чи​ва​ет​ся ис​поль​зо​ва​ни​ем про​то​ко​лов WPA и WEP, осу​щес​т​в​ля​ющих кон​т​роль за аутен​ти​фи​ка​ци​ей поль​зо​ва​те​лей и ко​ди​ро​ва​ни​ем се​те​во​го тра​фи​ка. Кро​ме шиф​ра-ции тра​фи​ка 40, 64 или да​же 128 бит​ным клю​чом, в бес​п​ро​вод​ных се​тях воз​мо​жен вы​бор по​лос час​то​ты, в ко​то​рых ра​бо​та​ют ус​т​рой​с​т​ва пе​ре​да​чи дан​ных. В се​тях WLAN ис​поль​зу​ет​ся осо​бая тех​но​ло​гия Di​rect Se​qu​en​ce Spre​ad Spec​t​rum, обес​пе​чи​ва​ющая вы​со​кую ус​той​чи​вость ко всем ви​дам ис​ка​же​ни​ям и по​ме​хам в ра​ди​о​эфи​ре. Раз​ра​бот​чи​ки ве​дут пос​то​ян​ную ра​бо​ту по со​вер​шен​с​т​во​ва​нию за​щи​ты бес​п​ро​вод​ных се​тей. 

Глава 11.
Взлом сетей Wi-Fi
    Каждая бес​п​ро​вод​ная сеть име​ет как ми​ни​мум два клю​че​вых ком​по​нен​та, ба​зо​вую стан​цию (sta​ti​ons) и точ​ку дос​ту​па (access po​ints). Бес​п​ро​вод​ные се​ти мо​гут фун​к​ци​они​ро​вать в двух ре​жи​мах: ad-hoc (pe​er-to-pe​er) и in​f​ras​t​ruc​tu​re. В пер​вом слу​чае се​те​вые кар​точ​ки нап​ря​мую об​ща​ют​ся друг с дру​гом, во вто​ром слу​чае при по​мо​щи то​чек дос​ту​па, в этом слу​чае та​кие точ​ки слу​жат в ка​чес​т​ве Et​her​net мос​тов. 

    Клиент и точ​ка пе​ред пе​ре​да​чей дан​ных дол​ж​ны ус​та​но​вить со​еди​не​ние. Как не труд​но до​га​дать​ся меж​ду точ​кой и кли​ен​том мо​жет су​щес​т​во​вать все​го три сос​то​яния: 

    • Аутен​ти​фи​ка​ция не прой​де​на и точ​ка не опоз​на​на 

    • Аутен​ти​фи​ка​ция прой​де​на, но точ​ка не опоз​на​на 

    • Аутен​ти​фи​ка​ция при​ня​та и точ​ка при​со​еди​не​на 

    Обратно не труд​но по​нять, что об​мен дан​ны​ми мо​жет ид​ти толь​ко в треть​ем слу​чае. До ус​та​нов​ле​ния со​еди​не​ния сто​ро​ны об​ме​ни​ва​ют​ся уп​рав​ля​ющи​ми па​ке​та​ми, точ​ка дос​ту​па пе​ре​да​ет опоз​на​ва​тель​ные сиг​на​лы с фик​си​ро​ван​ным ин​тер​ва​лом, кли​ент, при​няв та​кой па​кет, на​чи​на​ет аутен​ти​фи​ка​цию по​сыл​кой опоз​на​ва​тель​но​го фрей​ма, пос​ле ав​то​ри​за​ции кли​ент по​сы​ла​ет па​кет при​со​еди​не​ния, а точ​ка - па​кет под​т​вер​ж​де​ния при​со​еди​не​ния бес​п​ро​вод​но​го кли​ен​та к се​ти. 

Механизмы безопасности
    Стандарт 802.1 для бес​п​ро​вод​ных се​тей пре​дус​мат​ри​ва​ет нес​коль​ко ме​ха​низ​мов обес​пе​че​ния бе​зо​пас​нос​ти се​ти. В этом раз​де​ле мы рас​смот​рим пять ос​нов​ных, на​ибо​лее ис​поль​зу​емых. 

Wired Equivalent Protocol
    Wired Equ​iva​lent Pro​to​col, или WEP, раз​ра​бо​тан был ав​то​ром стан​дар​та 802.1. Ос​нов​ная фун​к​ция WEP - шиф​ро​ва​ние дан​ных при пе​ре​да​че по ра​дио и пре​дот​в​ра​ще​ние не​ав​то​ри​зо​ван​но​го дос​ту​па в бес​п​ро​вод​ную сеть. По умол​ча​нию WEP от​к​лю​чен, од​на​ко его мож​но лег​ко вклю​чить и в та​ком слу​чае он нач​нет шиф​ро​вать каж​дый ис​хо​дя​щий па​кет. Для шиф​ро​ва​ния WEP ис​поль​зу​ет ал​го​ритм RC4. 

WEP 2
    Представленный в 2001 го​ду пос​ле об​на​ру​же​ния мно​жес​т​ва ды​рок в пер​вой вер​сии, WEP 2 име​ет улуч​шен​ный ме​ха​низм шиф​ро​ва​ния, и под​дер​ж​ку Cer​be​rus V. По​нят​но, что пол​ную под​дер​ж​ку та​кой сис​те​мы еще не кто не оси​лил. 

Open System Authentication
    Система аутен​ти​фи​ка​ции, по умол​ча​нию ис​поль​зу​емая в про​то​ко​ле 802.11. Соб​с​т​вен​но сис​те​мы как та​ко​вой нет - аутен​ти​фи​ка​цию про​хо​дит лю​бой, кто зап​ра​ши​ва​ет. В слу​чае OSA не по​мо​га​ет да​же WEP, так как в хо​де эк​с​пе​ри​мен​тов бы​ло вы​яс​не​но, что па​кет аутен​ти​фи​ка​ции по​сы​ла​ет​ся НЕ за​шиф​ро​ван​ным. 

Access Control List
    В про​то​ко​ле 802.11 не опи​сы​ва​ет​ся, но ис​поль​зу​ет​ся мно​ги​ми в ка​чес​т​ве до​пол​не​ния к стан​дар​т​ным ме​то​дам. Ос​но​ва та​ко​го ме​то​да - кли​ен​т​с​кий Et​her​net MAC, уни​каль​ный для каж​дой кар​точ​ки. Точ​ка дос​ту​па ог​ра​ни​чи​ва​ет дос​туп к се​ти в со​от​вет​с​т​вии со сво​им спис​ком МАС ад​ре​сов, есть кли​ент в спис​ке и дос​туп раз​ре​шен, нет - зна​чит, нет. 

Closed Network Access Control
    Тут не нам​но​го слож​нее: ли​бо ад​ми​нис​т​ра​тор раз​ре​ша​ет лю​бо​му поль​зо​ва​те​лю при​со​еди​нять​ся к се​ти, ли​бо в нее мо​жет вой​ти толь​ко тот, кто зна​ет ее имя, SSID. Се​те​вое имя в та​ком слу​чае слу​жит сек​рет​ным клю​чом. 

Атаки
    По не​ко​то​рым оцен​кам 95% се​тей прак​ти​чес​ки без​за​щит​ны и каж​дый из опи​сы​ва​емых ме​то​дов име​ет 98% шанс на ус​пех. За​чем мож​но ис​поль​зо​вать та​кую сеть? Ну, нап​ри​мер, для по​лу​че​ния бес​п​лат​но​го дос​ту​па в Ин​тер​нет, изу​че​ния ма​те​ри​алов, пред​с​тав​лен​ных в се​ти, да и прос​то для раз​в​ле​че​ния, ведь в от​ли​чие от ста​ци​онар​ной се​ти по​им​ка ха​ке​ра в бес​п​ро​вод​ной сре​де - до​воль​но не три​ви​аль​ное де​ло. 

Access Point Spoofing & MAC Sniffing
    Список дос​ту​па впол​не при​го​ден к ис​поль​зо​ва​нию сов​мес​т​но с пра​виль​ной иден​ти​фи​ка​ци​ей поль​зо​ва​те​лей в этом са​мом спис​ке. В слу​чае же с МАС ад​ре​сом Ac​cess Con​t​rol List очень прос​то по​бо​роть, так как та​кой ад​рес прос​то из​ме​нить (бес​п​ро​вод​ные се​те​вые кар​ты поз​во​ля​ют прог​рам​мно ме​нять МАС ад​рес) и еще про​ще пе​рех​ва​тить, так как он да​же в слу​чае с WEP пе​ре​да​ет​ся в от​к​ры​том ви​де. Та​ким об​ра​зом, эле​мен​тар​но про​ник​нуть в сеть, за​щи​щен​ную Ac​cess Con​t​rol List и ис​поль​зо​вать все ее пре​иму​щес​т​ва и ре​сур​сы. 

    В слу​чае на​ли​чия у вас в за​гаш​ни​ке соб​с​т​вен​ной точ​ки дос​ту​па есть дру​гая воз​мож​ность: ус​та​нав​ли​ва​ете Аc​cess Рo​int ря​дом с су​щес​т​ву​ющей сетью - ес​ли ваш сиг​нал силь​нее ори​ги​наль​но​го, то кли​ент под​к​лю​чит​ся имен​но к вам, а не к той се​ти, пе​ре​дав при этом не толь​ко МАС ад​рес, но и па​роль и про​чие дан​ные. 

WEP Attacks
    Для объ​яс​не​ния всех атак сна​ча​ла, ду​маю, не​об​хо​ди​мо рас​ска​зать о том, как же шиф​ру​ют​ся дан​ные в WEP. Итак, вот весь план: 

    • Чис​тые дан​ные про​хо​дят про​вер​ку це​лос​т​нос​ти, и вы​да​ет​ся кон​т​роль​ная сум​ма (integ​rity check va​lue, ICV). В про​то​ко​ле 802.11 для это​го ис​поль​зу​ет​ся СRC-32. 

    • ICV до​бав​ля​ет​ся в ко​нец дан​ных. 

    • Ге​не​ри​ру​ет​ся 24-бит​ный век​тор ини​ци​али​за​ции (IV) и за ним при​вя​зы​ва​ет​ся сек​рет​ный ключ. По​лу​чен​ное зна​че​ние яв​ля​ет​ся ис​ход​ным для ге​не​ра​ции псев​дос​лу​чай​но​го чис​ла. 

    • Ге​не​ра​тор слу​чай​ных чи​сел вы​да​ет клю​че​вую пос​ле​до​ва​тель​ность. 

    • Дан​ные XOR'ятся с этой клю​че​вой пос​ле​до​ва​тель​нос​тью. 

    • Век​тор ини​ци​али​за​ции до​бав​ля​ет​ся в ко​нец и все это пе​ре​да​ет​ся в эфир. 

Plaintext атака
    В та​ком взло​ме ата​ку​ющий зна​ет ис​ход​ное пос​ла​ние и име​ет ко​пию за​шиф​ро​ван​но​го от​ве​та. Не​дос​та​ющее зве​но - это ключ. Для его по​лу​че​ния ата​ку​ющий по​сы​ла​ет це​ли не​боль​шую часть дан​ных и по​лу​ча​ет от​вет, по​лу​чив его, мы на​хо​дим 24-бит​ный век​тор ини​ци​али​за​ции, ис​поль​зу​емый для ге​не​ри​ро​ва​ния клю​ча - на​хож​де​ние клю​ча в та​ком слу​чае все​го лишь за​да​ча брут​фор​са. 

    Другой ва​ри​ант - обыч​ный XOR. Ес​ли у нас есть пос​лан​ный pla​in text и его за​шиф​ро​ван​ный ва​ри​ант, то мы прос​то XOR'им шифр и на вы​хо​де по​лу​ча​ем ключ, ко​то​рый вмес​те с век​то​ром да​ет воз​мож​ность «гру​зить» па​ке​ты в сеть без аутен​ти​фи​ка​ции на точ​ке дос​ту​па. 

Повторное использование шифра
    Атакующий вы​цеп​ля​ет из па​ке​та клю​че​вую пос​ле​до​ва​тель​ность. Так как ал​го​ритм шиф​ро​ва​ния WEP на век​тор от​во​дит до​воль​но ма​ло мес​та, ата​ку​ющий мо​жет пе​рех​ва​ты​вать клю​че​вой по​ток, ис​поль​зуя раз​ные IV, соз​да​вая для се​бя их пос​ле​до​ва​тель​ность. Та​ким об​ра​зом, ха​кер мо​жет рас​шиф​ро​вы​вать со​об​ще​ния, ис​поль​зуя все тот же XOR, ког​да по се​ти пой​дут за​шиф​ро​ван​ные дан​ные при по​мо​щи сге​не​ри​ро​ван​ных ра​нее клю​че​вых по​то​ков их мож​но бу​дет рас​шиф​ро​вать. 

Атака Fluhrer-Mantin-Shamir
    Летом прош​ло го​да ра​бот​ник Cis​co Scott Fluh​rer, It​sik Man​tin и Adi Sha​mir из на​уч​но​го ин​с​ти​ту​та Из​ра​иля, об​на​ру​жи​ли уяз​ви​мость в ал​го​рит​ме Key Sche​du​ling Al​go​rithm (KSA) ко​то​рый ра​бо​та​ет в RC4. С ее по​мощью мож​но по​лу​чить как 24-бит​ный ключ WEP, так и 128-бит​ный ключ WEP 2. На все​об​щее обоз​ре​ние бы​ло пред​с​тав​ле​но две прог​рам​мы - Air snort и WEP​C​rack. 

Low-Hanging Fruit
    Собственно как яс​но из наз​ва​ния де​ло тут да​же не в ата​ке, а в до​бы​че ха​ля​вы из не​за​щи​щен​ных се​тей. Боль​шин​с​т​во бес​п​ро​вод​ных се​тей аб​со​лют​но не за​щи​ще​ны, в них не тре​бу​ет​ся ав​то​ри​за​ции и да​же не ис​поль​зу​ют WEP, так что че​ло​век с бес​п​ро​вод​ной се​те​вой кар​точ​кой и ска​не​ром мо​жет лег​ко под​к​лю​чить​ся к Ac​cess Po​int'у и ис​поль​зо​вать все ре​сур​сы им пре​дос​тав​ля​емые. От​сю​да и наз​ва​ние - низ​ко ви​ся​щие фрук​ты, ко​то​рые сор​вать не сос​тав​ля​ет ни​ка​ко​го тру​да… 

Глава 12.
Безопасность сетей
    Итак, мы рас​смот​ре​ли ос​нов​ные проб​ле​мы бе​зо​пас​нос​ти, нас​та​ло вре​мя по​го​во​рить и о за​щи​те от ха​ке​ров. В этой гла​ве вы уз​на​ете об ос​нов​ных ме​то​дах борь​бы с не​за​кон​ным про​ник​но​ве​ни​ем: 

Фильтрация МАС-адресов
    В этом ва​ри​ан​те ад​ми​нис​т​ра​тор сос​тав​ля​ет спи​сок МАС ад​ре​сов се​те​вых карт кли​ен​тов. В слу​чае нес​коль​ких АР не​об​хо​ди​мо пре​дус​мот​реть, что​бы МАС ад​рес кли​ен​та су​щес​т​во​вал на всех, да​бы он мог бес​п​ре​пят​с​т​вен​но пе​ре​ме​щать​ся меж​ду ни​ми. Од​на​ко этот ме​тод лег​ко по​бе​дить, так что в оди​ноч​ку его ис​поль​зо​вать не ре​ко​мен​ду​ет​ся. 

WEP
    Обеспечивает шиф​ро​ва​ние при пе​ре​да​че дан​ных меж​ду кли​ен​том и сер​ве​ром, од​на​ко как я уже опи​сы​вал, так же лег​ко под​да​ет​ся взло​му. Ис​поль​зо​вать его, тем не ме​нее, мож​но и нуж​но, да​бы не об​лег​чать взлом​щи​ку его за​да​чу. 

SSID (Network ID)
    Первой по​пыт​кой обе​зо​па​сить бес​п​ро​вод​ные се​ти бы​ла сис​те​ма Се​те​вых Иден​ти​фи​ка​то​ров или SSID. При по​пыт​ке кли​ен​та под​к​лю​чить​ся к АР на не​го пе​ре​да​ет​ся се​миз​нач​ный ал​фа​вит​но-циф​ро​вой код, ис​поль​зуя мет​ку SSID мы мо​жем быть уве​ре​ны, что толь​ко зна​ющие его кли​ен​ты бу​дут при​со​еди​нять​ся к на​шей се​ти. При ис​поль​зо​ва​нии WEP се​те​вой иден​ти​фи​ка​тор при пе​ре​да​че шиф​ру​ет​ся, од​на​ко на ко​неч​ном ус​т​рой​с​т​ве он хра​нит​ся в ви​де pla​in-text'a, так что зло​умыш​лен​ник, име​ющий дос​туп к де​вай​сам смо​жет его про​честь. 

Firewall
    По хо​ду де​ла един​с​т​вен​ная вещь, ко​то​рая мо​жет по​мочь от не​ав​то​ри​зо​ван​но​го дос​ту​па. Дос​туп к се​ти дол​жен осу​щес​т​в​лять​ся при по​мо​щи IP​Sec, se​cu​re shell или VPN и бран​д​ма​у​эр дол​жен быть нас​т​ро​ен на ра​бо​ту имен​но с эти​ми бе​зо​пас​ны​ми со​еди​не​ни​ями - они и по​мо​гут из​бе​жать при​сут​с​т​вия не​же​ла​тель​ных «на​се​ко​мых». 

AccessPoints
    Точку дос​ту​па на​до нас​т​ра​ивать на филь​т​ра​цию МАС ад​ре​сов, кро​ме то​го, фи​зи​чес​ки сам де​вайс не​об​хо​ди​мо изо​ли​ро​вать от ок​ру​жа​ющих. Ре​ко​мен​ду​ет​ся так же кон​фи​гу​ри​ро​вать точ​ку толь​ко по tel​net, от​ру​бив кон​фи​гу​ра​цию че​рез бра​узер или SNMP. 

Структура сети
    Основы бе​зо​пас​нос​ти не​об​хо​ди​мо зак​ла​ды​вать еще на ста​дии про​ек​ти​ро​ва​ния бес​п​ро​вод​ной се​ти. Вот нес​коль​ко фи​шек, ко​то​рые по​мо​гут «про​тя​нуть» пра​виль​ную сеть: 

    • За​щи​щай​те свою сеть при по​мо​щи VPN или ac​cess con​t​rol list 

    • Точ​ка дос​ту​па не дол​ж​на быть нап​ря​мую под​со​еди​не​на к ло​каль​ной се​ти, да​же ес​ли WEP вклю​чен 

    • Точ​ка дос​ту​па ни​ког​да не дол​ж​на на​хо​дить​ся по​за​ди бран​д​ма​у​эра 

    • Дос​туп кли​ен​там бес​п​ро​вод​ной се​ти на​до да​вать по se​cu​re shell, IP​Sec или вир​ту​аль​ные час​т​ные се​ти. Они обес​пе​чи​ва​ют при​ем​ле​мый уро​вень бе​зо​пас​нос​ти. 

Глава 13.
Запуск Wi-Fi Комстар
    «Комстар Объ​еди​нен​ные Те​ле​сис​те​мы», Fu​j​it​su Si​emens Com​pu​ters, In​tel и «Рос​Биз​нес​Кон​сал​тинг» объ​яв​ля​ют о за​пус​ке но​во​го про​ек​та «Wi-Fi Ком​с​тар», нап​рав​лен​но​го на соз​да​ние се​ти то​чек бес​п​ро​вод​но​го дос​ту​па и по​пу​ля​ри​за​цию мо​биль​ных Ин​тер​нет-ре​ше​ний. За​пуск про​ек​та «Wi-Fi Ком​с​тар» свя​зан с на​ча​лом ак​тив​но​го раз​ви​тия се​тей бес​п​ро​вод​ной пе​ре​да​чи дан​ных, спо​соб​с​т​ву​ющих рос​ту как пот​ре​би​тель​с​ко​го сек​то​ра, так и кор​по​ра​тив​но​го. 

    Суть про​ек​та зак​лю​ча​ет​ся в соз​да​нии и на​коп​ле​нии кри​ти​чес​кой мас​сы хот-спо​тов, дос​та​точ​ной для ох​ва​та боль​шин​с​т​ва об​щес​т​вен​ных и де​ло​вых цен​т​ров Мос​к​вы и мас​со​во​го рас​п​рос​т​ра​не​ния тех​но​ло​гии Wi-Fi. Стра​те​гия раз​ви​тия про​ек​та пред​по​ла​га​ет ра​бо​ту по нес​коль​ким нап​рав​ле​ни​ям: ор​га​ни​за​ция то​чек бес​п​ро​вод​но​го дос​ту​па в пуб​лич​ных мес​тах и ис​поль​зо​ва​ние бес​п​ро​вод​ной тех​но​ло​гии в ка​чес​т​ве аль​тер​на​ти​вы ка​бель​ных ло​каль​ных се​тей. Пла​ны раз​ви​тия на 2005-2006 гг. вклю​ча​ют от​к​ры​тие бо​лее 200 хот-спо​тов. Ин​вес​ти​ции в про​ект сос​та​вят $3,3 млн.». 

    Для прод​ви​же​ния про​ек​та пред​по​ла​га​ет​ся ис​поль​зо​вать все воз​мож​ные ва​ри​ан​ты сот​руд​ни​чес​т​ва с за​каз​чи​ка​ми: ор​га​ни​за​ция хот-спо​та как за счет опе​ра​то​ра свя​зи, так и вла​дель​ца зда​ния, ра​бо​та с су​щес​т​ву​ющи​ми кли​ен​та​ми по рас​ши​ре​нию име​юще​го​ся у них на​бо​ра ус​луг свя​зи, прив​ле​че​ние за​каз​чи​ков, нуж​да​ющих​ся в ор​га​ни​за​ции за​щи​щен​ной ло​каль​ной ра​ди​осе​ти. Та​ким об​ра​зом, «Ком​с​тар» по​лу​ча​ет воз​мож​ность соз​дать но​вую то​по​ло​гию се​ти, уве​ли​чить свое при​сут​с​т​вие на тер​ри​то​рии Мос​к​вы и за​мет​но уп​ро​чить по​ло​же​ние в но​вом сег​мен​те рын​ка. Ос​нов​ное по​ле для ре​али​за​ции этой биз​нес-мо​де​ли - гос​ти​ни​цы, де​ло​вые цен​т​ры, лю​бые пло​щад​ки, име​ющие от​но​ше​ние к биз​нес-кли​ен​там, ре​аль​но при​но​ся​щим бо​лее 70% до​хо​дов от Wi-Fi. 

    К ра​бо​те над про​ек​том прив​ле​че​ны круп​ней​шие ми​ро​вые ком​па​нии Fu​j​it​su Si​emens Com​pu​ters, In​tel и «Рос​Биз​нес​Кон​сал​тинг», учас​тие ко​то​рых в зна​чи​тель​ной сте​пе​ни рас​ши​ря​ет воз​мож​нос​ти «Wi-Fi Ком​с​тар». С каж​дым днем по​вы​ша​ет​ся спрос на пор​та​тив​ные ус​т​рой​с​т​ва с под​дер​ж​кой Wi-Fi, уже сей​час вы​пуск по​доб​ной тех​ни​ки сос​тав​ля​ет бо​лее 80% в об​щем объ​еме пор​та​тив​ных ус​т​ройств, что го​во​рит о не​сом​нен​ной по​пу​ляр​нос​ти Wi-Fi-ре​ше​ний в бу​ду​щем. 

Глава 14.
Wi-Fi на практике
    О тех​но​ло​гии In​tel Cen​t​ri​no для мо​биль​ных ПК с мо​мен​та ее по​яв​ле​ния не пи​сал раз​ве что ле​ни​вый. Опи​сы​ва​лась са​ма тех​но​ло​гия, под​роб​но рас​смат​ри​ва​лись но​ут​бу​ки на ба​зе этой тех​но​ло​гии, бы​ли пред​с​тав​ле​ны но​вос​ти об от​к​ры​тии хот-спо​тов, но ни сло​ва не бы​ло ска​за​но о ка​чес​т​ве ра​бо​ты в бес​п​ро​вод​ной cе​ти. По​пы​та​ем​ся ис​п​ра​вить сло​жив​шу​юся си​ту​ацию и опи​сать свои ощу​ще​ния от ра​бо​ты с бес​п​ро​вод​ным но​ут​бу​ком на фо​ру​ме ком​па​нии In​tel, ко​то​рый за​вер​шил​ся в об​щем-то не​дав​но. В 2003 го​ду кор​по​ра​ция In​tel соз​да​ла фонд с ка​пи​та​лом 150 мил​ли​онов дол​ла​ров для ин​вес​ти​ций в ком​па​нии, спо​соб​с​т​ву​ющие рас​ши​ре​нию и внед​ре​нию ин​ф​рас​т​рук​ту​ры и фун​к​ци​ональ​ных воз​мож​нос​тей для бес​п​ро​вод​но​го дос​ту​па. 

Как работает ноутбук Centrino?
    Радиоинтерфейс пе​ре​да​чи дан​ных ти​па IE​EE 802.11b ин​тег​ри​ро​ван в мо​биль​ные ком​пь​юте​ры, пос​т​ро​ен​ные по тех​но​ло​гии Cen​t​ri​no и яв​ля​ет​ся их не​отъ​ем​ле​мой сос​тав​ной час​тью. Бла​го​да​ря это​му но​ут​бук ав​то​ма​ти​чес​ки на​хо​дит все близ​ле​жа​щие хот-спо​ты (если та​ко​вые име​ют​ся) и зап​ра​ши​ва​ет у поль​зо​ва​те​ля па​роль на под​к​лю​че​ние. 

А в это время в Америке
    В США, в от​да​лен​ных ра​йо​нах стра​ны, зат​руд​не​на прок​лад​ка про​во​дов, по​это​му бес​п​ро​вод​ная связь поч​ти не име​ет аль​тер​на​ти​вы. Что​бы дос​та​вить Ин​тер​нет в сель​с​кую мес​т​ность, при​хо​дит​ся рас​ши​рять час​тот​ный спектр бес​п​ро​вод​ных ус​т​ройств. Фе​де​раль​ная ко​мис​сия по Ком​му​ни​ка​ции США. 18 но​яб​ря это​го го​да за​яви​ла, что ре​ше​ни​ем проб​ле​мы бу​дет 80 про​цен​т​ное по​вы​ше​ние ди​апа​зо​на, ко​то​рый бес​п​ро​вод​ные се​ти смо​гут ис​поль​зо​вать для со​еди​не​ния ком​пь​юте​ров и дру​гих элек​т​рон​ных ус​т​ройств меж​ду со​бой. 

    Беспроводной ши​ро​ко​по​лос​ный Ин​тер​нет за​ни​ма​ет на рын​ке все бо​лее и бо​лее проч​ные по​зи​ции. Но на се​год​няш​ний день, су​щес​т​ву​ющих час​тот яв​но не дос​та​точ​но, что​бы ох​ва​тить ши​ро​ко​по​лос​ным со​еди​не​ни​ем все от​да​лен​ные и ма​ло​за​се​лен​ные учас​т​ки. Но​вые час​то​ты на​хо​дят​ся в 5 ги​га​гер​цо​вом ди​апа​зо​не. Это нам​но​го вы​ше, чем у ком​мер​чес​ких ра​дио и те​ле​ви​зи​он​ных стан​ций. 

Глава 15.
Игра по беспроводной сети
    Сегодня все боль​ше иг​ро​вых прог​рамм под​дер​жи​ва​ют мно​го​поль​зо​ва​тель​с​кий ре​жим. Се​те​вые иг​ры да​ют ощу​ти​мые пре​иму​щес​т​ва и быс​т​ро раз​ви​ва​ют​ся. Но прок​ла​ды​вать ка​бе​ли по до​му - за​ня​тие от​нюдь не из лег​ких. Пред​ла​гаю вам оз​на​ко​мить​ся с воз​мож​ным ре​ше​ни​ем этой проб​ле​мы - бес​п​ро​вод​ной сетью. 

    Уже нес​коль​ко лет важ​ней​шие «игро​ки» прод​ви​га​ют на ком​пь​ютер​ном рын​ке тех​но​ло​гии бес​п​ро​вод​ных се​тей. Ес​ли пер​во​на​чаль​но каж​дая ком​па​ния же​ла​ла выд​ви​нуть свое ре​ше​ние, не​сов​мес​ти​мое с ос​таль​ны​ми, то се​год​ня «игро​ки» приш​ли к по​ни​ма​нию не​об​хо​ди​мос​ти раз​ви​тия и со​вер​шен​с​т​во​ва​ния еди​но​го стан​дар​та - Wi​Fi. Но да​же Wi​Fi (Wi​re​less Fi​de​lity) не​од​ноз​на​чен. Его ос​но​вой яв​ля​ет​ся тех​но​ло​гия 802.11b, ко​то​рая ра​бо​та​ет в ди​апа​зо​не 2,4 ГГц и име​ет мак​си​маль​ную те​оре​ти​чес​кую про​пус​к​ную спо​соб​ность 11 Мбит/с. Су​щес​т​ву​ет и дру​гая тех​но​ло​гия, 802.11a, но она ра​бо​та​ет толь​ко в США. Те​ле​ком​му​ни​ка​ции в час​тот​ном ди​апа​зо​не, близ​ком к 5 ГГц, фак​ти​чес​ки зап​ре​ще​ны в Рос​сии и в Ев​ро​пе. Про​пус​к​ная спо​соб​ность 802.11a вы​ше - 54 Мбит/с, од​на​ко ра​ди​ус дей​с​т​вия се​ти нам​но​го мень​ше. Что​бы улуч​шить про​из​во​ди​тель​ность 802.11b, не​ко​то​рые про​из​во​ди​те​ли анон​си​ро​ва​ли «уско​рен​ную» вер​сию, ко​то​рая мо​жет дос​тичь про​пус​к​ной спо​соб​нос​ти 22 Мбит/с. Та​кая тех​но​ло​гия по​лу​чи​ла наз​ва​ние 802.11b+. 

    И, на​ко​нец, но​вый стан​дарт, в ко​то​рый за​ло​же​на тех​но​ло​гия 802.11g, все еще на​хо​дит​ся в ста​дии до​ра​бот​ки. Стан​дарт бу​дет про​дол​жать ис​поль​зо​вать час​тот​ный ди​апа​зон 2,4 ГГц, к то​му же он, в свою оче​редь, сов​мес​тим с 802.11b, что поз​во​ля​ет на​деть​ся на свет​лое бу​ду​щее. Тех​но​ло​гия 802.11g обес​пе​чи​ва​ет мак​си​маль​ную те​оре​ти​чес​кую про​пус​к​ную спо​соб​ность 54 Мбит/с, и об​ла​да​ет чуть умень​шен​ным ра​ди​усом дей​с​т​вия по срав​не​нию с 802.11b. 

Радиус действия, скорость и оборудование
    Поскольку Wi-Fi яв​ля​ет​ся бес​п​ро​вод​ным про​то​ко​лом свя​зи, он ха​рак​те​ри​зу​ет​ся ра​ди​усом дей​с​т​вия. Все про​из​во​ди​те​ли ука​зы​ва​ют мак​си​маль​ный те​оре​ти​чес​кий ра​ди​ус 150 мет​ров. Но та​кое рас​сто​яние воз​мож​но лишь при от​сут​с​т​вии пре​пят​с​т​вий на пу​ти рас​п​рос​т​ра​не​ния сиг​на​ла. Бо​лее то​го, на мак​си​маль​ном рас​сто​янии вы не по​лу​чи​те вы​со​кую ско​рость, пос​коль​ку она бу​дет по​этап​но умень​шать​ся до 1 Мбит/с. Что​бы связь при уве​ли​че​нии рас​сто​яния не пре​ры​ва​лась, Wi​Fi пре​дус​мат​ри​ва​ет ав​то​ма​ти​чес​кую под​с​т​рой​ку ско​рос​ти пе​ре​да​чи в за​ви​си​мос​ти от ус​ло​вий свя​зи. 

Глава 16.
Wi-Fi в самолете: небо без проводов!
    Компания Con​ne​xi​on, под​раз​де​ле​ние Bo​e​ing, про​дол​жа​ет рас​ши​рять свою де​ятель​ность - хот-спо​ты уже ус​та​нов​ле​ны на бор​тах ави​аком​па​ний Luf​t​han​sa, Sin​ga​po​re Air​li​nes, SAS, ANA и Japan Air​li​nes. 

    Через три-че​ты​ре ча​са по​ле​та ус​та​лость да​ет о се​бе знать. К это​му мо​мен​ту вас уже на​вер​ня​ка по​кор​ми​ли, вы про​чи​та​ли оче​ред​ную гла​ву кни​ги, про​лис​та​ли жур​нал и да​же ус​пе​ли пос​мот​реть фильм, ко​то​рый ни​ког​да и не по​ду​ма​ли бы пос​мот​реть, бу​ду​чи на зем​ле. Од​на​ко что де​лать сле​ду​ющие два, три или да​же де​сять ча​сов по​ле​та? 

    Подразделение ком​па​нии Bo​e​ing - Con​ne​xi​on же​ла​ет, что​бы пас​са​жи​ры нав​сег​да за​бы​ли о ску​ке и про​дук​тив​но ра​бо​та​ли во вре​мя по​ле​та. Для это​го Con​ne​xi​on обес​пе​чи​ва​ет пас​са​жи​ров ско​рос​т​ным дос​ту​пом в Ин​тер​нет че​рез спут​ник. Этот сер​вис Con​ne​xi​on раз​ра​ба​ты​ва​ла в те​че​ние нес​коль​ких лет, так как пос​ле тра​ги​чес​ких со​бы​тий 11 сен​тяб​ря в мес​т​ных пе​ре​воз​ках США и на меж​ду​на​род​ных рей​сах про​изош​ла не​ко​то​рая стаг​на​ция. 

    Эта служ​ба уже ра​бо​та​ет на не​ко​то​рых са​мо​ле​тах и мар​ш​ру​тах ком​па​ний Luf​t​han​sa, Sin​ga​po​re Air​li​nes, SAS, ANA и Japan Air​li​nes. Ожи​да​ет​ся, что в те​че​ние это​го го​да к ним при​со​еди​нят​ся Chi​na Air​li​nes, El Al и Ko​re​an Air. Bri​tish Air​ways так​же выс​ка​за​ла на​ме​ре​ние при​со​еди​нить​ся, но о сро​ках ни​че​го не со​об​щи​ла. Luf​t​han​sa ис​поль​зу​ет сер​вис Con​ne​xi​on на рей​сах меж​ду 13 го​ро​да​ми Се​вер​ной Аме​ри​ки и Гер​ма​ни​ей, SAS - на всех ави​арей​сах в Си​этл. 

    Connexion че​рез пар​т​нер​с​кие ком​па​нии пред​ла​га​ет как пред​ва​ри​тель​ную оп​ла​ту за всю про​дол​жи​тель​ность пе​ре​ле​та, так и оп​ла​ту по вре​ме​ни. Ес​ли по​лет длит​ся ме​нее трех ча​сов, то не​ог​ра​ни​чен​ное ис​поль​зо​ва​ние Ин​тер​не​та обой​дет​ся вам в $14,95; от трех до шес​ти - $19,95; бо​лее шес​ти - $29,95. При пов​ре​мен​ной оп​ла​те Ин​тер​не​та пер​вые пол​ча​са бу​дут сто​ить $9,95, пос​ле че​го вы бу​де​те пла​тить по 25 цен​тов за каж​дую пос​ле​ду​ющую ми​ну​ту. Вто​рой ва​ри​ант ин​те​рес​нее ис​поль​зо​вать при про​дол​жи​тель​ных по​ле​тах, ког​да име​ет смысл пот​ра​тить $10 - $15, вмес​то $30. 

    Во вре​мя под​к​лю​че​ния к Се​ти по​яв​ля​ет​ся эк​ран ав​то​ри​за​ции, на​по​ми​на​ющий ав​то​ри​за​цию в хот-спо​тах, на ко​то​ром пред​ла​га​ет​ся ввес​ти дан​ные кре​дит​ной кар​точ​ки. Пе​ре​да​ча дан​ных за​щи​ща​ет​ся SSL. 

Принцип работы
    Connexion ис​поль​зу​ет ге​ос​та​ци​онар​ные спут​ни​ки, ра​бо​та​ющие в ди​апа​зо​не Ku, ко​то​рые мо​гут пе​ре​да​вать дан​ные с на​зем​ных стан​ций на не​под​виж​ные и мо​биль​ные ре​си​ве​ры, на​хо​дя​щи​еся на учас​т​ках пло​щадью в сот​ни квад​рат​ных ки​ло​мет​ров. На спут​ни​ках ус​та​нов​ле​но мно​жес​т​во пар рет​ран​с​ля​то​ров, от​дель​но для при​ема и пе​ре​да​чи, ко​то​рые пок​ры​ва​ют выб​ран​ный ре​ги​он. Ди​апа​зон Ku за​ни​ма​ет по​ло​су час​тот от 10,7 до 12,75 ГГц, что поз​во​ля​ет обес​пе​чи​вать вы​со​кую про​пус​к​ную спо​соб​ность ка​на​лов. 

    На ор​би​ту вы​ве​де​но нес​коль​ко де​сят​ков Ku-спут​ни​ков, ко​то​ры​ми вла​де​ют раз​лич​ные ком​па​нии все​го ми​ра. Bo​e​ing сот​руд​ни​ча​ет с нес​коль​ки​ми спут​ни​ко​вы​ми опе​ра​то​ра​ми и при не​об​хо​ди​мос​ти бу​дет до​пол​нять их ко​ли​чес​т​во. 

    В не​бе при​ня​то ре​ше​ние ис​поль​зо​вать час​тот​ный ди​апа​зон спут​ни​ко​вой свя​зи, ко​то​рый поз​во​ля​ет обес​пе​чить дос​та​точ​ную про​пус​к​ную спо​соб​ность, что​бы поль​зо​ва​те​ли смог​ли ра​бо​тать в Ин​тер​не​те из са​мо​ле​та так же, как на зем​ле. 

    Вместо то​го что​бы за​но​во изоб​ре​тать ве​ло​си​пед, Con​ne​xi​on ре​ши​ла вос​поль​зо​вать​ся уже су​щес​т​ву​ющей тех​но​ло​ги​ей. 

    Было не​об​хо​ди​мо соз​дать сис​те​му, ко​то​рая смо​жет ра​бо​тать на са​мо​ле​те, ле​тя​щем со ско​рос​тью око​ло 1000 км/ч на лю​бой ши​ро​те и вы​со​те по​ле​та, и ко​то​рая поз​во​ли​ла бы поль​зо​вать​ся Ин​тер​не​том нес​коль​ким де​сят​кам пас​са​жи​ров од​нов​ре​мен​но. 


    Суть тех​но​ло​гии Con​ne​xi​on зак​лю​ча​ет​ся в ис​поль​зо​ва​нии спут​ни​ко​вой ан​тен​ны. Ан​тен​на дол​ж​на слу​жить про​вод​ни​ком меж​ду са​мо​ле​том и спут​ни​ком. Она раз​ра​бо​та​на с уче​том то​го, что​бы на​ибо​лее эф​фек​тив​но пе​ре​да​вать и при​ни​мать сиг​нал со спут​ни​ка. 

    Чем бо​лее эф​фек​тив​ной бу​дет ан​тен​на, тем мень​ше ус​лу​га бу​дет сто​ить Bo​e​ing, и тем боль​шая про​пус​к​ная спо​соб​ность бу​дет обес​пе​чи​вать​ся. Это поз​во​ля​ет пос​то​ян​но сле​дить за спут​ни​ка​ми, ко​то​рые на​хо​дят​ся на вы​со​те 37 ты​сяч ки​ло​мет​ров над эк​ва​то​ром и пок​ры​ва​ют тер​ри​то​рию до 75 гра​ду​сов се​вер​ной и юж​ной ши​ро​ты. Сле​ду​ет от​ме​тить, что по ней про​хо​дит 99,2 про​цен​та ави​апе​ре​ле​тов. 

    Доступ в Ин​тер​нет обес​пе​чи​ва​ет​ся на про​тя​же​нии все​го пе​ре​ле​та. Од​на​ко не​ко​то​рые пас​са​жи​ры от​ме​ча​ют про​па​да​ние ка​на​ла, хо​тя в це​лом связь ос​та​ет​ся ста​биль​ной. Впро​чем, про​па​да​ния но​сят крат​ков​ре​мен​ный ха​рак​тер. 

    Самонастраивающиеся ан​тен​ны в са​мо​ле​тах свя​зы​ва​ют​ся со спут​ни​ка​ми, ко​то​рые, в свою оче​редь, име​ют пос​то​ян​ные со​еди​не​ния с на​зем​ны​ми стан​ци​ями. Bo​e​ing ис​поль​зу​ет стан​ции в Лит​л​то​не (Lit​tle​ton), Ко​ло​ра​до; Япо​нии; Швей​ца​рии и Мос​к​ве. Пя​тая стан​ция по​ка офи​ци​аль​но не бы​ла объ​яв​ле​на, но, как ожи​да​ет​ся, она нач​нет ра​бо​тать уже в этом ме​ся​це. 

    Скорость со​еди​не​ния с са​мо​ле​том сос​тав​ля​ет 5 Мбит/с для вхо​дя​ще​го тра​фи​ка (зем​ля-спут​ник-са​мо​лет) и 1 Мбит/с - для ис​хо​дя​ще​го (са​мо​лет-спут​ник-зем​ля). Дил уточ​нил, что мож​но рас​ши​рить ка​нал до 20 Мбит/с, но по​ка ни​ко​му не тре​бо​ва​лось бо​лее 5 Мбит/с. 

    Партнеры Con​ne​xi​on, в боль​шин​с​т​ве сво​ем, пред​по​чи​та​ют ус​та​нав​ли​вать в са​мо​ле​тах толь​ко се​ти Wi-Fi. Не​ко​то​рые са​мо​ле​ты обо​ру​до​ва​ны Et​her​net-пор​та​ми, нап​ри​мер часть бор​тов Luf​t​han​sa, но толь​ко для биз​нес-клас​са и пер​во​го клас​са. (Там же обыч​но ус​та​нав​ли​ва​ют​ся и ро​зет​ки пи​та​ния). 

    Конечно же, ука​зан​ная по​ло​са про​пус​ка​ния раз​де​ля​ет​ся на всех поль​зо​ва​те​лей са​мо​ле​та, а не да​ет​ся каж​до​му лич​но. 

Не только для пассажиров
    Как пред​по​ла​га​ет​ся, Ин​тер​не​том бу​дут поль​зо​вать​ся, в пер​вую оче​редь, пас​са​жи​ры са​мо​ле​тов. Но пред​с​та​ви​те​ли Bo​e​ing со​об​ща​ют, что со​еди​не​ние Con​ne​xi​on мо​жет ис​поль​зо​вать​ся для дру​гих нужд. Нап​ри​мер, уже в этом го​ду на са​мо​ле​тах Sin​ga​po​re Air​li​nes дол​ж​на по​явить​ся ши​ро​ко​ве​ща​тель​ная пе​ре​да​ча ви​део. Сна​ча​ла Con​ne​xi​on пред​ло​жит че​ты​ре ка​на​ла но​вос​тей и поз​на​ва​тель​ных пе​ре​дач, но в даль​ней​шем по​явят​ся и дру​гие, в час​т​нос​ти, спор​тив​ные. 

    Ожидается, что жи​вое ве​ща​ние ви​део поз​во​лит раз​вить​ся и те​ле​ме​ди​ци​не. Тог​да док​тор смо​жет уда​лен​но об​щать​ся с пас​са​жи​ром и дать ка​кие-ли​бо ре​ко​мен​да​ции по кар​тин​ке ви​део и би​омет​ри​чес​ким по​ка​за​те​лям ти​па пуль​са и ар​те​ри​аль​но​го дав​ле​ния. В ито​ге пас​са​жи​ру бу​дет ока​за​на по​мощь еще до по​сад​ки. В прин​ци​пе, уже се​год​ня эки​паж са​мо​ле​та мо​жет со​ве​то​вать​ся с на​зем​ны​ми ме​ди​цин​с​ки​ми служ​ба​ми, но ви​део в ре​аль​ном вре​ме​ни и би​омет​ри​чес​кие дан​ные об​лег​ча​ют эту за​да​чу. 

    В бу​ду​щем пи​ло​ты смо​гут бо​лее де​таль​но со​об​щать о проб​ле​мах в са​мо​ле​те, для ре​ше​ния ко​то​рых тре​бу​ет​ся тех​ни​чес​кая под​дер​ж​ка, еще до при​зем​ле​ния. Те​ле​мет​ри​чес​кие сис​те​мы смо​гут пе​ре​да​вать сос​то​яние са​мо​ле​та и пре​дуп​реж​дать воз​ник​но​ве​ние не​ис​п​рав​нос​тей. 

    Boeing оп​ти​мис​тич​но от​но​сит​ся к то​му, что в бу​ду​щем Wi-Fi бу​дет ра​бо​тать в ка​чес​т​ве ма​гис​т​раль​ной се​ти са​мо​ле​та, пре​дос​тав​ляя раз​лич​ные ус​лу​ги. Тех​но​ло​гия Wi-Fi дос​та​точ​но быс​т​ро раз​ви​ва​ет​ся, так что для та​ко​го са​мо​ле​та, как 787, Wi-Fi мо​жет стать не толь​ко ма​гис​т​ралью для ком​му​ни​ка​ций, но и ма​гис​т​ралью раз​в​ле​че​ний. 

Есть проблемы?
    Ситуация Con​ne​xi​on выг​ла​дит оп​ти​мис​тич​ной, но не сто​ит за​бы​вать и о не​ко​то​рых проб​ле​мах. 

Ограничения диапазона Ku
    Спутники, ра​бо​та​ющие с ди​апа​зо​ном Ku, нап​рав​ле​ны на оп​ре​де​лен​ные тер​ри​то​рии. То есть са​мо​ле​ты, на​хо​дя​щи​еся над од​ной тер​ри​то​рии, мо​гут пе​рег​ру​зить по​ло​су про​пус​ка​ния спут​ни​ка. Ес​ли Con​ne​xi​on по​лу​чит ши​ро​кое приз​на​ние, то ком​па​нии на​вер​ня​ка при​дет​ся арен​до​вать го​раз​до боль​ше рет​ран​с​ля​то​ров, ли​бо при​дет​ся стол​к​нуть​ся с нех​ват​кой по​ло​сы про​пус​ка​ния в на​ибо​лее заг​ру​жен​ных зо​нах. Ко​неч​но, мож​но вы​вес​ти на ор​би​ту до​пол​ни​тель​ные спут​ни​ки, но это очень до​ро​го. 

Безопасность
    Connexion не пре​дос​тав​ля​ет ни​ка​ко​го уров​ня за​щи​ты ти​па 802.1X или VPN. Поль​зо​ва​те​ли дол​ж​ны за​бо​тить​ся о соб​с​т​вен​ной бе​зо​пас​нос​ти са​мос​то​ятель​но. То есть, как и в слу​чае с дру​ги​ми от​к​ры​ты​ми се​тя​ми, сле​ду​ет ис​поль​зо​вать за​щи​щен​ные се​ан​сы свя​зи. В час​т​нос​ти, все про​то​ко​лы ти​па POP, SMTP и IMAP для поч​ты дол​ж​ны пе​ре​да​вать​ся че​рез шиф​ро​ван​ное со​еди​не​ние или VPN. 

    Сервис VPN мож​но «ку​пить», нап​ри​мер, у Hot​S​pot​V​PN.com, при этом на​чис​ля​ет​ся толь​ко або​нен​т​с​кая пла​та, без ог​ра​ни​че​ния тра​фи​ка. Все учас​т​ни​ки на​ше​го тес​ти​ро​ва​ния сош​лись в том, что VPN-со​еди​не​ния ра​бо​та​ли во вре​мя пе​ре​ле​тов чет​ко, без не​ожи​дан​нос​тей. 

    Что ка​са​ет​ся бе​зо​пас​нос​ти, Con​ne​xi​on не со​об​ща​ет, как имен​но она обес​пе​чи​ва​ет​ся. Су​дя по все​му, здесь ис​поль​зу​ют​ся сред​с​т​ва VLAN, ко​то​рые поз​во​ля​ют раз​де​лить тра​фик поль​зо​ва​те​лей, - дос​та​точ​но рас​п​рос​т​ра​нен​ная прак​ти​ка в хот-спо​тах. 

В небе голубом
    Единственным кон​ку​рен​том Bo​e​ing мож​но наз​вать ком​па​нию Ten​zing, ко​то​рая пред​ла​га​ет лишь низ​кос​ко​рос​т​ную пе​ре​да​чу дан​ных на ско​рос​ти от 64 до 128 кбит/с. Для свя​зи ис​поль​зу​ет​ся ин​ф​рас​т​рук​ту​ра Air​Fo​ne на тер​ри​то​рии США и низ​кос​ко​рос​т​ная сеть спут​ни​ко​во​го опе​ра​то​ра треть​его по​ко​ле​ния In​mar​sat над оке​аном и в дру​гих мес​тах. Пос​ле объ​еди​не​ния в прош​лом го​ду Ten​zing прев​ра​ти​лась в ком​па​нию OnA​ir, ко​то​рая час​тич​но при​над​ле​жит кон​ку​рен​ту Bo​e​ing - Air​bus. 

    Сервис сто​ит до​ро​го - за прос​мотр пер​вых двух ки​ло​байт каж​до​го со​об​ще​ния при​дет​ся зап​ла​тить от $10 до $20. При​чем сер​вис ог​ра​ни​чен у мно​гих ави​аком​па​ний толь​ко про​вер​кой поч​ты че​рез web-ин​тер​фейс, ког​да под​к​лю​че​ние ус​та​нав​ли​ва​ет​ся че​рез внут​рен​ний прок​си-сер​вер са​мо​ле​та. Од​на​ко In​mar​sat уже за​пус​ти​ла пер​вый из двух-трех спут​ни​ков чет​вер​то​го по​ко​ле​ния, ко​то​рые обес​пе​чат ско​рость пе​ре​да​чи дан​ных 432 кбит/с в обо​их нап​рав​ле​ни​ях на каж​дый ка​нал, при этом на са​мо​лет мо​гут вы​де​лять​ся 1, 2 или 4 ка​на​ла од​нов​ре​мен​но. Пос​коль​ку ави​аци​он​ная элек​т​ро​ни​ка In​mar​sat уже ис​поль​зу​ет​ся на ты​ся​чах са​мо​ле​тов, то ре​ше​ние Ten​zing тре​бу​ет не​боль​ших вло​же​ний в обо​ру​до​ва​ние, пос​ле че​го связь уже мож​но бу​дет ис​поль​зо​вать. Как ожи​да​ет​ся, но​вая сис​те​ма нач​нет ра​бо​тать уже в кон​це это​го го​да. 

    Inmarsat ис​поль​зу​ет нап​рав​лен​ные рет​ран​с​ля​то​ры, ко​то​рые поз​во​ля​ют фор​ми​ро​вать уз​кие лу​чи, сфо​ку​си​ро​ван​ные на не​боль​ших тер​ри​то​ри​ях. Та​ким об​ра​зом, мож​но нап​ра​вить луч в нуж​ную точ​ку. Од​на​ко на каж​дый спут​ник мож​но ус​та​но​вить толь​ко нес​коль​ких со​тен тран​с​пон-де​ров. По​это​му In​mar​sat при​дет​ся пос​та​рать​ся, что​бы обес​пе​чить ка​чес​т​вен​ные ус​лу​ги. 

    В сво​ем про​ек​те Con​ne​xi​on смог​ла объ​еди​нить дос​та​точ​но вы​со​кую ско​рость ка​на​ла и прос​тую ре​али​за​цию, обес​пе​чи​вая на​деж​ность, уди​ви​тель​но ма​лые за​дер​ж​ки и вы​со​кую ста​биль​ность ка​на​ла. 

    Система пос​те​пен​но рас​п​рос​т​ра​ня​ет​ся на все боль​шее ко​ли​чес​т​во рей​сов ос​нов​ных ави​аком​па​ний. За пос​лед​ние ме​ся​цы Con​ne​xi​on серь​ез​но рас​ши​ри​ла круг сво​их кли​ен​тов и про​дол​жа​ет на​би​рать тем​пы. 

    Если вы яв​ля​етесь кор​по​ра​тив​ным поль​зо​ва​те​лем и на ва​шем но​ут​бу​ке уже ус​та​нов​ле​ны не​об​хо​ди​мые служ​бы дос​ту​па по ком​му​ти​ру​емой се​ти, че​рез хот-спот оте​ля или аэро​пор​та, то не ме​ша​ет об​за​вес​тись под​пис​кой Con​ne​xi​on. 

    Connexion под​пи​са​ла пря​мые сог​ла​ше​ния с нес​коль​ки​ми кор​по​ра​ци​ями, в ре​зуль​та​те че​го ра​бот​ни​ки по​лу​ча​ют об​щий кор​по​ра​тив​ный вход и мо​гут поль​зо​вать​ся Ин​тер​не​том во вре​мя пе​ре​ле​тов. 

    Довольно ин​те​рес​но, как быс​т​ро Bo​e​ing оку​пит мил​ли​ар​ды дол​ла​ров, вло​жен​ные в этот про​ект. Впро​чем, Con​ne​xi​on, на​ко​нец-то, пе​реш​ла от раз​го​во​ров к де​лу. При​ят​но, что вско​ре не​бо то​же ста​нет бес​п​ро​вод​ным! 

Глава 17.
Будущее уже сегодня?!
    Сейчас ве​дут​ся спо​ры и раз​го​во​ры: «го​то​ва ли Рос​сия к Wi-Fi, к но​ут​бу​кам, к мо​биль​ной жиз​ни во​об​ще?». Ко​неч​но, боль​шин​с​т​во из нас не го​то​вы по​ку​пать се​бе им​пор​т​ные мо​биль​ные ПК по це​нам по​дер​жан​ных оте​чес​т​вен​ных ав​то​мо​би​лей. Бес​п​ро​вод​ная связь тре​бу​ет не​боль​ших вло​же​ний, но для ее раз​ви​тия нуж​ны боль​шие уси​лия. В об​щем си​ту​ация срав​ни​ма с тем что бы​ло в 1994 го​ду с со​то​вой связью. Мо​биль​ные те​ле​фо​ны тог​да сто​или при​лич​ных де​нег, связь бы​ла очень до​ро​гой, зон пок​ры​тия бы​ло очень и очень ма​ло. Но вот что мы име​ем сей​час, ду​маю, рас​ска​зы​вать не на​до. 

    Пока идут спо​ры, но​вые тех​но​ло​гии пос​те​пен​но внед​ря​ют​ся в на​шу жизнь. Стан​дар​ты бу​дут сме​нять друг дру​га и впол​не воз​мож​но, что про​вод​ная связь ус​ту​пит гос​под​с​т​во бес​п​ро​вод​ной. Точ​ки Wi-FI пе​рес​та​нут быть точ​ка​ми и зах​ва​тят все оби​та​емое прос​т​ран​с​т​во Зем​ли. Вы​хо​дить в Ин​тер​нет мож​но бу​дет с лю​бо​го на​се​лен​но​го пун​к​та, а ско​рость бу​дет ог​ра​ни​че​на лишь ско​рос​тью при​ем​но​го ус​т​рой​с​т​ва (вин​чес​те​ра, флэш-па​мя​ти и т.п.). Зву​чит фан​тас​тич​но, но все идет имен​но к это​му. 

Часть 3.
Магистральные каналы связи
Глава 1.
Плюсы-минусы оптоволокна
    Прежде все​го оп​ре​де​лим​ся с тем, что пред​с​тав​ля​ет со​бой Ин​тер​нет: Это нес​коль​ко ог​ром​ных гло​баль​ных и ре​ги​ональ​ных ма​гис​т​раль​ных се​тей свя​зи, объ​еди​нен​ных друг с дру​гом. Ос​нов​ным фи​зи​чес​ким но​си​те​лем та​ких се​тей яв​ля​ет​ся оп​то​во​лок​но, пре​иму​щес​т​ва ко​то​ро​го над мед​ны​ми ка​бе​ля​ми дав​но из​вес​т​ны: это и от​сут​с​т​вие по​боч​но​го элек​т​ро​маг​нит​но​го из​лу​че​ния, и не​вос​п​ри​им​чи​вость к элек​т​ро​маг​нит​ным по​ме​хам, и по​вы​шен​ная даль​ность пе​ре​да​чи дан​ных (от 70 до 300 км) бла​го​да​ря ми​ни​маль​ным по​те​рям из-за рас​се​ива​ния све​та и, ко​неч​но, по​вы​шен​ная про​пус​к​ная спо​соб​ность. На​ко​нец, в от​ли​чие от элек​т​ри​чес​ких це​пей, для пе​ре​да​чи дан​ных по оп​то​во​лок​ну тре​бу​ет​ся все​го один про​вод​ник. Не​дос​тат​ки оп​ти​чес​ко​го во​лок​на, выз​ван​ные фи​зи​чес​ки​ми свой​с​т​ва​ми са​мо​го ма​те​ри​ала, то​же из​вес​т​ны: от​но​си​тель​ная хруп​кость (не​воз​мож​ность сги​ба оп​ти​чес​ко​го ка​бе​ля под пря​мым уг​лом), труд​ность об​на​ру​же​ния мес​та из​ло​ма, а так​же не​об​хо​ди​мость ис​поль​зо​ва​ния спе​ци​аль​но​го обо​ру​до​ва​ния для по​ли​ров​ки кон​цов ка​бе​ля. 

    Однако все эти не​дос​тат​ки - нич​то по срав​не​нию с по​тен​ци​аль​ны​ми воз​мож​нос​тя​ми оп​то​во​лок​на. Те​оре​ти​чес​кая про​пус​к​ная спо​соб​ность это​го но​си​те​ля - 100 Тбит/с, но сов​ре​мен​ные се​ти поз​во​ля​ют дос​тичь толь​ко ско​рос​ти в 1 Тбит/с, ко​то​рая, впро​чем, то​же впе​чат​ля​ет. На этой оп​ти​мис​ти​чес​кой но​те обыч​но и за​кан​чи​ва​ет​ся опи​са​ние ма​гис​т​раль​ных се​тей в «ком​пь​ютер​ной прес​се». О чем же умал​чи​ва​ют ком​пь​ютер​щи​ки? О том, что прек​рас​но из​вес​т​но свя​зис​там. Де​ло в том, что в нас​то​ящее вре​мя ис​поль​зу​ет​ся толь​ко часть те​оре​ти​чес​ки воз​мож​ной по​ло​сы про​пус​ка​ния оп​то​во​лок​на. В зна​чи​тель​ной сте​пе​ни это выз​ва​но не​со​вер​шен​с​т​вом тех​но​ло​гии из​го​тов​ле​ния стек​лян​ных во​ло​кон, в ко​то​рых при​сут​с​т​ву​ют ионы во​ды, пог​ло​ща​ющие свет как си​не​го, так и крас​но​го и ин​ф​рак​рас​но​го спек​т​ров. Од​ним из пер​вых про​из​во​ди​те​лей, пред​ло​жив​ших ре​ше​ние этой проб​ле​мы, бы​ла ком​па​ния Lu​cent Tec​h​no​lo​gi​es, ко​то​рая еще в 1998 го​ду объ​яви​ла о раз​ра​бот​ке оп​то​во​лок​на, поч​ти пол​нос​тью очи​щен​но​го от ионов во​ды. По ут​вер​ж​де​нию раз​ра​бот​чи​ка, ши​ри​на по​ло​сы это​го все​вол​но​во​го но​си​те​ля уве​ли​че​на на 100 нм по срав​не​нию с обыч​ны​ми од​но​мо​до​вы​ми све​то​во​да​ми. В ре​зуль​та​те по​яв​ля​ет​ся воз​мож​ность ис​поль​зо​вать для пе​ре​да​чи дан​ных ра​нее не за​дей​с​т​во​ван​ную об​ласть 1400 нм. Уже су​щес​т​ву​ют опыт​ные об​раз​цы с про​пус​к​ной спо​соб​нос​тью бо​лее 10 Тбит/с, но ши​ро​кое внед​ре​ние та​ких се​тей по​ка не на​ча​лось. 

    Так уж и быть, зна​ний в об​лас​ти фи​зи​ки или хи​мии от пев​цов «муль​ти​ме​дий​но​го зав​т​ра» ник​то и не тре​бу​ет, но раз​би​рать​ся в тех​но​ло​ги​ях пе​ре​да​чи дан​ных они прос​то обя​за​ны. Ка​кие же тех​но​ло​гии ис​поль​зу​ют​ся се​год​ня в ма​гис​т​раль​ных се​тях? В пер​вую оче​редь это тех​но​ло​гия спек​т​раль​но​го уп​лот​не​ния WDM (Wa​ve​length Di​vi​si​on Mul​tip​le​xing), поз​во​ля​ющая од​нов​ре​мен​но пе​ре​да​вать по оп​то​во​лок​ну нес​коль​ко сиг​на​лов с раз​лич​ной дли​ной вол​ны. К при​ме​ру, при ра​бо​те в об​лас​ти 1550 нм стан​дар​том G.692 Меж​ду​на​род​но​го со​юза элек​т​рос​вя​зи пре​дус​мат​ри​ва​ет​ся до со​ро​ка ка​на​лов с ши​ри​ной по​ло​сы 100 ГГц (око​ло 0,8 нм) и наг​руз​кой на каж​дый ка​нал в 2,5 или 10 Гбит/с. Ра​бо​ты по со​вер​шен​с​т​во​ва​нию тех​но​ло​гии WDM про​дол​жа​ют​ся: пла​ни​ру​ет​ся до​вес​ти ши​ри​ну ка​на​ла до 0,4 и да​же 0,2 нм, а ско​рость пе​ре​да​чи дан​ных - до 160 Гбит/с. 

    Прекрасная тех​но​ло​гия, жить бы да ра​до​вать​ся. Од​на​ко спе​ци​алис​ты зна​ют, что у спек​т​раль​но​го уп​лот​не​ния есть один прин​ци​пи​аль​ный не​дос​та​ток: для уси​ле​ния и ком​му​та​ции оп​ти​чес​кий сиг​нал спер​ва пре​об​ра​зу​ет​ся в элек​т​ри​чес​кий, а за​тем об​рат​но в оп​ти​чес​кий. Этот ру​ди​мент прош​ло​го ус​лож​ня​ет и удо​ро​жа​ет пос​т​ро​ение ма​гис​т​раль​ных се​тей, по​это​му бу​ду​щее - за пол​нос​тью оп​ти​чес​ки​ми (или фо​тон​ны​ми) се​тя​ми, ко​то​рые в си​лу до​ро​го​виз​ны и тех​но​ло​ги​чес​ко​го не​со​вер​шен​с​т​ва по​ка не по​лу​чи​ли рас​п​рос​т​ра​не​ния. Од​на​ко пер​с​пек​тив​ные на​ра​бот​ки в этой об​лас​ти, бе​зус​лов​но, име​ют​ся: уже се​год​ня при ис​поль​зо​ва​нии уси​ли​те​лей на ос​но​ве оп​то​во​лок​на, ле​ги​ро​ван​но​го эр​би​ем (EDFA), по​яв​ля​ет​ся воз​мож​ность пе​ре​да​вать дан​ные по оп​ти​чес​ким се​тям на рас​сто​яние боль​ше ты​ся​чи ки​ло​мет​ров. Для мар​ш​ру​ти​за​ции сиг​на​лов с раз​ной дли​ной вол​ны в та​ких се​тях при​ме​ня​ют​ся мик​ро​элек​т​ро​ме​ха​ни​чес​кие сис​те​мы ком​му​та​ции (MEMS), сос​то​ящие из ми​ни​атюр​ных зер​кал. В ла​бо​ра​тор​ных ус​ло​ви​ях уже ис​пы​ты​ва​ют​ся сис​те​мы мар​ш​ру​ти​за​ции, во​об​ще не име​ющие ме​ха​ни​чес​ких час​тей, в час​т​нос​ти мар​ш​ру​ти​за​то​ры на ос​но​ве жид​ких крис​тал​лов, од​на​ко по​ка они мо​гут пре​дос​та​вить все​го 16 пор​тов, что вдвое мень​ше воз​мож​нос​тей сов​ре​мен​ных мик​ро​зер​каль​ных сис​тем. По​это​му вос​пе​вать фо​тон​ные се​ти по​ка ра​но. 

    В свое вре​мя ог​ром​ным дос​ти​же​ни​ем счи​та​лись син​х​рон​ные оп​то​во​ло​кон​ные се​ти свя​зи, ко​то​рые стро​ились те​ле​фон​ны​ми ком​па​ни​ями для циф​ро​вой пе​ре​да​чи го​ло​со​вых дан​ных. В Ев​ро​пе эти се​ти по​лу​чи​ли наз​ва​ние SDH (Synchro​no​us Di​gi​tal Hi​erarchy - син​х​рон​ная циф​ро​вая иерар​хия), а в Се​вер​ной Аме​ри​ке - SO​NET (Synchro​no​us Di​gi​tal NET​work - син​х​рон​ная циф​ро​вая сеть свя​зи). Та​кие се​ти га​ран​ти​ру​ют обе​щан​ную про​пус​к​ную спо​соб​ность, а так​же поз​во​ля​ют гиб​ко из​ме​нять ско​рость пе​ре​да​чи дан​ных от 155 Мбит/с до 40 Гбит/с. Со вре​ме​нем в се​ти SDH про​ник и Ин​тер​нет, од​на​ко эти се​ти в си​лу сво​ей спе​ци​фи​ки не бы​ли оп​ти​ми​зи​ро​ва​ны для пе​ре​да​чи дан​ных и ком​му​та​ции па​ке​тов, по​это​му ра​бо​та над но​вы​ми стан​дар​та​ми, рас​счи​тан​ны​ми на вза​имо​дей​с​т​вие с ка​бель​ны​ми сис​те​ма​ми Et​her​net и IP/MPLS, про​дол​жа​ет​ся до сих пор. Всем из​вес​т​ны дос​то​ин​с​т​ва тех​но​ло​гии пе​ре​да​чи дан​ных Et​her​net: де​ше​виз​на и прос​то​та пос​т​ро​ения се​ти. Оп​ти​ми​за​ция SDH под Et​her​net (осо​бен​но под 10-ги​га​бит​ный) те​оре​ти​чес​ки оз​на​ча​ет ог​ром​ную про​пус​к​ную спо​соб​ность при ми​ни​маль​ных зат​ра​тах опе​ра​то​ра и поль​зо​ва​те​ля на обо​ру​до​ва​ние. Ес​ли ис​поль​зо​вать 10-ги​га​бит​ный Et​her​net вмес​то при​ме​ня​емых се​год​ня в гло​баль​ных се​тях ин​тер​фей​сов Fra​me Re​lay или ATM, то ско​рость пе​ре​да​чи дан​ных в се​тях SDH мак​си​маль​но приб​ли​зит​ся к 10 Гбит/с. Та​кие ре​ше​ния пред​с​тав​ля​ют​ся оп​ти​маль​ны​ми, к при​ме​ру, для ор​га​ни​за​ции го​род​с​ких се​тей на ос​но​ве SDH. Но по​ка все ре​али​зо​ван​ные про​ек​ты мож​но пе​рес​чи​тать по паль​цам. 

    Если в ло​каль​ных се​тях тех​но​ло​гия Gi​ga​bit Et​her​net прак​ти​чес​ки вы​тес​ни​ла ATM (Asynchro​no​us Tran​s​fer Mo​de - ре​жим асин​х​рон​ной пе​ре​да​чи), то в ма​гис​т​раль​ных се​тях, в том чис​ле и гло​баль​ных кор​по​ра​тив​ных, ATM, нес​мот​ря на до​ро​го​виз​ну обо​ру​до​ва​ния, ос​та​ет​ся од​ной из ши​ро​ко ис​поль​зу​емых тех​но​ло​гий. Глав​ным дос​то​ин​с​т​вом ATM яв​ля​ет​ся воз​мож​ность ком​му​та​ции ка​на​лов и па​ке​тов в со​че​та​нии с пос​то​ян​ной за​каз​ной ско​рос​тью пе​ре​да​чи дан​ных и низ​ким вре​ме​нем за​дер​ж​ки. Тем не ме​нее, про​из​во​ди​тель​ность ATM серь​ез​но тор​мо​зит​ся из-за не​об​хо​ди​мос​ти пре​об​ра​зо​ва​ния IP-па​ке​тов в 53-бай​т​ные (53-октет​ные) ячей​ки ATM и об​рат​но. По​это​му сов​ре​мен​ное ATM-обо​ру​до​ва​ние об​за​ве​лось под​дер​ж​кой ме​то​да MPLS, соз​дан​но​го, для соп​ря​же​ния про​то​ко​лов IP и ATM. 

    Протокол IP, как и все в этом ми​ре, име​ет не толь​ко пре​иму​щес​т​ва, сре​ди ко​то​рых быс​т​ро​дей​с​т​вие, де​ше​виз​на и пос​то​ян​ная го​тов​ность, но и та​кие не​дос​тат​ки, как ис​поль​зо​ва​ние се​те​во​го про​то​ко​ла без ус​та​нов​ле​ния со​еди​не​ния, низ​кая за​щи​щен​ность и от​сут​с​т​вие под​дер​ж​ки ка​чес​т​ва ус​луг (QoS). От​к​ры​тый ме​тод мно​го​уров​не​вой ком​му​та​ции по мет​кам MPLS, раз​ра​бо​тан​ный в кон​це 90-х го​дов прош​ло​го сто​ле​тия, поз​во​ля​ет из​ба​вить​ся от мно​гих не​дос​тат​ков IP. Прис​во​ение «ме​ток» по​то​ку дан​ных по​вы​ша​ет про​из​во​ди​тель​ность и уп​ро​ща​ет мар​ш​ру​ти​за​цию по​то​ков, ко​то​рая осу​щес​т​в​ля​ет​ся не на ос​но​ве ана​ли​за мно​го​уров​не​вой ин​фор​ма​ции, а по «мет​кам» оп​ре​де​лен​ной дли​ны. Кро​ме то​го, бла​го​да​ря MPLS по​яв​ля​ет​ся воз​мож​ность ис​поль​зо​ва​ния QoS (пре​дус​мот​рен​но​го в ATM), что не​об​хо​ди​мо для соз​да​ния вир​ту​аль​ных час​т​ных се​тей (VPN). Тех​но​ло​гия MPLS ока​за​лась нас​толь​ко удач​ной, что дей​с​т​ву​ющие се​ти на ее ос​но​ве уже по​яви​лись и в Рос​сии. К при​ме​ру, ком​па​ния «Тран​с​Те​ле​Ком» c ап​ре​ля 2004 го​да пре​дос​тав​ля​ет ус​лу​ги VPN на ба​зе сво​ей оп​то​во​ло​кон​ной ма​гис​т​ра​ли с на​ло​жен​ной сетью IP/MPLS в де​вят​над​ца​ти ре​ги​онах Рос​сии, а те​ле​фон​ный опе​ра​тор «Ком​с​тар» с ян​ва​ря 2004 го​да стро​ит соб​с​т​вен​ную муль​ти​сер​вис​ную сеть на ос​но​ве MPLS. 

Глава 2.
«Последняя миля»
    Прогресс оче​ви​ден, но по​жи​нать его пло​ды при​дет​ся еще нес​ко​ро. Здесь все упи​ра​ет​ся в ог​ра​ни​чен​ные воз​мож​нос​ти «пос​лед​ней ми​ли», ко​то​рая ре​али​зу​ет​ся, как ни стран​но, по сво​его ро​да «обход​ным» тех​но​ло​ги​ям. Прак​ти​чес​ки пол​нос​тью сош​ла на нет пре​воз​но​си​мая еще лет пять на​зад те​ми же ком​пь​ютер​щи​ка​ми тех​но​ло​гия ISDN (Integ​ra​ted Ser​vi​ce Di​gi​tal Net​work - циф​ро​вая сеть с ин​тег​ра​ци​ей служб), раз​ра​бо​тан​ная для дос​тав​ки по обыч​ным те​ле​фон​ным або​нен​т​с​ким ли​ни​ям оциф​ро​ван​ных го​ло​со​вых сиг​на​лов и дан​ных. Те​оре​ти​чес​кая про​пус​к​ная спо​соб​ность се​тей ISDN сос​тав​ля​ет все​го 160 Кбит/с, а ре​аль​ная - 144 Кбит/с (128 Кбит/с - по​лез​ный сиг​нал, 16 Кбит/с - син​х​ро​ни​за​ция и кад​ри​ро​ва​ние), а обо​ру​до​ва​ние для та​ких се​тей ос​та​ет​ся весь​ма до​ро​гим. По​это​му, хо​тя ISDN еще ис​поль​зу​ет​ся в ря​де стран (нап​ри​мер, в Се​вер​ной Аме​ри​ке и Гер​ма​нии) для дос​ту​па в Ин​тер​нет, мас​со​вое приз​на​ние дав​но по​лу​чи​ли бо​лее ско​рос​т​ные тех​но​ло​гии, преж​де все​го xDSL (Di​gi​tal Sub​s​c​ri​ber Li​ne - циф​ро​вая або​нен​т​с​кая ли​ния). 

    xDSL так​же обес​пе​чи​ва​ет циф​ро​вую пе​ре​да​чу дан​ных по обыч​ной те​ле​фон​ной ли​нии, но при этом про​пус​к​ная спо​соб​ность та​ких се​тей су​щес​т​вен​но вы​ше, чем у ISDN. Су​щес​т​ву​ет мно​жес​т​во ва​ри​ан​тов xDSL, из ко​то​рых са​мый рас​п​рос​т​ра​нен​ный - ADSL (Asymmet​ric Di​gi​tal Sub​s​c​ri​ber Li​ne - асим​мет​рич​ная циф​ро​вая або​нен​т​с​кая ли​ния). Пос​коль​ку, как пра​ви​ло, поль​зо​ва​те​ли по​лу​ча​ют боль​ше ин​фор​ма​ции, чем от​п​рав​ля​ют са​ми, асим​мет​рич​ная ли​ния да​ет воз​мож​ность по​вы​сить ско​рость вхо​дя​ще​го тра​фи​ка за счет ог​ра​ни​че​ния ско​рос​ти ис​хо​дя​ще​го. Мак​си​маль​ная ско​рость вхо​дя​ще​го тра​фи​ка в се​тях ADSL сос​тав​ля​ет 6,144 Мбит/с, а ис​хо​дя​ще​го - 640 Кбит/с (из них 64 Кбит/с ис​поль​зу​ет​ся се​те​вым уп​рав​ля​ющим ка​на​лом). Од​на​ко и тут нас ждет под​вох, да еще ка​кой: мак​си​маль​ная ско​рость пе​ре​да​чи дан​ных в та​ких се​тях дос​ти​жи​ма да​ле​ко не всег​да. Ог​ра​ни​чи​ва​ющим фак​то​ром яв​ля​ет​ся ка​чес​т​во са​мой те​ле​фон​ной або​нен​т​с​кой ли​нии, элек​т​ри​чес​кие ха​рак​те​рис​ти​ки ко​то​рой нес​та​биль​ны да​же в са​мых раз​ви​тых стра​нах. По​это​му в AD​SL-мо​де​мах при​ме​ня​ет​ся адап​тив​ная тех​но​ло​гия, га​ран​ти​ру​ющая лишь мак​си​маль​ную ско​рость дос​ту​па, воз​мож​ную на ис​поль​зу​емой ли​нии. В Рос​сии, нап​ри​мер, мож​но встре​тить AD​SL-под​к​лю​че​ние со ско​рос​тью вхо​дя​ще​го тра​фи​ка 32 Кбит/с, что нор​маль​но, по​жа​луй, толь​ко для ана​ло​го​во​го мо​де​ма. Тем не ме​нее, ADSL до​воль​но быс​т​ро рас​п​рос​т​ра​ня​ет​ся по стра​не как тех​но​ло​гия дос​ту​па в Ин​тер​нет с оп​ти​маль​ным со​от​но​ше​ни​ем це​на/ка​чес​т​во. Ком​мер​чес​кое пре​дос​тав​ле​ние ус​луг на ос​но​ве ADSL на​ча​лось еще в 2000 го​ду ком​па​ни​ями «Вэб Плас» в Сан​кт-Пе​тер​бур​ге, а так​же МГТС и «МТУ-Ин​тел» («Точ​ка.ру») - в Мос​к​ве. Од​на​ко мас​со​вы​ми эти ус​лу​ги так и не ста​ли. По-ви​ди​мо​му, опе​ра​то​ры на​ме​рен​но за​вы​ша​ют це​ны и пред​ла​га​ют кли​ен​там толь​ко до​ро​гос​то​ящие або​нен​т​с​кие ус​т​рой​с​т​ва от круп​ней​ших брэн​дов, пос​коль​ку по​ка не в си​лах об​с​лу​жи​вать де​сят​ки и сот​ни ты​сяч под​пис​чи​ков. 

    Еще один ва​ри​ант асим​мет​рич​ной xDSL - VDSL (Very-high bit ra​te Di​gi​tal Sub​s​c​ri​ber Li​ne - свер​х​вы​со​кос​ко​рос​т​ная циф​ро​вая або​нен​т​с​кая ли​ния) - обес​пе​чи​ва​ет при ис​поль​зо​ва​нии од​ной ви​той па​ры ско​рость вхо​дя​ще​го по​то​ка от 12,9 до 52,8 Мбит/с, а ис​хо​дя​ще​го - от 1,5 до 2,3 Мбит/с. Глав​ный не​дос​та​ток VDSL - ма​лая даль​ность свя​зи, не пре​вы​ша​ющая 1,5 км, по​это​му для дос​ти​же​ния за​яв​лен​ных ско​рос​тей тре​бу​ют​ся кон​цен​т​ра​то​ры або​нен​т​с​кой ли​нии (ONU - оп​ти​чес​ких се​те​вых бло​ков), ко​то​рые по оп​то​во​лок​ну со​еди​ня​ют груп​пы або​нен​тов с те​ле​фон​ной стан​ци​ей. В прин​ци​пе VDSL мож​но счи​тать эко​но​ми​чес​ки оп​рав​дан​ной аль​тер​на​ти​вой бо​лее до​ро​гос​то​ящей оп​то​во​ло​кон​ной вы​де​лен​ной ли​нии, но мас​со​во​му поль​зо​ва​те​лю она до сих пор не​дос​туп​на. 

    Чтобы до​ба​вить то​ли​ку по​зи​ти​ва в на​ше пес​си​мис​тич​ное по​вес​т​во​ва​ние, упо​мя​ну о том, что в на​ча​ле 2003 го​да бы​ли при​ня​ты стан​дар​ты ADSL вто​ро​го по​ко​ле​ния - ADSL2. Сре​ди их са​мых боль​ших дос​ти​же​ний - воз​мож​ность прог​рам​мно​го из​ме​не​ния объ​ема слу​жеб​ной ин​фор​ма​ции в пе​ре​да​ва​емых па​ке​тах в ди​апа​зо​не от 2 до 32 Кбит/с, что осо​бен​но ак​ту​аль​но на ли​ни​ях боль​шой про​тя​жен​нос​ти, где по​ло​са про​пус​ка​ния су​жа​ет​ся до 128 Кбит/с. Мак​си​маль​ная про​пус​к​ная спо​соб​ность ка​на​ла вы​рос​ла до 12 Мбит/с для вхо​дя​ще​го тра​фи​ка, а бла​го​да​ря воз​мож​нос​ти пе​ре​да​вать AD​SL-дан​ные в «го​ло​со​вой» по​ло​се мак​си​маль​ная ско​рость ис​хо​дя​ще​го тра​фи​ка по​вы​си​лась поч​ти до 900 Кбит/с. Пер​вое обо​ру​до​ва​ние для ADSL2 дол​ж​но вот-вот по​явить​ся на рын​ке, а на оче​ре​ди уже внед​ре​ние тех​но​ло​гии ADSL2+, стан​дар​том на ко​то​рую пре​дус​мот​ре​на ско​рость вхо​дя​ще​го тра​фи​ка до 25 Мбит/с при даль​нос​ти свя​зи 1,5 км. Та​кая вы​со​кая ско​рость дос​ти​га​ет​ся бла​го​да​ря по​вы​ше​нию вер​х​ней гра​ни​цы ра​бо​чей час​тот​ной об​лас​ти с 1,1 до 2,2 МГц, од​на​ко с рос​том про​тя​жен​нос​ти ли​нии ско​рость свя​зи, ра​зу​ме​ет​ся, па​да​ет до бо​лее при​выч​ных зна​че​ний. 

    Конечно, асим​мет​рич​ное под​к​лю​че​ние под​хо​дит да​ле​ко не всем: к при​ме​ру, для ком​па​нии, от​к​рыв​шей сво​им кли​ен​там дос​туп к ка​та​ло​гу, раз​ме​щен​но​му на внут​рен​нем сер​ве​ре, тре​бу​ет​ся боль​шая ско​рость имен​но ис​хо​дя​ще​го тра​фи​ка. В этом слу​чае мож​но ис​поль​зо​вать бо​лее до​ро​гос​то​ящую сим​мет​рич​ную тех​но​ло​гию SDSL (Symmet​ric Di​gi​tal Sub​s​c​ri​ber Li​ne - сим​мет​рич​ная циф​ро​вая або​нен​т​с​кая ли​ния), ко​то​рая обес​пе​чи​ва​ет мак​си​маль​ную ско​рость дос​ту​па до 2,048 Мбит/с (в за​ви​си​мос​ти от рас​сто​яния до уз​ла свя​зи и ка​чес​т​ва ли​нии) и даль​ность со​еди​не​ния до 6 км. Бо​лее прог​рес​сив​ная мо​ди​фи​ка​ция сим​мет​рич​ной ли​нии - HDSL (High-Ra​te Di​gi​tal Sub​s​c​ri​ber Li​ne - вы​со​кос​ко​рос​т​ная циф​ро​вая або​нен​т​с​кая ли​ния), поз​во​ля​ющая до​бить​ся ско​рос​ти 1,544 Мбит/с в обо​их нап​рав​ле​ни​ях. При этом для HDSL, в от​ли​чие от ADSL, не​об​хо​ди​мы уже две ви​тые па​ры, но даль​ность свя​зи ог​ра​ни​че​на 1,5 км, а тре​бо​ва​ния к ка​чес​т​ву ка​бель​ной сис​те​мы су​щес​т​вен​но вы​ше. За​то от​ка​зо​ус​той​чи​вость HDSL по​вы​ша​ет​ся за счет ис​поль​зо​ва​ния двух ви​тых пар: при не​по​лад​ках в од​ной из них связь не пре​ры​ва​ет​ся, прос​то ско​рость дос​ту​па па​да​ет вдвое. 

    К со​жа​ле​нию, нес​мот​ря на су​щес​т​во​ва​ние от​рас​ле​во​го стан​дар​та HDSL, не​сов​мес​ти​мость HDSL-обо​ру​до​ва​ния раз​лич​ных про​из​во​ди​те​лей ста​ла прит​чей во язы​цех. Кро​ме то​го, не​удач​ная схе​ма рас​п​ре​де​ле​ния час​тот​но​го ди​апа​зо​на не поз​во​ля​ла од​нов​ре​мен​но пе​ре​да​вать по двум (!) ви​тым па​рам дан​ные и го​ло​со​вой сиг​нал. Ре​шить эти проб​ле​мы был приз​ван стан​дарт G.921.2 (G.SHDSL), при​ня​тый Меж​ду​на​род​ным со​юзом элек​т​рос​вя​зи в фев​ра​ле 2001 го​да. При сох​ра​не​нии всех дос​то​инств HDSL по​ло​са про​пус​ка​ния ка​на​ла SHDSL при ра​бо​те с од​ной ви​той па​рой бы​ла рас​ши​ре​на до 2,3 Мбит/с. Кро​ме то​го, бы​ла обес​пе​че​на мак​си​маль​ная сов​мес​ти​мость с ши​ро​ко рас​п​рос​т​ра​нен​ной тех​но​ло​ги​ей ASDL. Воз​мож​ность сим​мет​рич​но​го под​к​лю​че​ния по од​ной ви​той па​ре - од​но из глав​ных дос​то​инств SHDSL, при этом ком​му​та​то​ры и мо​де​мы ста​ли дос​туп​ны по це​не ма​лень​ким ком​па​ни​ям и да​же не​ко​то​рым ин​ди​ви​ду​аль​ным поль​зо​ва​те​лям. 

    Общего не​дос​тат​ка всех сис​тем на ос​но​ве те​ле​фон​ных ли​ний - по​вы​шен​ной чув​с​т​ви​тель​нос​ти к элек​т​ро​маг​нит​ным по​ме​хам - ли​ше​ны ре​ше​ния на ба​зе се​тей ка​бель​но​го те​ле​ви​де​ния (CATV - Com​mu​nity An​ten​na Te​le​Vi​si​on - або​нен​т​с​ко​го те​ле​ве​ща​ния). Ка​бель​ное ТВ ши​ро​ко рас​п​рос​т​ра​не​но в стра​нах Се​вер​ной Аме​ри​ки, где эти се​ти с ус​пе​хом ис​поль​зу​ют​ся для ши​ро​ко​по​лос​но​го дос​ту​па в Ин​тер​нет. Круп​ные рос​сий​с​кие го​ро​да так​же име​ют сис​те​мы ка​бель​но​го те​ле​ви​де​ния, по​это​му нес​коль​ко слов об осо​бен​нос​тях это​го ти​па под​к​лю​че​ния. Мак​си​маль​ная ско​рость по​лу​че​ния дан​ных по ка​бель​но​му мо​де​му - 36 Мбит/с, од​на​ко чис​то тех​ни​чес​ки не​воз​мож​но вы​де​лить каж​до​му под​к​лю​чен​но​му або​нен​ту ин​ди​ви​ду​аль​ную час​то​ту не​су​щей, по​это​му здесь при​ме​ня​ет​ся тех​но​ло​гия муль​тип​лек​си​ро​ва​ния с вре​мен​ным уп​лот​не​ни​ем, из-за ко​то​рой ре​аль​ная ско​рость зна​чи​тель​но мень​ше те​оре​ти​чес​кой, при​чем она ме​ня​ет​ся в за​ви​си​мос​ти от чис​ла под​к​лю​чен​ных або​нен​тов. Бо​лее то​го, пос​коль​ку сеть ка​бель​но​го те​ле​ви​де​ния рас​счи​та​на на од​нос​то​рон​нюю пе​ре​да​чу дан​ных от про​вай​де​ра к або​нен​ту, то для пе​ре​да​чи ис​хо​дя​ще​го тра​фи​ка не​об​хо​ди​мо иметь, нап​ри​мер, низ​кос​ко​рос​т​ное ком​му​ти​ру​емое под​к​лю​че​ние. Тех​но​ло​гия HFC (Hybrid Fi​ber Co​ax - гиб​рид​ная оп​то​во​ло​кон​но-ко​ак​си​аль​ная сиc​те​ма) обес​пе​чи​ва​ет двух​с​то​рон​нюю связь по ка​на​лам ка​бель​но​го ТВ, од​на​ко для ее ре​али​за​ции тре​бу​ет​ся прак​ти​чес​ки пол​ная за​ме​на дей​с​т​ву​ющих ка​бель​ных сис​тем и уси​ли​те​лей. Впро​чем, нес​мот​ря ни на что, круп​ные не​го​су​дар​с​т​вен​ные опе​ра​то​ры свя​зи, нап​ри​мер «МТУ-Ин​форм», про​яв​ля​ют ин​те​рес к пре​дос​тав​ле​нию ши​ро​ко​по​лос​но​го дос​ту​па в Ин​тер​нет по се​тям ка​бель​но​го те​ле​ви​де​ния, а «Кoм​кор-ТВ» уже обес​пе​чи​ва​ет та​ким сер​ви​сом нес​коль​ко мос​ков​с​ких мик​ро​ра​йо​нов. 

    Домовые се​ти - ку​да бо​лее де​ше​вая и по​это​му рас​п​рос​т​ра​нен​ная аль​тер​на​ти​ва ско​рос​т​ным ка​бель​ным се​тям. Ес​ли еще го​да два на​зад до​мо​вые се​ти в Рос​сии пред​с​тав​ля​ли со​бой по​лу​ле​галь​ные пред​п​ри​ятия, ос​но​ван​ные на под​к​лю​че​нии к од​но​му вы​де​лен​но​му ка​на​лу де​сят​ков и да​же со​тен або​нен​тов, то се​год​ня го​су​дар​с​т​во пы​та​ет​ся взять та​кие се​ти под свой кон​т​роль. Луч​ше все​го это по​лу​ча​ет​ся в Мос​к​ве, где пос​т​ро​ена со​от​вет​с​т​ву​ющая ин​ф​рас​т​рук​ту​ра: Мос​ков​с​кая во​ло​кон​но-оп​ти​чес​кая сеть (МВОС) име​ет бо​лее де​ся​ти ты​сяч ка​бель​ных ли​ний, а по​ряд​ком ус​та​рев​шие ка​бель​ные те​ле​ви​зи​он​ные се​ти «Мос​те​ле​ко​ма» про​ло​же​ны поч​ти во всех до​мах го​ро​да. Кро​ме то​го, до​мо​вые се​ти кон​т​ро​ли​ру​ют​ся и круп​ны​ми не​го​су​дар​с​т​вен​ны​ми ком​па​ни​ями (к при​ме​ру, «МТУ-Ин​тел» и «РМ-те​ле​ком»), рас​по​ла​га​ющи​ми соб​с​т​вен​ны​ми ма​гис​т​раль​ны​ми ли​ни​ями свя​зи или пре​дос​тав​ля​ющи​ми ус​лу​ги ра​ди​одос​ту​па. 

    Как пра​ви​ло, до​мо​вые се​ти пред​с​тав​ля​ют со​бой обыч​ную 10- или 100-ме​га​бит​ную ло​каль​ную сеть Et​her​net, тем или иным спо​со​бом под​к​лю​чен​ную к про​вай​де​ру. Со​от​вет​с​т​вен​но ско​рость пе​ре​да​чи дан​ных за​ви​сит как от ка​на​ла, так и от ко​ли​чес​т​ва «си​дя​щих» на нем кли​ен​тов. Круп​ные про​вай​де​ры, име​ющие соб​с​т​вен​ные ма​гис​т​раль​ные ли​нии, соз​да​ют в каж​дом до​ме мик​ро​ра​йо​на уз​лы дос​ту​па на ос​но​ве мар​ш​ру​ти​за​то​ров, ко​то​рые под​к​лю​ча​ют​ся к се​ти оп​то​во​ло​кон​ны​ми ка​на​ла​ми с про​пус​к​ной спо​соб​нос​тью от 256 Kбит/с до 2 Мбит/с. Бе​зус​лов​но, эти ско​рос​ти не поз​во​ля​ют мно​го​чис​лен​ным под​пис​чи​кам од​нов​ре​мен​но поль​зо​вать​ся сов​ре​мен​ны​ми муль​ти​ме​дий​ны​ми се​те​вы​ми сер​ви​са​ми, од​на​ко та​кие се​ти име​ют пра​во на жизнь в ка​чес​т​ве не​до​ро​гой аль​тер​на​ти​вы мо​дем​но​му ком​му​ти​ру​емо​му со​еди​не​нию. Но, увы, ши​ро​ко​по​лос​ным дос​ту​пом та​кое ре​ше​ние не на​зо​вешь. 

    Спутниковые сис​те​мы дос​ту​па в Ин​тер​нет - чрез​вы​чай​но пер​с​пек​тив​ная тех​но​ло​гия, од​на​ко, опять же, ее рас​п​рос​т​ра​не​ние ог​ра​ни​чи​ва​ет​ся ря​дом фак​то​ров. Во-пер​вых, пол​но​цен​ный сим​мет​рич​ный спут​ни​ко​вый дос​туп по​ка чрез​вы​чай​но до​рог да​же для круп​ных ор​га​ни​за​ций. Во-вто​рых, асим​мет​рич​ный дос​туп, при ко​то​ром ис​хо​дя​щий тра​фик пе​ре​да​ет​ся че​рез низ​кос​ко​рос​т​ное, в том чис​ле и ком​му​ти​ру​емое со​еди​не​ние, не всег​да эко​но​ми​чес​ки оп​рав​дан, осо​бен​но на фо​не сни​же​ния цен на тех​но​ло​гии ADSL и SHDSL. Опе​ра​то​ры спут​ни​ко​во​го дос​ту​па пред​ла​га​ют раз​лич​ные ти​пы под​к​лю​че​ния, ко​то​рые пре​дус​мат​ри​ва​ют ско​рость вхо​дя​ще​го тра​фи​ка от 64 Кбит/с (для ин​ди​ви​ду​аль​ных кли​ен​тов) до 55 Мбит/с (для кор​по​ра​тив​ных кли​ен​тов). Как пра​ви​ло, спут​ни​ко​вый дос​туп име​ет смысл ис​поль​зо​вать там, где прин​ци​пи​аль​но не​воз​мож​но ка​бель​ное под​к​лю​че​ние ли​бо где не​об​хо​дим ка​нал с очень вы​со​кой про​пус​к​ной спо​соб​нос​тью. 

Глава 3.
«Последний дюйм»
    Технологии ор​га​ни​за​ции «пос​лед​не​го дюй​ма» прин​ци​пи​аль​но не слиш​ком от​ли​ча​ют​ся от рас​смот​рен​ных вы​ше ре​ше​ний: в ос​нов​ном это все те же «обход​ные» пу​ти. К со​жа​ле​нию, для по​дав​ля​юще​го боль​шин​с​т​ва до​маш​них поль​зо​ва​те​лей «пос​лед​ний дюйм» по​ка выг​ля​дит как мед​ная па​ра - обыч​ный те​ле​фон​ный про​вод, ис​поль​зу​емый для ком​му​ти​ру​емо​го под​к​лю​че​ния. При та​ком под​к​лю​че​нии да​же по Мос​к​ве сред​няя ско​рость вхо​дя​ще​го тра​фи​ка не пре​вы​ша​ет 33 Кбит/с. В но​вос​т​рой​ках уже на эта​пе про​ек​ти​ро​ва​ния пре​дус​мат​ри​ва​ют​ся ка​бель​ные сис​те​мы, под​к​лю​ча​емые, как пра​ви​ло, к оп​то​во​ло​кон​ным ка​на​лам про​вай​де​ра. В зда​ни​ях, не ос​на​щен​ных ка​бель​ной раз​вод​кой, ис​поль​зу​ют​ся Et​her​net-ва​ри​ации на те​му xDSL (в ви​де Ho​meP​NA) c дос​ту​пом по те​ле​фон​ной про​вод​ке или по ра​ди​от​ран​с​ля​ци​он​ной се​ти, тех​но​ло​гии дос​ту​па че​рез ка​бель​ное те​ле​ви​де​ние, по элек​т​ро​се​ти, ли​бо бес​п​ро​вод​ный ра​ди​одос​туп на ос​но​ве тех​но​ло​гий Wi-Fi. 

    Стандартом Ho​meP​NA 2.0 (Ho​me Pho​ne​li​ne Net​wor​king Al​li​an​ce - Со​юз про​из​во​ди​те​лей обо​ру​до​ва​ния для пе​ре​да​чи дан​ных по те​ле​фон​ным се​тям) ус​та​нов​ле​на ско​рость пе​ре​да​чи дан​ных до 10 Мбит/с при ис​поль​зо​ва​нии час​то​ты око​ло 10 МГц. Это​го уже хва​та​ет для пе​ре​да​чи ви​део сред​не​го ка​чес​т​ва, но со​вер​шен​но не​дос​та​точ​но для ви​де​окон​фе​рен​ций в ре​аль​ном вре​ме​ни. В стан​дар​те Ho​meP​NA 3.0 пла​ни​ру​ет​ся уве​ли​чить ско​рость дос​ту​па до 100 Мбит/с, что со​пос​та​ви​мо с обыч​ны​ми ло​каль​ны​ми се​тя​ми 100 Et​her​net. При этом ни​ка​кой до​пол​ни​тель​ной раз​вод​ки не тре​бу​ет​ся, нуж​но лишь ус​та​но​вить спе​ци​аль​ные се​те​вые кар​ты и ком​му​та​тор. Ана​ло​гич​ную тех​но​ло​гию на ос​но​ве Ho​meP​NA 2.0 прод​ви​га​ет на рын​ке Мос​ков​с​кая го​род​с​кая ра​ди​от​ран​с​ля​ци​он​ная сеть (че​рез Цен​т​раль​ный те​лег​раф), од​на​ко здесь ис​поль​зу​ет​ся про​вод​ная ра​ди​осеть, ко​то​рая, в от​ли​чие от те​ле​фон​ной про​вод​ки, име​ет​ся в каж​дой квар​ти​ре. 

    Интересное ре​ше​ние - пе​ре​да​ча ин​фор​ма​ции че​рез элек​т​роп​ро​вод​ку. Тех​но​ло​гия PLC (Po​wer​Li​ne Com​mu​ni​ca​ti​ons - связь че​рез элек​т​роп​ро​вод​ку) пре​дус​мат​ри​ва​ет ус​та​нов​ку на мес​т​ной под​с​тан​ции спе​ци​аль​но​го обо​ру​до​ва​ния, со​еди​нен​но​го с се​тя​ми IP. По​лез​ный сиг​нал або​нент мо​жет вы​де​лить при по​мо​щи адап​те​ра, под​к​лю​ча​емо​го в обыч​ную ро​зет​ку, при этом про​пус​к​ная спо​соб​ность се​ти дос​ти​га​ет 14 Мбит/с. К со​жа​ле​нию, по​ка от​сут​с​т​ву​ет стан​дарт под​к​лю​че​ния по PLC мно​гок​вар​тир​ных зда​ний: су​щес​т​ву​ющий аме​ри​кан​с​кий стан​дарт Ho​meP​lug 1.0 не до​пус​ка​ет под​к​лю​че​ния к од​но​му тран​с​фор​ма​то​ру бо​лее 16 уз​лов-ро​зе​ток. Кро​ме то​го, для пе​ре​да​чи дан​ных тре​бу​ет​ся слож​ный ал​го​ритм мо​ду​ля​ции, пос​коль​ку ха​рак​те​рис​ти​ки ли​нии (за​ту​ха​ние, ис​ка​же​ния, уро​вень шу​ма) силь​но за​ви​сят от энер​го​пот​реб​ле​ния. Тем не ме​нее, ес​ли для ев​ро​пей​с​ких стран PLC - ско​рее эк​зо​ти​ка, в США на ос​но​ве этой тех​но​ло​гии стро​ят​ся це​лые сис​те​мы «умных до​мов», в ко​то​рых по элек​т​ро​се​ти пе​ре​да​ют​ся ко​ман​ды са​мой раз​ной бы​то​вой тех​ни​ке. 

    Одно из на​ибо​лее оп​ти​маль​ных и кра​си​вых ре​ше​ний проб​ле​мы «пос​лед​не​го дюй​ма» - ис​поль​зо​ва​ние бес​п​ро​вод​но​го ра​ди​одос​ту​па, для ко​то​ро​го не нуж​ны ни ка​бель, ни слож​ные ал​го​рит​мы мо​ду​ля​ции сиг​на​ла. Ба​зо​вый стан​дарт бес​п​ро​вод​ных ло​каль​ных се​тей (Wi-Fi) IE​EE 802.11 был раз​ра​бо​тан еще в 1997 го​ду, а са​мый рас​п​рос​т​ра​нен​ный в нас​то​ящее вре​мя IE​EE 802.11b - в 1999 го​ду. Обо​ру​до​ва​ние стан​дар​та 802.11b ра​бо​та​ет на час​то​те 2,4 ГГц и обес​пе​чи​ва​ет пе​ре​да​чу дан​ных со ско​рос​тью до 11 Мбит/с (в сред​нем - око​ло 6 Мбит/с) на рас​сто​янии до 300 мет​ров. Бо​лее со​вер​шен​ный стан​дарт IE​EE 802.11a пре​дус​мат​ри​ва​ет ра​бо​ту в час​тот​ном ди​апа​зо​не 5 ГГц, а ско​рость пе​ре​да​чи дан​ных на рас​сто​янии до 100 мет​ров мо​жет дос​ти​гать 54 Мбит/с. К со​жа​ле​нию, эти стан​дар​ты не​сов​мес​ти​мы друг с дру​гом, а но​вый стан​дарт IE​EE 802.11g (час​тот​ный ди​апа​зон 2,4 ГГц, мак​си​маль​ная про​пус​к​ная спо​соб​ность - 54 Мбит/с) об​рат​но сов​мес​тим толь​ко с IE​EE 802.11b. Ин​те​рес​но, что один из круп​ней​ших про​из​во​ди​те​лей те​ле​ком​му​ни​ка​ци​он​но​го обо​ру​до​ва​ния, ком​па​ния Co​ne​xant, ком​п​лек​ту​ет свои чип​се​ты для ка​бель​ных и xDSL-мо​де-мов кон​т​рол​ле​ра​ми Wi-Fi фир​мы In​ter​sil, что во​об​ще поз​во​ля​ет снять воп​рос о ба​зо​вой стан​ции: дос​та​точ​но иметь кар​точ​ку дос​ту​па Wi-Fi в ком​пь​юте​ре - и вы в Ин​тер​не​те. Кста​ти, тех​но​ло​гия In​tel Cen​t​ri​no для но​ут​бу​ков но​во​го по​ко​ле​ния в обя​за​тель​ном по​ряд​ке пре​дус​мат​ри​ва​ет ус​та​нов​ку в ком​пь​ютер чи​па Wi-Fi. 

Глава 4.
Воздушные Замки
    Наблюдать со сто​ро​ны за тем, как раз​ви​ва​ют​ся со​бы​тия, за​ня​тие не всег​да по​лез​ное, но не​из​мен​но ув​ле​ка​тель​ное. В за​ви​си​мос​ти от пред​по​ла​га​емой зна​чи​мос​ти дей​с​т​ва ме​ня​ет​ся и чис​ло учас​т​ни​ков, и, тем бо​лее, бо​лель​щи​ков, и прос​то зе​вак, а уж ког​да де​ло до​хо​дит до еван​ге​лис​тов и про​по​вед​ни​ков, ста​но​вит​ся яс​но, что про​ис​хо​дит неч​то не​за​уряд​ное. 

    Появление пер​вых про​дук​тов но​во​го бес​п​ро​вод​но​го стан​дар​та пе​ре​да​чи дан​ных, 802.11a, ста​ло, по​жа​луй, од​ним из на​ибо​лее за​мет​ных (и не​за​уряд​ных) со​бы​тий прош​ло​го го​да. 
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    Впрочем, «но​вый» - по​ня​тие от​но​си​тель​ное, и сло​во это, ес​ли быть точ​ным, от​но​сит​ся здесь ско​рее не к стан​дар​ту, а к про​дук​там, его ре​али​зу​ющим. Ведь спе​ци​фи​ка​ция.11a бы​ла при​ня​та в да​ле​ком уже 1999 го​ду, и при​ня​тие ее прош​ло тог​да прак​ти​чес​ки не​за​ме​чен​ным. Она хоть и обе​ща​ла, в срав​не​нии с 802.11b (да​лее тер​мин Wi-Fi, обоз​на​ча​ющий ус​т​рой​с​т​ва стан​дар​та 802.11b, сер​ти​фи​ци​ро​ван​ные кон​сор​ци​умом WE​CA), впя​те​ро боль​шую ско​рость дан​ных - до 54 Мбит/с (про​тив мак​си​маль​ных для.11b 11 Мбит/с), но це​ной не​со​пос​та​ви​мых вы​чис​ли​тель​ных зат​рат и ис​поль​зо​ва​ния но​во​го, пя​ти​ги​га​гер​цо​во​го час​тот​но​го ди​апа​зо​на. 

    В си​лу пе​ре​чис​лен​ных фак​то​ров, 802.11a (по ана​ло​гии с Wi-Fi, ус​т​рой​с​т​ва это​го стан​дар​та, сер​ти​фи​ци​ро​ван​ные WE​CA, по​лу​чи​ли обоз​на​че​ние Wi-Fi5) за​си​дел​ся на стар​те: ос​нов​ные си​лы бы​ли бро​ше​ны на ос​во​ение и прод​ви​же​ние бо​лее при​выч​но​го 802.11b, ко​то​рый стре​ми​тель​но, по срав​не​нию с Ho​meRF и Blu​eto​oth, на​би​рал оч​ки весь прош​лый год. 

    HomeRF, ско​рее все​го, че​рез не​ко​то​рое вре​мя прос​то сой​дет со сце​ны - в си​лу от​ка​за фир​мы In​tel от под​дер​ж​ки это​го стан​дар​та и его не​сов​мес​ти​мос​ти с Wi-Fi (Ho​meRF и Blu​eto​oth ис​поль​зу​ют мо​ду​ля​цию со скач​ка​ми по час​то​те [FHSS], а Wi-Fi - с раз​ма​зы​ва​ни​ем по спек​т​ру пу​тем ум​но​же​ния на ко​до​вую пос​ле​до​ва​тель​ность [DSSS]). А вот пос​ле то​го, как ра​бо​чая груп​па 802.15 по пер​со​наль​ным се​тям (Per​so​nal Area Net​work, PAN) ко​ми​те​та IE​EE, при​ня​ла спе​ци​фи​ка​цию, ого​ва​ри​ва​ющую по​ря​док сов​мес​т​ной ра​бо​ты в эфи​ре тех​но​ло​гий Blu​eto​oth и Wi-Fi (и ос​во​бож​де​ние пе​рек​ры​ва​ющих​ся ди​апа​зо​нов час​тот), мож​но бы​ло бы пред​по​ло​жить, что оба стан​дар​та бу​дут со​су​щес​т​во​вать дол​го и счас​т​ли​во. До​ба​вим сю​да и об​щее па​де​ние цен, ко​то​рое де​ла​ет зат​ра​ты на ин​с​тал​ля​цию Wi-Fi-се​тей срав​ни​мы​ми с рас​хо​да​ми на СКС. 

    В об​щем, де​ла для Wi-Fi скла​ды​ва​лись бы как нель​зя луч​ше, ес​ли б не по​яв​ле​ние еще бо​лее вы​со​кос​ко​рос​т​но​го бес​п​ро​вод​но​го стан​дар​та. Пя​тик​рат​ный пе​ре​вес в ско​рос​ти пе​ре​да​чи дан​ных при це​не, со​пос​та​ви​мой с обо​ру​до​ва​ни​ем пре​ды​ду​ще​го стан​дар​та, - факт сам по се​бе дос​та​точ​но при​ме​ча​тель​ный, что​бы прив​лечь вни​ма​ние к но​вой тех​но​ло​гии. 

    Но ее про​по​вед​ни​ки на этом не ос​та​нав​ли​ва​ют​ся и пус​ка​ют в ход за​ве​до​мо лож​ные или, вы​ра​жа​ясь мяг​че, не сов​сем чес​т​ные ар​гу​мен​ты. Нап​ри​мер, срав​ни​вая с Wi-Fi, ут​вер​ж​да​ют, что пос​лед​няя до​пус​ка​ет ис​поль​зо​ва​ние лишь трех не​пе​рек​ры​ва​ющих​ся час​тот​ных ди​апа​зо​нов - в от​ли​чие от Wi-Fi5, у ко​то​рой та​ких ди​апа​зо​нов две​над​цать, и тут же де​ла​ют вы​во​ды, что у Wi-Fi мо​гут воз​ник​нуть труд​нос​ти с час​тот​ным пла​ни​ро​ва​ни​ем, тог​да как у Wi-Fi5, на​обо​рот, все прос​то за​ме​ча​тель​но. 

    Так вот, не​пе​рек​ры​ва​ющих​ся ди​апа​зо​нов у Wi-Fi дей​с​т​ви​тель​но все​го лишь три, за​то пе​рек​ры​ва​ющих​ся - аж три​над​цать. Пе​рек​ры​тие ра​бо​чих ди​апа​зо​нов ста​но​вит​ся воз​мож​ным вслед​с​т​вие ши​ро​ко​по​лос​ных прин​ци​пов пе​ре​да​чи дан​ных в 802.11 и кор​ре​ля​ци​он​ных ме​то​дов при​ема. В за​ви​си​мос​ти от на​ци​ональ​ных осо​бен​нос​тей ре​гу​ли​ро​ва​ния час​тот​но​го спек​т​ра чис​ло ди​апа​зо​нов, прав​да, ме​ня​ет​ся: так, нап​ри​мер, в США их 11, а в Рос​сии - столь​ко, сколь​ко соч​тет нуж​ным вы​де​лить мес​т​ный Гос​связь​над​зор. 

    А у Wi-Fi5, на​обо​рот, три под​ди​апа​зо​на, с мак​си​маль​ны​ми мощ​нос​тя​ми из​лу​че​ния 10, 50 и 200 мВт и че​тырь​мя ра​бо​чи​ми час​то​та​ми в каж​дом из них (ито​го, дей​с​т​ви​тель​но, две​над​цать). 

    В за​ви​си​мос​ти от мощ​нос​ти пе​ре​дат​чи​ка, оче​вид​но, бу​дет ме​нять​ся и ра​ди​ус со​ты. Со​от​вет​с​т​вен​но, час​тот​ное пла​ни​ро​ва​ние мо​жет прев​ра​тить​ся в за​пу​тан​ную и не​оче​вид​ную за​да​чу, при ре​ше​нии ко​то​рой не обой​тись без спе​ци​али​зи​ро​ван​но​го ПО. А мо​жет быть, и на​обо​рот, поз​во​лит раз​ме​щать со​ты с боль​шей мощ​нос​тью в мес​тах с на​имень​шей плот​нос​тью або​нен​тов. При​том ос​та​вив, при ре​гу​ляр​ном пок​ры​тии, лишь че​ты​ре дос​туп​ных час​тот​ных ди​апа​зо​на. 

    Далее: приз​на​вая мень​шую даль​ность но​во​го стан​дар​та, его апо​ло​ге​ты тут же пус​ка​ют​ся во все тяж​кие: да, на от​к​ры​том прос​т​ран​с​т​ве даль​ность пе​ре​да​чи бу​дет мень​ше поч​ти в два ра​за, но за​то в ре​аль​ных ус​ло​ви​ях, в по​ме​ще​ни​ях, по рас​че​там на​ших те​оре​ти​ков, раз​ни​цы не бу​дет - ну или поч​ти не бу​дет. 

    Меньшая даль​ность стан​дар​та обус​лов​ле​на тем, что ис​поль​зу​емый ме​тод мо​ду​ля​ции OFDM (Ortho​go​nal Fre​qu​ency Di​vi​si​on Mul​tip​lex - мо​ду​ля​ция с ор​то​го​наль​ным раз​де​ле​ни​ем ка​на​лов по час​то​те) де​лит ра​бо​чую по​ло​су час​тот (20 МГц) на 52 ка​на​ла пе​ре​да​чи дан​ных и, в свою оче​редь, ис​поль​зу​ет в каж​дом из них мо​ду​ля​цию QAM, как из​вес​т​но, да​ле​ко не са​мую эф​фек​тив​ную по со​от​но​ше​нию сиг​нал/шум, и вдо​ба​вок про​иг​ры​ва​ет в мощ​нос​ти из​лу​че​ния. Свою леп​ту вно​сят и осо​бен​нос​ти рас​п​рос​т​ра​не​ния ра​ди​оволн 5-ги​га​гер​цо​во​го ди​апа​зо​на. К сло​ву, в от​ли​чие от DMT (Dis​c​re​te Mul​ti To​ne), очень по​хо​же​го ме​то​да мо​ду​ля​ции, на​шед​ше​го при​ме​не​ние в стан​дар​те ADSL и ис​поль​зу​юще​го в каж​дом из час​тот​ных ка​наль​цев оп​ти​маль​ный для фак​ти​чес​ко​го со​от​но​ше​ния сиг нал/шум ме​тод мо​ду​ля​ции и, та​ким об​ра​зом, обес​пе​чи​ва​юще​го мак​си​маль​но дос​ти​жи​мую ско​рость пе​ре​да​чи дан​ных в за​дан​ной по​ло​се час​тот, OFDM стри​жет всех под од​ну гре​бен​ку: ме​тод мо​ду​ля​ции один на все ка​на​лы, и при на​ли​чии уз​ко​по​лос​ных по​мех при​хо​дит​ся ли​бо жер​т​во​вать от​дель​ны​ми ка​на​ла​ми, ли​бо - во всех, ра​зом, ме​нять ме​тод мо​ду​ля​ции и, со​от​вет​с​т​вен​но, умень​шать об​щую ско​рость пе​ре​да​чи дан​ных. 

    Как бы то ни бы​ло, стан​дарт 802.11a очень бла​го​же​ла​тель​но был встре​чен рын​ком, о про​из​вод​с​т​ве чип​се​тов или о пла​нах по их про​из​вод​с​т​ву уже за​яви​ли, по край​ней ме​ре, во​семь ком​па​ний (в то вре​мя как чип​се​ты для Wi-Fi про​из​во​дят лишь три ком​па​нии - In​ter​sil, Age​re и Te​xas In​s​t​ru​ments; хо​тя не ис​к​лю​че​но, что спи​сок уже не по​лон), а пер​вые кар​точ​ки это​го стан​дар​та, Har​mony 802.11a ком​па​нии Pro​xim, бы​ли да​же от​ме​че​ны наг​ра​дой «Best of Show» в но​ми​на​ции бес​п​ро​вод​но​го обо​ру​до​ва​ния на не​дав​ней выс​тав​ке «Com​dex». 

    Уже в де​каб​ре «Гар​мо​нии» доб​ра​лись до Мос​к​вы: па​ра та​ких кар​то​чек, вмес​те об​ра​зу​ющих на​бор Fas​t​Wi​re​less Net​wor​king Kit. 

    Несколько слов о кар​точ​ках. «Гар​мо​нии» ос​но​ва​ны на чип​се​те AR5000 ком​па​нии At​he​ros Com​mu​ni​ca​ti​ons и в тур​бо​ре​жи​ме мо​гут ис​поль​зо​вать сра​зу два час​тот​ных ди​апа​зо​на, обес​пе​чи​вая двух​к​рат​ную, в срав​не​нии со стан​дар​том, ско​рость пе​ре​да​чи дан​ных - то есть, в пре​де​ле, до 108 Мбит/с. Кар​точ​ки, вхо​дя​щие в ком​п​лект, поз​во​ля​ют стро​ить толь​ко од​но​ран​го​вые, ad-hoc-се​ти. 

    Идущий в ком​п​лек​те с кар​точ​ка​ми софт со​дер​жал драй​ве​ры для лю​бых опе​ра​ци​он​ных сис​тем, за ис​к​лю​че​ни​ем Win​dows XP. По​пыт​ка ус​та​но​вить ПО че​рез прог​рам​му ин​с​тал​ля​ции (se​tup.exe) под Win​dows XP за​кон​чи​лась не​уда​чей. Но тем не ме​нее, драй​ве​ры бы​ли ус​пеш​но «ску​ша​ны» этой опе​ра​ци​он​ной сис​те​мой че​рез про​це​ду​ру ус​та​нов​ки но​во​го обо​ру​до​ва​ния, прав​да, с не​ко​то​ры​ми стран​нос​тя​ми. Так, я не​ко​то​рое вре​мя с удо​воль​с​т​ви​ем наб​лю​дал за​бав​ную кар​ти​ну: по не​ра​бо​та​юще​му бес​п​ро​вод​но​му ин​тер​фей​су (Wi​re​less con​nec​ti​on una​va​ilab​le) со ско​рос​тью 1,9 Мбайт/с бе​га​ли дан​ные. При​чем эта ско​рость обес​пе​чи​ва​лась, да​же нес​мот​ря на вы​со​кие по​те​ри в ка​на​ле (до​хо​дя​щие до 10-25 %) и ра​бо​ту «пла​ни​ров​щи​ка ка​чес​т​ва об​с​лу​жи​ва​ния» (QoS She​du​ler). И еще од​на за​гад​ка: пос​ле от​к​лю​че​ния пла​ни​ров​щи​ка по​терь па​ке​тов ста​ло зна​чи​тель​но мень​ше. 

    В даль​ней​шем, во из​бе​жа​ние та​ких вот не​по​нят​нос​тей, эк​с​пе​ри​мен​ты на но​ут​бу​ке про​во​ди​лись под Win​dows 98, для оп​ре​де​ле​ния ско​рос​ти пе​ре​да​чи дан​ных ис​поль​зо​вал​ся про​то​кол FTP и ус​та​нов​лен​ный на дес​к​то​пе FTP-сер​вер. 

    Максимальная дос​тиг​ну​тая ско​рость - 2,3 Мбайт/с - на рас​сто​яни​ях до шес​ти мет​ров (или поч​ти 20 Мбит/с - вчет​ве​ро боль​ше, чем у Wi-Fi). Прав​да, в ре​жи​ме Tur​bo ско​рость уве​ли​чи​лась, к со​жа​ле​нию, не в два ра​за, - до 3,3 Мбайт/с, или 26,4 Мбит/с! Од​на​ко уве​ли​че​ние ско​рос​ти пе​ре​да​чи дан​ных по​че​му-то при​ве​ло к по​те​ре чув​с​т​ви​тель​нос​ти. Ли​бо не справ​ля​ет​ся ма​те​ма​ти​ка и пе​ре​хо​дит на бо​лее прос​тые ал​го​рит​мы мо​ду​ля​ции, ли​бо од​но из двух… 

    А те​перь о стран​нос​тях, поз​во​ля​ющих пред​по​ло​жить не​ко​то​рую «сы​рость» соф​та, вхо​дя​ще​го в ком​п​лект пос​тав​ки. Ско​рость пе​ре​да​чи дан​ных, отоб​ра​жа​емая на встро​ен​ном ин​ди​ка​то​ре, ме​ня​лась в очень ши​ро​ких пре​де​лах - до 50 про​цен​тов от сред​не​го зна​че​ния, при​чем от от​с​че​та к от​с​че​ту, пер​ма​нен​т​но. Соз​да​ва​лось ощу​ще​ние, что драй​вер ни​как не мо​жет оп​ре​де​лить​ся с вы​бо​ром оп​ти​маль​ной ско​рос​ти, хо​тя ви​ди​мых ис​точ​ни​ков из​лу​че​ния это​го ди​апа​зо​на в квар​ти​ре об​на​ру​же​но не бы​ло, да и не мог​ло их быть. Раз​ве что шаль​ной ра​дар с рас​по​ло​жен​но​го не​по​да​ле​ку «Вну​ко​ва» или ЗРК СС-300… 

    Еще один ми​нус: пос​ле по​те​ри свя​зи, выз​ван​ной раз​не​се​ни​ем адап​те​ров на от​но​си​тель​но боль​шое рас​сто​яние, ско​рость пе​ре​да​чи дан​ных не вер​ну​лась к преж​ним зна​че​ни​ям, а встро​ен​ный ин​ди​ка​тор зас​тыл на от​мет​ке 24/12 Мбит/с. Вы​вес​ти кар​точ​ки из клин​ча не уда​лось да​же сов​ме​ще​ни​ем ан​тенн обо​их адап​те​ров! 

    И на​ко​нец, ка​пи​таль​ная сте​на тол​щи​ной око​ло 40 см (по опы​ту, весь​ма и весь​ма твер​дая) ока​за​лась для 802.11a и вов​се неп​ре​одо​ли​мым пре​пят​с​т​ви​ем… 

    Поэтому в не​боль​шой го​род​с​кой квар​ти​ре, изо​би​лу​ющей стен​ка​ми и ка​пи​тал​ка​ми, связь воз​мож​на в пре​де​лах мак​си​мум де​ся​ти-пят​над​ца​ти мет​ров, при этом су​щес​т​ву​ют зо​ны, где связь от​сут​с​т​ву​ет вов​се. 

    Впрочем, сло​жив​ша​яся си​ту​ация мог​ла объ​яс​нять​ся и сы​рос​тью драй​ве​ров, и не​удач​ным рас​по​ло​же​ни​ем од​ной из кар​то​чек - дес​к​топ по квар​ти​ре осо​бен​но не под​ви​га​ешь, с точ​кой дос​ту​па сво​бо​ды бы​ло бы зна​чи​тель​но боль​ше. 

    А вот обо​ру​до​ва​ние стан​дар​та Wi-Fi, вы​пес​то​ван​ное Age​re, на удив​ле​ние, по​ка​зы​ва​ло чу​де​са ста​биль​нос​ти: при фик​си​ро​ван​ном по​ло​же​нии при​ем​ни​ка и пе​ре​дат​чи​ка ско​рость пе​ре​да​чи дан​ных ме​ня​лась лишь в треть​ем зна​ке, в пре​де​лах нес​коль​ких про​цен​тов. Мак​си​маль​ная даль​ность пе​ре​да​чи, в от​сут​с​т​вие пря​мой ви​ди​мос​ти и ка​пи​таль​ных стен, дос​ти​га​ла 30 мет​ров. Ка​пи​таль​ная сте​на, став​шая для «Гар​мо​ний» неп​ре​одо​ли​мым пре​пят​с​т​ви​ем, ос​та​лась поч​ти не​за​ме​чен​ной - ско​рость пе​ре​да​чи дан​ных по FTP упа​ла с мак​си​маль​ных для ком​п​лек​та 595 Кбайт/с до 590 Кбайт/с! Ви​ди​мо, ра​ди​овол​ны наш​ли бо​лее ко​рот​кую до​ро​гу. 

    Диапазон час​тот, ГГц = Макс. вых. мощ​ность, мВт 

    5,15-5,25 = 10 

    5,25-5,35 = 50 

    5,725-5,825 = 200 

    Гораздо наг​ляд​нее и ин​тер​фейс прик​лад​ных прог​рамм, пре​дос​тав​ля​ющий ин​фор​ма​цию и о со​от​но​ше​нии сиг​нал/шум на обо​их кон​цах ли​нии, и о за​па​се по мощ​нос​ти, и о ско​рос​ти пе​ре​да​чи дан​ных. 

Часть 4.
Путеводитель по стандартам на беспроводные ЛВС
Глава 1.
Тенденции рынка
    Cегодня бес​п​ро​вод​ные ЛВС мож​но встре​тить в офи​сах ком​па​ний, в уни​вер​си​те​тах, жи​лых до​мах и в об​щес​т​вен​ных мес​тах, вклю​чая аэро​пор​ты, гос​ти​ни​цы и рес​то​ра​ны. Не​ко​то​рые не​ком​мер​чес​кие ор​га​ни​за​ции да​же пы​та​ют​ся ох​ва​тить ими це​лые го​род​с​кие ра​йо​ны и на их ос​но​ве пре​дос​та​вить поль​зо​ва​те​лям бес​п​лат​ный дос​туп в Ин​тер​нет. Все ве​ду​щие про​из​во​ди​те​ли блок​нот​ных ПК пред​ла​га​ют бес​п​ро​вод​ные ин​тер​фей​сы для сво​их про​дук​тов. Столь вы​со​кий уро​вень по​пу​ляр​нос​ти этих се​тей объ​яс​ня​ет​ся тем, что они ста​ли ста​биль​ны​ми в ра​бо​те, хо​ро​шо из​вес​т​ны​ми (се​те​вым спе​ци​алис​там и поль​зо​ва​те​лям) и не​до​ро​ги​ми. Ис​поль​зо​ва​ние обо​ру​до​ва​ния для бес​п​ро​вод​ных ЛВС - это неп​ло​хой ва​ри​ант пос​т​ро​ения ком​пь​ютер​ной се​ти. 

    Специалисты в об​лас​ти со​то​вой свя​зи уже дав​но «драз​нят» нас ее по​тен​ци​аль​ны​ми воз​мож​нос​тя​ми по обес​пе​че​нию вы​со​кос​ко​рос​т​но​го дос​ту​па к дан​ным в лю​бое вре​мя и в лю​бом мес​те (где бы ни на​хо​дил​ся поль​зо​ва​тель), но, ви​дя все бо​лее ши​ро​кое рас​п​рос​т​ра​не​ние бес​п​ро​вод​ных ЛВС, мож​но пред​по​ло​жить, что быс​т​рее та​кой дос​туп бу​дет ре​али​зо​ван на ос​но​ве пос​лед​них. Вас бес​по​ко​ит, что про​пус​к​ной спо​соб​нос​ти этих се​тей не хва​тит для нор​маль​ной ра​бо​ты ва​ших при​ло​же​ний? Ес​ли ско​рос​ти пе​ре​да​чи 11 Мбит/с не дос​та​точ​но для это​го, то ско​ро на рын​ке по​явят​ся бес​п​ро​вод​ные сред​с​т​ва с про​пус​к​ной спо​соб​нос​тью до 54 Мбит/с, по це​не не​нам​но​го до​ро​же вы​пус​ка​емо​го сей​час обо​ру​до​ва​ния для бес​п​ро​вод​ных ЛВС. 

    При всей сво​ей прив​ле​ка​тель​нос​ти внед​ре​ние бес​п​ро​вод​ных ЛВС ста​вит пе​ред ме​нед​же​ра​ми по ИТ слож​ные проб​ле​мы. Од​на из них зак​лю​ча​ет​ся в том, как раз​вер​нуть сеть се​год​ня, что​бы мож​но бы​ло лег​ко мо​дер​ни​зи​ро​вать ее зав​т​ра. Дру​гая проб​ле​ма свя​за​на с обес​пе​че​ни​ем вы​со​ко​го уров​ня за​щи​ты дан​ных. Меж​се​те​вой эк​ран сто​имос​тью нес​коль​ко ты​сяч дол​ла​ров мо​жет ока​зать​ся пол​нос​тью ском​п​ро​ме​ти​ро​ван при на​ли​чии од​ной неп​ра​виль​но скон​фи​гу​ри​ро​ван​ной точ​ки дос​ту​па (да​же ес​ли она на​хо​дит​ся за кир​пич​ной сте​ной зда​ния). Кро​ме то​го, как это ни стран​но, но бес​п​ро​вод​ные ЛВС мо​гут стать жер​т​вой сво​его же соб​с​т​вен​но​го ус​пе​ха: сред​с​т​ва, ос​но​ван​ные на раз​ных бес​п​ро​вод​ных тех​но​ло​ги​ях, вклю​чая Blu​eto​oth, спо​соб​ны соз​да​вать силь​ные вза​им​ные по​ме​хи. Име​ют​ся так​же проб​ле​мы с IP-ад​ре​са​ци​ей, ко​то​рые де​ла​ют не​воз​мож​ным ро​уминг меж​ду ус​та​нов​лен​ны​ми в раз​ных под​се​тях точ​ка​ми дос​ту​па без ис​поль​зо​ва​ния спе​ци​аль​но​го свя​зу​юще​го ПО. 

    К счас​тью, боль​шин​с​т​во наз​ван​ных проб​лем име​ют ре​ше​ния. Кро​ме то​го, мно​гие не​дос​тат​ки се​год​няш​них се​тей бу​дут пре​одо​ле​ны в но​вых стан​дар​тах. Бес​п​ро​вод​ные ЛВС хо​ро​шо ра​бо​та​ют уже сей​час, но со вре​ме​нем ста​нут ра​бо​тать еще луч​ше. Од​на​ко, что​бы ус​пеш​но ис​поль​зо​вать эти се​ти, нуж​но знать при​су​щие им ог​ра​ни​че​ния и пер​с​пек​ти​вы их раз​ви​тия. 

    Нет ни​ка​ко​го сом​не​ния в том, что се​год​ня ры​нок бес​п​ро​вод​ных ЛВС ис​пы​ты​ва​ет са​мый нас​то​ящий бум. По дан​ным ком​па​нии IDC, в прош​лом го​ду ми​ро​вой объ​ем про​даж обо​ру​до​ва​ния для бес​п​ро​вод​ных ЛВС вы​рос на 80% и сос​та​вил око​ло 1 млрд долл., пред​по​ла​га​ет​ся, что к кон​цу 2005 г. он дос​тиг​нет 3,2 млрд долл. Тра​ди​ци​он​но са​мым боль​шим спро​сом эти се​ти поль​зу​ют​ся на вер​ти​каль​ных рын​ках - в ле​чеб​ных уч​реж​де​ни​ях, на боль​ших скла​дах и т. д., пос​коль​ку ме​ди​цин​с​кие, склад​с​кие и дру​гие спе​ци​али​зи​ро​ван​ные при​ло​же​ния поз​во​ля​ют быс​т​ро оку​пить зна​чи​тель​ные зат​ра​ты на при​об​ре​те​ние ра​ди​о​обо​ру​до​ва​ния и раз​вер​ты​ва​ние се​ти. Од​на​ко с прош​ло​го го​да бес​п​ро​вод​ные ЛВС ста​ли до​воль​но по​пу​ляр​ны​ми и на го​ри​зон​таль​ных рын​ках - их ис​поль​зу​ют те​перь ком​па​нии са​мо​го раз​но​го про​фи​ля, служ​бы эк​с​п​лу​ата​ции жи​лых зда​ний и об​ра​зо​ва​тель​ные уч​реж​де​ния. 

    Самые боль​шие сред​с​т​ва зат​ра​чи​ва​ют на стро​итель​с​т​во бес​п​ро​вод​ной ин​ф​рас​т​рук​ту​ры те ком​па​нии, ко​то​рые ра​бо​та​ют в сфе​ре вы​со​ких тех​но​ло​гий и/или име​ют боль​шое чис​ло сот​руд​ни​ков, ос​на​щен​ных блок​нот​ны​ми ПК. Нап​ри​мер, кор​по​ра​ция Mic​ro​soft раз​вер​ну​ла у се​бя око​ло 2 тыс. то​чек дос​ту​па, об​с​лу​жи​ва​ющих при​мер​но 10 тыс. поль​зо​ва​те​лей. Мно​гие ком​па​нии ус​та​нав​ли​ва​ют точ​ки дос​ту​па в ком​на​тах для пе​ре​го​во​ров, в кон​фе​ренц-за​лах, ка​фе​те​ри​ях и учеб​ных клас​сах. Для не​боль​шой фир​мы бес​п​ро​вод​ная ЛВС прив​ле​ка​тель​на тем, что ее мож​но раз​вер​нуть в арен​ду​емом не​до​ро​го по​ме​ще​нии, где от​сут​с​т​ву​ет струк​ту​ри​ро​ван​ная ка​бель​ная сис​те​ма, а за​тем, ког​да фир​ма ста​нет круп​нее, мож​но бу​дет лег​ко пе​ре​мес​тить эту сеть в но​вый офис. Поль​зо​ва​те​ли до​маш​них ПК все ча​ще при​бе​га​ют к бес​п​ро​вод​ным ЛВС для сов​мес​т​но​го ис​поль​зо​ва​ния (с чле​на​ми сво​ей семьи, а иног​да и с со​се​дя​ми) пе​ри​фе​рий​но​го обо​ру​до​ва​ния и ши​ро​ко​по​лос​ных ка​на​лов дос​ту​па в Ин​тер​нет. 

    Благодаря уси​ли​ям ком​па​ний Mo​bi​leS​tar Net​work и Way​port, ли​ди​ру​ющих на рын​ке ус​луг се​тей дос​ту​па, ос​но​ван​ных на тех​но​ло​гии бес​п​ро​вод​ных ЛВС, чис​ло пос​лед​них рас​тет в аэро​пор​тах, оте​лях, кон​г​ресс-цен​т​рах и круп​ных ма​га​зи​нах. Лю​дей весь​ма прив​ле​ка​ет воз​мож​ность ис​поль​зо​вать (для уда​лен​но​го дос​ту​па к дан​ным) свой блок​нот​ный или кар​ман​ный ПК с бес​п​ро​вод​ным ин​тер​фей​сом и на ра​бо​те, и до​ма, и в по​ез​д​ке. 

    Хотя боль​шин​с​т​во круп​ных бес​п​ро​вод​ных ЛВС на​ча​ли ра​бо​тать сов​сем не​дав​но, мно​гие ры​ноч​ные ана​ли​ти​ки уже ут​вер​ж​да​ют, что они го​раз​до луч​ше под​хо​дят для ор​га​ни​за​ции ши​ро​ко​по​лос​ных со​еди​не​ний об​ще​го поль​зо​ва​ния, нап​ри​мер в аэро​пор​тах, чем се​ти треть​его по​ко​ле​ния (3G), ко​то​рые по​лу​чат ши​ро​кое рас​п​рос​т​ра​не​ние толь​ко че​рез нес​коль​ко лет. Бла​го​да​ря бо​лее низ​кой сто​имос​ти обо​ру​до​ва​ния и его ра​бо​те в не​ли​цен​зи​ру​емом (в США и ря​де дру​гих стран) час​тот​ном ди​апа​зо​не пе​ре​да​ча дан​ных по бес​п​ро​вод​ным ЛВС мо​жет быть в де​сять и бо​лее раз де​шев​ле, чем по со​то​вым се​тям. Се​год​ня пе​ред опе​ра​то​ра​ми со​то​вой свя​зи сто​ит ди​лем​ма: ис​поль​зо​вать тех​но​ло​гии бес​п​ро​вод​ных ЛВС на​ря​ду с тех​но​ло​ги​ей со​то​вой свя​зи или по​пы​тать​ся кон​ку​ри​ро​вать с пер​вы​ми. 

    Некоторые ев​ро​пей​с​кие опе​ра​то​ры со​то​вой свя​зи, в том чис​ле фин​с​кая фир​ма So​ne​ra и швед​с​кая ком​па​ния Te​lia, уже пре​дос​тав​ля​ют сво​им або​нен​там до​пол​ни​тель​ные ус​лу​ги на ба​зе средств бес​п​ро​вод​ных ЛВС, но опе​ра​то​ры Се​вер​ной Аме​ри​ки по​ка еще не го​то​вы ид​ти по это​му пу​ти. Вы мо​же​те спро​сить, по​че​му опе​ра​то​ры тра​тят де​сят​ки мил​ли​ар​дов дол​ла​ров на раз​вер​ты​ва​ние со​то​вых се​тей 3G, ес​ли се​год​няш​ние тех​но​ло​гии со​то​вой свя​зи в со​че​та​нии с тех​но​ло​ги​ями бес​п​ро​вод​ных ЛВС спо​соб​ны пре​дос​та​вить поль​зо​ва​те​лям при​мер​но тот же сер​вис, но при го​раз​до мень​ших ка​пи​та​лов​ло​же​ни​ях? Де​ло в том, что в нас​то​ящее вре​мя под​дер​ж​ка тех​но​ло​гий бес​п​ро​вод​ных ЛВС не вхо​дит в ге​не​раль​ные пла​ны раз​ви​тия се​тей боль​шин​с​т​ва опе​ра​то​ров, и, что​бы вклю​чить ее в эти пла​ны, им при​дет​ся не толь​ко про​де​лать ог​ром​ную тех​ни​чес​кую ра​бо​ту, но и пе​рес​мот​реть свое от​но​ше​ние к рын​ку бес​п​ро​вод​ных ус​луг во​об​ще. 

    Оборудование для бес​п​ро​вод​ных ЛВС ста​но​вит​ся все бо​лее прив​ле​ка​тель​ным по це​нам. Се​год​ня се​те​вой ра​ди​о​адап​тер PC Card сто​ит де​шев​ле 100 долл., а все​го нес​коль​ко лет на​зад по​доб​ная пла​та сто​ила око​ло 500 долл. (при этом ее про​пус​к​ная спо​соб​ность бы​ла мень​ше). Сов​сем не​дав​но точ​ки дос​ту​па по​ку​па​ли при​мер​но за 1500 долл.; сей​час бес​п​ро​вод​ные шлю​зы с фун​к​ци​ями мар​ш​ру​ти​за​то​ра и меж​се​те​во​го эк​ра​на, пред​наз​на​чен​ные для не​боль​ших и до​маш​них офи​сов, про​да​ют​ся по це​не око​ло 200 долл. Впро​чем, точ​ка дос​ту​па с под​дер​ж​кой ро​умин​га, рас​ши​рен​ны​ми фун​к​ци​ями за​щи​ты дан​ных, боль​шой даль​нос​тью дей​с​т​вия и мощ​ны​ми сред​с​т​ва​ми уп​рав​ле​ния сто​ит до​ро​же. 

    Еще од​на по​ло​жи​тель​ная ха​рак​те​рис​ти​ка се​год​няш​них ус​т​ройств для бес​п​ро​вод​ных ЛВС - вза​им​ная фун​к​ци​ональ​ная сов​мес​ти​мость обо​ру​до​ва​ния раз​ных про​из​во​ди​те​лей. Бла​го​да​ря сер​ти​фи​ка​ции про​дук​тов на со​от​вет​с​т​вие тре​бо​ва​ни​ям спе​ци​фи​ка​ции Wi-Fi (Wi​re​less Fi​de​lity), про​во​ди​мой ас​со​ци​аци​ей про​из​во​ди​те​лей WE​CA (Wi​re​less Et​her​net Com​pa​ti​bi​lity Al​li​an​ce), боль​шин​с​т​во пред​с​тав​лен​ных на рын​ке бес​п​ро​вод​ных адап​те​ров и то​чек дос​ту​па сов​мес​ти​мы меж​ду со​бой, но проб​ле​ма вза​имо​дей​с​т​вия то​чек дос​ту​па раз​ных про​из​во​ди​те​лей в рам​ках од​ной се​ти еще не ре​ше​на. 

    Сильным сти​му​лом раз​ви​тия рын​ка бес​п​ро​вод​ных ЛВС, о ко​то​ром спе​ци​алис​ты по​че​му-то упо​ми​на​ют до​воль​но ред​ко, яв​ля​ет​ся сов​мес​ти​мость этих се​тей с пред​наз​на​чен​ны​ми для тра​ди​ци​он​ных ЛВС се​те​вы​ми ОС и при​ло​же​ни​ями (нап​ри​мер, Lo​tus No​tes и Mic​ro​soft Ex​c​han​ge). Ког​да воз​ни​ка​ет не​об​хо​ди​мость в ор​га​ни​за​ции дос​ту​па к при​ло​же​ни​ям че​рез мо​биль​ные те​ле​фо​ны, то по при​чи​нам низ​кой ско​рос​ти пе​ре​да​чи дан​ных по ра​ди​ока​на​лам со​то​вых се​тей, зна​чи​тель​ной за​дер​ж​ки сиг​на​ла в этих се​тях и вы​со​кой сто​имос​ти поль​зо​ва​ния ими не​об​хо​ди​мо ли​бо тща​тель​но кон​фи​гу​ри​ро​вать при​ло​же​ния, ли​бо при​ме​нять бес​п​ро​вод​ное свя​зу​ющее ПО, ли​бо об​ра​щать​ся к ус​лу​гам пос​тав​щи​ка бес​п​ро​вод​ных при​ло​же​ний (ASP). Ско​рее все​го, вам при​дет​ся мо​ди​фи​ци​ро​вать свое при​ло​же​ние, прис​по​саб​ли​вая его к ра​бо​те че​рез со​то​вую ин​ф​рас​т​рук​ту​ру. Что же ка​са​ет​ся бес​п​ро​вод​ных ЛВС, то бла​го​да​ря их вы​со​кой про​пус​к​ной спо​соб​нос​ти и низ​кой сто​имос​ти поль​зо​ва​ния ими пред​п​ри​ятия мо​гут за​дей​с​т​во​вать поч​ти все свои су​щес​т​ву​ющие се​те​вые при​ло​же​ния без ка​ких-ли​бо из​ме​не​ний. 

    Однако не​об​хо​ди​мо сде​лать ряд пре​дуп​реж​де​ний. Ес​ли вы хо​ти​те осу​щес​т​в​лять дос​туп к час​т​ной ин​т​ра​се​ти по бес​п​ро​вод​ной ЛВС об​ще​го поль​зо​ва​ния, то с целью за​щи​ты пе​ре​да​ва​емо​го тра​фи​ка от пе​рех​ва​та сле​ду​ет за​дей​с​т​во​вать ПО для ра​бо​ты в вир​ту​аль​ной час​т​ной се​ти (VPN). Ес​ли же вы хо​ти​те сох​ра​нять свой IP-ад​рес при пе​ре​хо​де от од​ной под​се​ти к дру​гой или же под​дер​жи​вать ус​та​нов​лен​ные се​ан​сы свя​зи при крат​ков​ре​мен​ном вы​хо​де из зо​ны дей​с​т​вия се​ти, ис​поль​зуй​те бес​п​ро​вод​ное свя​зу​ющее ПО, по​доб​ное пос​тав​ля​емо​му ком​па​ни​ей Net​Mo​ti​on Wi​re​less. Во​об​ще го​во​ря, все эти труд​нос​ти нез​на​чи​тель​ны по срав​не​нию с пре​иму​щес​т​ва​ми ши​ро​ко​по​лос​но​го мо​биль​но​го дос​ту​па. 

    Новым при​ло​же​ни​ем, ко​то​рое мо​жет стать зна​чи​тель​ной дви​жу​щей си​лой раз​ви​тия рын​ка бес​п​ро​вод​ных ЛВС, яв​ля​ет​ся рас​п​рос​т​ра​не​ние ви​де​оп​рог​рамм в жи​лых до​мах. Се​год​ня для при​ема циф​ро​во​го ТВ-сиг​на​ла каж​дый те​ле​ви​зор не​об​хо​ди​мо обо​ру​до​вать спе​ци​аль​ной прис​тав​кой, что до​воль​но до​ро​го. Де​шев​ле за​дей​с​т​во​вать од​ну прис​тав​ку, при​ни​ма​ющую циф​ро​вой ТВ-сиг​нал из ка​бель​ной се​ти или со спут​ни​ка, и бес​п​ро​вод​ную ЛВС, тран​с​ли​ру​ющую ви​де​о​ин​фор​ма​цию всем те​ле​ви​зо​рам в до​ме. Это ста​нет воз​мож​ным пос​ле вве​де​ния но​вых стан​дар​тов на бес​п​ро​вод​ные ЛВС, оп​ре​де​ля​ющих не​об​хо​ди​мые (для та​кой тран​с​ля​ции) ско​рос​ти пе​ре​да​чи дан​ных и ме​ха​низ​мы обес​пе​че​ния ка​чес​т​ва об​с​лу​жи​ва​ния. 

    В нас​то​ящее вре​мя на рын​ке боль​шим ус​пе​хом поль​зу​ют​ся 11-Мбит/с бес​п​ро​вод​ные ЛВС стан​дар​та IE​EE 802.11b. Они обес​пе​чи​ва​ют дос​та​точ​но вы​со​кие для нор​маль​ной ра​бо​ты боль​шин​с​т​ва при​ло​же​ний ско​рос​ти пе​ре​да​чи дан​ных, нес​мот​ря на то, что их ре​аль​ная про​пус​к​ная спо​соб​ность сос​тав​ля​ет все​го око​ло 6 Мбит/с и с рос​том чис​ла або​нен​тов сни​жа​ет​ся го​раз​до быс​т​рее, чем про​из​во​ди​тель​ность про​вод​ной се​ти. 

    Ethernet (из-за ме​нее эф​фек​тив​но​го про​то​ко​ла дос​ту​па кли​ен​т​с​ких стан​ций к сре​де пе​ре​да​чи дан​ных). Пос​коль​ку се​ти стан​дар​та IE​EE 802.11b (изна​чаль​но пред​наз​на​чен​ные для пред​п​ри​ятий) при​ме​ня​ют​ся те​перь и в до​мах, судь​ба ори​ен​ти​ро​ван​ной на до​маш​ние се​ти спе​ци​фи​ка​ции Ho​meRF ста​ла весь​ма не​оп​ре​де​лен​ной (осо​бен​но ес​ли учесть, что кор​по​ра​ция In​tel, в прош​лом один из круп​ней​ших сто​рон​ни​ков этой спе​ци​фи​ка​ции, се​год​ня под​дер​жи​ва​ет стан​дарт IE​EE 802.11b). 

    Специалисты дол​ж​ны тща​тель​но от​с​ле​жи​вать про​цесс соз​да​ния но​вых стан​дар​тов. Стан​дарт IE​EE 802.11b сыг​рал роль ка​та​ли​за​то​ра раз​ви​тия ин​дус​т​рии бес​п​ро​вод​ных ЛВС. Но ши​ро​кое при​ме​не​ние пос​лед​них вы​яви​ло серь​ез​ные не​дос​тат​ки в их сис​те​ме ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти, ко​то​рые се​год​ня ус​т​ра​ня​ют​ся толь​ко с по​мощью фир​мен​ных ре​ше​ний. Сле​ди​те за по​яв​ле​ни​ем стан​дар​т​ных ре​ше​ний в этой об​лас​ти и ста​рай​тесь спро​ек​ти​ро​вать свою сеть та​ким об​ра​зом, что​бы со вре​ме​нем мож​но бы​ло лег​ко пе​рей​ти на но​вые и улуч​шен​ные тех​но​ло​гии. 

    Производители и ор​га​ны стан​дар​ти​за​ции со​вер​шен​с​т​ву​ют бес​п​ро​вод​ные ЛВС по трем ос​нов​ным нап​рав​ле​ни​ям: уве​ли​че​ние ско​рос​ти пе​ре​да​чи дан​ных, по​вы​ше​ние сте​пе​ни ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти и ре​али​за​ция эф​фек​тив​но ра​бо​та​ющих ме​ха​низ​мов обес​пе​че​ния QoS. В иде​але хо​те​лось бы ви​деть один но​вый стан​дарт, ох​ва​ты​ва​ющий все эти улуч​ше​ния. При​чем же​ла​тель​но бы​ло бы иметь воз​мож​ность об​нов​лять ПО се​те​во​го обо​ру​до​ва​ния для под​дер​жа​ния но​во​го стан​дар​та. Но наш мир да​ле​ко не иде​ален, по​это​му прог​ресс в де​ле раз​ви​тия бес​п​ро​вод​ных ЛВС по ос​нов​ным нап​рав​ле​ни​ям осу​щес​т​в​ля​ет​ся с раз​ной ско​рос​тью, при​во​дя к по​яв​ле​нию от​дель​ных стан​дар​тов. 

    Что ка​са​ет​ся уве​ли​че​ния ско​рос​ти пе​ре​да​чи дан​ных, то здесь име​ют​ся зна​чи​тель​ные ус​пе​хи. Стан​дар​том IE​EE 802.11a (ко​то​рый на​ча​ли раз​ра​ба​ты​вать рань​ше, чем уже став​ший по​пу​ляр​ным стан​дарт IE​EE 802.11b) оп​ре​де​лен но​вый фи​зи​чес​кий уро​вень, обес​пе​чи​ва​ющий ско​рость пе​ре​да​чи дан​ных до 54 Мбит/с. Хо​тя ре​аль​ная про​пус​к​ная спо​соб​ность се​тей это​го стан​дар​та вряд ли бу​дет пре​вы​шать 25-30 Мбит/с, но та​кая ско​рость в пять раз боль​ше ре​аль​ной ско​рос​ти пе​ре​да​чи дан​ных в ны​неш​них бес​п​ро​вод​ных ЛВС стан​дар​та IE​EE 802.11b. Та​ким об​ра​зом, бу​ду​щий про​цесс внед​ре​ния на пред​п​ри​яти​ях обо​ру​до​ва​ния стан​дар​та IE​EE 802.11a мож​но срав​нить с про​цес​сом пе​ре​хо​да от тех​но​ло​гии Et​her​net к тех​но​ло​гии Fast Et​her​net в про​вод​ных ЛВС. 

    Стандартом IE​EE 802.11a пре​дус​мот​ре​но ис​поль​зо​ва​ние пе​ре​до​вой ра​ди​отех​но​ло​гии, по​лу​чив​шей наз​ва​ние «орто​го​наль​ное час​тот​ное муль​тип​лек​си​ро​ва​ние» (Ortho​go​nal Fre​qu​ency Di​vi​si​on Mul​tip​le​xing - OFDM). Сог​лас​но этой тех​но​ло​гии вмес​то пос​ле​до​ва​тель​ной пе​ре​да​чи ин​фор​ма​ции по од​но​му вы​со​кос​ко​рос​т​но​му ка​на​лу осу​щес​т​в​ля​ет​ся па​рал​лель​ная пе​ре​да​ча по​то​ков дан​ных по мно​го​чис​лен​ным от​дель​ным под​не​су​щим. В ре​зуль​та​те по​лу​ча​ет​ся один ши​ро​ко​по​лос​ный и по​ме​хо​ус​той​чи​вый ка​нал с вы​со​кой про​пус​к​ной спо​соб​нос​тью. Мно​гие но​вей​шие ра​ди​осис​те​мы, вклю​чая ши​ро​ко​мас​ш​таб​ные се​ти фик​си​ро​ван​ной и мо​биль​ной свя​зи, ос​но​ва​ны на этой тех​но​ло​гии. 

    Кроме то​го, в за​ви​си​мос​ти от ка​чес​т​ва и уров​ня при​ни​ма​емо​го ра​ди​осиг​на​ла, OF​DM-ус​т​рой​с​т​ва мо​гут ди​на​ми​чес​ки за​дей​с​т​во​вать раз​ные ме​то​ды мо​ду​ля​ции, обес​пе​чи​вая тем са​мым ли​бо вы​со​кую ско​рость пе​ре​да​чи дан​ных на не​боль​шие рас​сто​яния, ли​бо низ​кос​ко​рос​т​ную, но на​деж​ную связь на боль​шие дис​тан​ции. Сто​ит так​же от​ме​тить, что обо​ру​до​ва​ние стан​дар​та IE​EE 802.11b ра​бо​та​ет в пе​рег​ру​жен​ном ди​апа​зо​не час​тот 2,4 ГГц, а стан​дар​том IE​EE 802.11a пре​дус​мот​ре​но ис​поль​зо​ва​ние бо​лее сво​бод​но​го ди​апа​зо​на 5 ГГц, в ко​то​ром в США для не​ли​цен​зи​ру​емой ра​бо​ты обо​ру​до​ва​ния вы​де​ле​на бо​лее ши​ро​кая по​ло​са час​тот, при​мер​но в три ра​за ши​ре, чем та, ко​то​рую ис​поль​зу​ют в ди​апа​зо​не 2,4 ГГц (300 МГц по срав​не​нию с 83 МГц). Од​на​ко со вре​ме​нем и час​тот​ный ди​апа​зон 5 ГГц мо​жет стать силь​но заг​ру​жен​ным и нес​во​бод​ным от вза​им​ных по​мех, соз​да​ва​емых обо​ру​до​ва​ни​ем. 

    Переход на эту тех​но​ло​гию свя​зан с ре​ше​ни​ем ря​да слож​ных проб​лем. Преж​де все​го ос​та​ет​ся не​из​вес​т​ной даль​ность свя​зи (меж​ду ра​ди​о​адап​те​ром и точ​кой дос​ту​па) в по​ме​ще​нии, на ко​то​рую мож​но рас​счи​ты​вать при раз​вер​ты​ва​нии бес​п​ро​вод​ных ЛВС стан​дар​та IE​EE 802.11a. Сог​лас​но за​ко​нам фи​зи​ки, даль​ность свя​зи в от​к​ры​том прос​т​ран​с​т​ве умень​ша​ет​ся с рос​том ра​бо​чей час​то​ты, но в по​ме​ще​нии по​ми​мо это​го на нее вли​я​ют пог​ло​ще​ние и от​ра​же​ние ра​ди​оволн. Кро​ме то​го, даль​ность свя​зи за​ви​сит от мощ​нос​ти из​лу​ча​емо​го ра​ди​осиг​на​ла и ви​да его мо​ду​ля​ции. По​это​му очень труд​но за​ра​нее оп​ре​де​лить этот па​ра​метр для лю​бой ра​ди​отех​но​ло​гии. 

    По дан​ным ком​па​нии Mo​bi​li​an, про​из​во​дя​щей ком​по​нен​ты обо​ру​до​ва​ния стан​дар​тов IE​EE 802.11a и IE​EE 802.11b, для ра​ди​опок​ры​тия од​ной и той же тер​ри​то​рии пот​ре​бу​ет​ся при​мер​но в че​ты​ре ра​за боль​ше то​чек дос​ту​па стан​дар​та IE​EE 802.11a, чем то​чек дос​ту​па стан​дар​та IE​EE 802.11b. Од​на​ко про​ве​ден​ные ком​па​ни​ей At​he​ros ис​пы​та​ния обо​их ти​пов обо​ру​до​ва​ния в офис​ной сре​де по​ка​за​ли дру​гие ре​зуль​та​ты. Спе​ци​алис​ты ком​па​нии At​he​ros ут​вер​ж​да​ют, что, ес​ли точ​ки дос​ту​па раз​ме​ще​ны очень близ​ко друг к дру​гу (на рас​сто​янии 18-24 м), то на​ло​жить сеть стан​дар​та IE​EE 802.11a на сеть стан​дар​та IE​EE 802.11b сов​сем нес​лож​но. Обо​ру​до​ва​ние стан​дар​та IE​EE 802.11a обес​пе​чи​ва​ет пе​ре​да​чу дан​ных с мак​си​маль​ной ско​рос​тью 54 Мбит/с на рас​сто​яние око​ло 15 м. При даль​нос​ти свя​зи 30 или 60 м ско​рость пе​ре​да​чи па​да​ет до 36 или 6 Мбит/с со​от​вет​с​т​вен​но. Пом​ни​те, что ре​аль​ная ско​рость пе​ре​да​чи дан​ных сос​тав​ля​ет при​мер​но по​ло​ви​ну ука​зан​ных здесь мак​си​маль​ных зна​че​ний. 

    Хотя с уве​ли​че​ни​ем даль​нос​ти (при ис​поль​зо​ва​нии лю​бо​го обо​ру​до​ва​ния) ско​рость пе​ре​да​чи дан​ных сни​жа​ет​ся, сог​лас​но ин​фор​ма​ции, по​лу​чен​ной от ком​па​нии At​he​ros и дру​гих фирм-про​из​во​ди​те​лей, в се​тях стан​дар​та IE​EE 802.11a она всег​да ос​та​ет​ся на бо​лее вы​со​ком уров​не, чем в се​тях стан​дар​та IE​EE 802.11b. Од​на​ко до тех пор по​ка обо​ру​до​ва​ние стан​дар​та IE​EE 802.11a не пос​ту​пит в про​да​жу, и не бу​дут про​ве​де​ны его до​пол​ни​тель​ные ис​пы​та​ния, на​ло​же​ние се​ти стан​дар​та IE​EE 802.11a на сеть стан​дар​та IE​EE 802.11b ос​та​нет​ся слож​ной за​да​чей, ко​то​рую вряд ли мож​но ре​шить толь​ко за​ме​ной ра​ди​о​адап​те​ра в двух​с​ло​то​вой точ​ке дос​ту​па. 

    Кроме то​го, су​щес​т​ву​ет проб​ле​ма с об​рат​ной сов​мес​ти​мос​тью но​во​го обо​ру​до​ва​ния. Се​ти стан​дар​тов IE​EE 802.11a и IE​EE 802.11b ра​бо​та​ют в раз​ных час​тот​ных ди​апа​зо​нах, и боль​шин​с​т​во ра​ди​о​адап​те​ров стан​дар​та IE​EE 802.11a, ко​то​рые пер​вы​ми по​явят​ся на рын​ке, бу​дут под​дер​жи​вать толь​ко этот стан​дарт. Двух​ре​жим​ные ра​ди​о​адап​те​ры (IE​EE 802.11a/b) то​же пос​ту​пят в про​да​жу, но пер​вое вре​мя они бу​дут сто​ить до​ро​же од​но​ре​жим​ных, пос​коль​ку для под​дер​жа​ния каж​до​го из ра​бо​чих ре​жи​мов в них бу​дут ис​поль​зо​вать​ся от​дель​ные мик​рос​хе​мы. Пер​вые ин​с​тал​ля​ции обо​ру​до​ва​ния стан​дар​та IE​EE 802.11a бу​дут иметь не​боль​шое ра​ди​опок​ры​тие по срав​не​нию с зо​на​ми дей​с​т​вия се​тей стан​дар​та IE​EE 802.11b, что сде​ла​ет не​вы​год​ной мо​дер​ни​за​цию ПК для боль​шин​с​т​ва поль​зо​ва​те​лей. 

    Стоит от​ме​тить, что ве​ду​щие про​из​во​ди​те​ли обо​ру​до​ва​ния стан​дар​та IE​EE 802.11b не то​ро​пят​ся с вы​пус​ком ус​т​ройств стан​дар​та IE​EE 802.11a. Пер​вы​ми про​из​во​ди​те​ля​ми этих ус​т​ройств ста​нут в ос​нов​ном не​боль​шие ком​па​нии, стре​мя​щи​еся уп​ро​чить свое по​ло​же​ние на рын​ке. И все же пе​ре​ход ин​дус​т​рии бес​п​ро​вод​ных ЛВС на но​вые вы​со​коп​ро​из​во​ди​тель​ные тех​но​ло​гии не​из​бе​жен, пос​коль​ку они обес​пе​чи​ва​ют не толь​ко бо​лее вы​со​кие ско​рос​ти пе​ре​да​чи дан​ных, но и под​дер​ж​ку боль​ше​го чис​ла поль​зо​ва​те​лей. Пос​лед​нее осо​бен​но важ​но, пос​коль​ку бес​п​ро​вод​ные ЛВС ста​но​вят​ся все бо​лее по​пу​ляр​ны​ми и чис​ло их поль​зо​ва​те​лей быс​т​ро рас​тет. 

    Стандарт IE​EE 802.11a - это не един​с​т​вен​ная вы​со​кос​ко​рос​т​ная аль​тер​на​ти​ва стан​дар​ту IE​EE 802.11b. Ев​ро​пей​с​кий ин​с​ти​тут стан​дар​тов элек​т​рос​вя​зи (Euro​pe​an Te​le​com​mu​ni​ca​ti​ons Stan​dards In​s​ti​tu​te - ET​SI) раз​ра​бо​тал вы​со​кос​ко​рос​т​ной бес​п​ро​вод​ной стан​дарт Hi​per​LAN/2, яв​ля​ющий​ся пря​мым кон​ку​рен​том стан​дар​ту IE​EE 802.11a. Эти стан​дар​ты име​ют очень по​хо​жие спе​ци​фи​ка​ции на про​то​ко​лы фи​зи​чес​ко​го уров​ня, пре​дус​мат​ри​ва​ющие ра​бо​ту обо​ру​до​ва​ния в час​тот​ном ди​апа​зо​не 5 ГГц и ис​поль​зо​ва​ние тех​но​ло​гии OFDM, но от​ли​ча​ют​ся про​то​ко​ла​ми бо​лее вы​со​ких уров​ней. Ес​ли стан​дарт IE​EE 802.11a ба​зи​ру​ет​ся на про​то​ко​ле CSMA (Car​ri​er Sen​se Mul​tip​le Ac​cess), то в стан​дар​те Hi​per​LAN/2 пре​дус​мот​ре​но цен​т​ра​ли​зо​ван​ное уп​рав​ле​ние дос​ту​пом мо​биль​ных стан​ций к ра​ди​ока​на​лу с ди​на​ми​чес​ким вы​де​ле​ни​ем им тайм-сло​тов. Этот де​тер​ми​нис​ти​чес​кий под​ход (ана​ло​гич​ный ис​поль​зу​емо​му в тех​но​ло​гии To​ken Ring) бо​лее сло​жен в ре​али​за​ции, но за​то обес​пе​чи​ва​ет не​об​хо​ди​мые уров​ни QoS (се​год​ня в стан​дар​те IE​EE 802.11a со​от​вет​с​т​ву​ющие ме​ха​низ​мы от​сут​с​т​ву​ют) и об​лег​ча​ет ин​тег​ра​цию се​тей Hi​per​LAN/2 с се​тя​ми ATM. Од​на​ко в пла​не под​дер​жа​ния IP-при​ло​же​ний воз​мож​нос​ти обе​их стан​дар​тов со​пос​та​ви​мы. 

    Придется ли нам стать сви​де​те​ля​ми жес​т​кой кон​ку​рен​ции меж​ду ни​ми? Воз​мож​но, но стан​дарт IE​EE 802.11a име​ет оп​ре​де​лен​ную «фо​ру»: его под​дер​жи​ва​ют боль​ше ком​па​ний - про​из​во​ди​те​лей ком​по​нен​тов для бес​п​ро​вод​ных ус​т​ройств и пер​вые ос​но​ван​ные на нем про​дук​ты для ко​неч​ных поль​зо​ва​те​лей дол​ж​ны по​явить​ся на рын​ке рань​ше, чем по​явит​ся обо​ру​до​ва​ние стан​дар​та Hi​per​LAN/2. Кро​ме то​го, не​да​лек тот день, ког​да се​ти стан​дар​тов IE​EE 802.11 нач​нут под​дер​жи​вать ме​ха​низ​мы QoS. Од​на​ко ев​ро​пей​с​кие ре​гу​ли​ру​ющие ор​га​ны, от​ве​ча​ющие за элек​т​ро​маг​нит​ную сов​мес​ти​мость сис​тем свя​зи, от​да​ют пред​поч​те​ние стан​дар​ту Hi​per​LAN/2. В нас​то​ящее вре​мя, что​бы уси​лить по​зи​ции стан​дар​та IE​EE 802.11a, ин​с​ти​тут IE​EE раз​ра​ба​ты​ва​ет спе​ци​фи​ка​цию IE​EE 802.11h, в ко​то​рой бу​дут оп​ре​де​ле​ны ме​ха​низ​мы ис​поль​зо​ва​ния час​тот для обо​ру​до​ва​ния это​го стан​дар​та. 

    Ситуация со стан​дар​та​ми очень неп​рос​та для по​ни​ма​ния, пос​коль​ку ин​с​ти​тут IE​EE раз​ра​ба​ты​ва​ет еще один вы​со​кос​ко​рос​т​ной стан​дарт - IE​EE 802.11g - на бес​п​ро​вод​ные ЛВС, пе​ре​да​ющие дан​ные на ско​рос​тях 20 Мбит/с и вы​ше. Ско​рее все​го он то​же бу​дет ос​но​ван на тех​но​ло​гии OFDM. Хо​тя стан​дар​том IE​EE 802.11g не пре​дус​мот​ре​на об​рат​ная сов​мес​ти​мость с обо​ру​до​ва​ни​ем стан​дар​та IE​EE 802.11b, в нем оп​ре​де​ле​но ис​поль​зо​ва​ние то​го же са​мо​го ди​апа​зо​на час​тот, в ко​то​ром ра​бо​та​ет наз​ван​ное обо​ру​до​ва​ние. Мож​но пред​по​ло​жить, что про​из​во​ди​те​ли вы​пус​тят ра​ди​о​адап​те​ры, под​дер​жи​ва​ющие сра​зу оба стан​дар​та - и IE​EE 802.11b, и IE​EE 802.11g, что дол​ж​но уп​рос​тить мо​дер​ни​за​цию се​тей. Од​на​ко ес​ли вско​ре нач​нут​ся ши​ро​ко​мас​ш​таб​ные пос​тав​ки обо​ру​до​ва​ния стан​дар​та IE​EE 802.11a, то не ис​к​лю​че​но, что бо​лее мед​лен​ный стан​дарт IE​EE 802.11g ока​жет​ся за​поз​да​лым и ни​ко​му не нуж​ным. 

    Пока не​по​нят​но, что бу​дут де​лать про​из​во​ди​те​ли для обес​пе​че​ния поль​зо​ва​те​лям воз​мож​нос​ти мо​дер​ни​за​ции сво​их то​чек дос​ту​па с целью под​дер​жа​ния бо​лее вы​со​ких ско​рос​тей пе​ре​да​чи дан​ных. Оче​вид​но, что точ​ки дос​ту​па, ос​на​щен​ные съем​ны​ми ра​ди​о​адап​те​ра​ми (нап​ри​мер, фор​ма​та PC Card), бу​дет мо​дер​ни​зи​ро​вать лег​че, чем точ​ки дос​ту​па с ин​тег​ри​ро​ван​ны​ми ра​ди​о​адап​те​ра​ми. Точ​ки дос​ту​па с дву​мя сло​та​ми для ра​ди​о​адап​те​ров смо​гут под​дер​жи​вать стан​дар​ты IE​EE 802.11a и IE​EE 802.11b од​нов​ре​мен​но, но при этом не ис​к​лю​че​ны проб​ле​мы с ра​ди​опок​ры​ти​ем (из-за раз​ной даль​нос​ти дей​с​т​вия со​от​вет​с​т​ву​ющих ра​ди​отех​но​ло​гий). Аль​тер​на​тив​ным под​хо​дом яв​ля​ет​ся на​ло​же​ние се​ти стан​дар​та IE​EE 802.11a (или IE​EE 802.11g) на сеть стан​дар​та IE​EE 802.11b и не​за​ви​си​мое ис​поль​зо​ва​ние обе​их се​тей. Ве​ро​ят​но, дан​ный под​ход нес​лож​но ре​али​зо​вать, но он не​эф​фек​ти​вен с точ​ки зре​ния ис​поль​зо​ва​ния се​те​вой ин​ф​рас​т​рук​ту​ры. Ес​ли вы все же пла​ни​ру​ете сде​лать это, то за​ра​нее по​за​боть​тесь о том, что​бы в се​те​вой ин​ф​рас​т​рук​ту​ре для каж​дой точ​ки дос​ту​па име​лось по два пор​та Et​her​net (вто​рой пот​ре​бу​ет​ся для под​к​лю​че​ния но​вой, вы​со​кос​ко​рос​т​ной точ​ки дос​ту​па). 

Глава 3.
Беспроводные сети. Взлом и защита
    Многие поль​зо​ва​те​ли и спе​ци​алис​ты в пер​вую оче​редь об​ра​ща​ют вни​ма​ние на ско​рос​т​ные воз​мож​нос​ти но​вых стан​дар​тов и тех​но​ло​гий, но не ме​нее важ​ны и но​вые ме​то​ды обес​пе​че​ния ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти, приз​ван​ные сде​лать на​шу жизнь спо​кой​нее. Ис​поль​зу​емый се​год​ня в се​тях стан​дар​та IE​EE 802.11 ме​тод обес​пе​че​ния ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти, по​лу​чив​ший наз​ва​ние WEP (Wi​red Equ​iva​lent Pri​vacy), ос​но​ван на ал​го​рит​ме шиф​ро​ва​ния RC4 с 40-би​то​вым или 128-би​то​вым клю​чом. К со​жа​ле​нию, этот ме​тод име​ет серь​ез​ные не​дос​тат​ки, ко​то​рые поз​во​ля​ют рас​к​рыть пе​ре​да​ва​емую ин​фор​ма​цию, и пред​по​ла​га​ет рас​п​ре​де​ле​ние клю​чей шиф​ро​ва​ния вруч​ную. 

    Решить эти проб​ле​мы приз​ва​на но​вая сис​те​ма се​те​вой бе​зо​пас​нос​ти, раз​ра​бо​тан​ная ин​с​ти​ту​том IE​EE и опи​сан​ная в стан​дар​те IE​EE 802.11x. Она ори​ен​ти​ро​ва​на на все ви​ды се​тей дос​ту​па (про​вод​ные и бес​п​ро​вод​ные), со​от​вет​с​т​ву​ющие стан​дар​там IE​EE. В ней пре​дус​мот​ре​ны под​сис​те​мы аутен​ти​фи​ка​ции, шиф​ро​ва​ния и рас​п​ре​де​ле​ния клю​чей шиф​ро​ва​ния. Сис​те​ма, о ко​то​рой идет речь, пред​наз​на​че​на для сов​мес​т​ной ра​бо​ты с су​щес​т​ву​ющи​ми сред​с​т​ва​ми за​щи​ты дан​ных, под​дер​жи​ва​ющи​ми стан​дар​ты EAP (Exten​sib​le Aut​hen​ti​ca​ti​on Pro​to​col) и RA​DI​US (Re​mo​te Ac​cess Di​al-in User Ser​vi​ce). 

    Еще один но​вый стан​дарт, IE​EE 802.11i, оп​ре​де​ля​ет спе​ци​фи​чес​кие для бес​п​ро​вод​ных се​тей, вклю​чая ин​ф​рас​т​рук​ту​ры стан​дар​тов IE​EE 802.11b и IE​EE 802.11a, за​щит​ные фун​к​ции. Учи​ты​вая силь​ную под​дер​ж​ку но​вых стан​дар​тов обес​пе​че​ния ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти со сто​ро​ны та​ких круп​ных ком​па​ний, как Cis​co Systems и Mic​ro​soft, мож​но пред​по​ло​жить, что со​от​вет​с​т​ву​ющие этим стан​дар​там се​те​вые про​дук​ты по​явят​ся в на​ча​ле сле​ду​юще​го го​да. 

    Стоит от​ме​тить, что ОС Mic​ro​soft Win​dows XP под​дер​жи​ва​ет стан​дар​ты IE​EE 802.11x и EAP. Бла​го​да​ря это​му, прой​дя еди​ную про​це​ду​ру аутен​ти​фи​ка​ции, поль​зо​ва​тель по​лу​ча​ет воз​мож​ность ра​бо​тать как в бес​п​ро​вод​ной, так и в ин​ф​рас​т​рук​тур​ной се​ти. Что​бы вос​поль​зо​вать​ся пре​иму​щес​т​ва​ми но​вых ме​то​дов за​щи​ты дан​ных, не​об​хо​ди​мо про​де​лать оп​ре​де​лен​ную ра​бо​ту по ин​тег​ра​ции про​вод​ной се​ти с бес​п​ро​вод​ной. Дол​ж​но прой​ти еще не​кое вре​мя, преж​де чем боль​шин​с​т​во про​из​во​ди​те​лей нач​нут под​дер​жи​вать но​вые стан​дар​ты се​те​вой бе​зо​пас​нос​ти. Кро​ме то​го, мо​гут воз​ник​нуть проб​ле​мы с сов​мес​ти​мос​тью ре​ше​ний от раз​ных про​из​во​ди​те​лей. 

    Обеспечить не​об​хо​ди​мые уров​ни ка​чес​т​ва об​с​лу​жи​ва​ния тра​фи​ка в бес​п​ро​вод​ных се​тях приз​ван дру​гой но​вый стан​дарт - IE​EE 802.11e. 

    В нем оп​ре​де​ле​ны асин​х​рон​ная и кон​т​ро​ли​ру​емая по вре​ме​ни пе​ре​да​чи дан​ных. Пос​лед​няя нуж​на для пе​ре​сыл​ки аудио- и ви​де​о​ин​фор​ма​ции. Кро​ме то​го, для раз​ных ви​дов по​то​ков дан​ных пре​дус​мот​ре​на воз​мож​ность ис​поль​зо​ва​ния раз​ных ме​то​дов пе​ре​да​чи. Нап​ри​мер, для пе​ре​сыл​ки чув​с​т​ви​тель​но​го к за​дер​ж​кам ви​де​опо​то​ка вмес​то ме​ха​низ​ма пов​тор​ной пе​ре​да​чи па​ке​тов мож​но за​дей​с​т​во​вать ме​тод уп​реж​да​ющей кор​рек​ции оши​бок. Од​нов​ре​мен​ная под​дер​ж​ка в обо​ру​до​ва​нии стан​дар​тов IE​EE 802.11e и IE​EE 802.11a поз​во​лит по​лу​чить при​мер​но та​кой же на​бор ра​бо​чих ха​рак​те​рис​тик и фун​к​ци​ональ​ных воз​мож​нос​тей, ка​кой пре​дус​мот​рен стан​дар​том Hi​per​LAN/2. 

    Необходимые для ка​чес​т​вен​ной пе​ре​да​чи аудио- и ви​де​о​ин​фор​ма​ции ме​ха​низ​мы обес​пе​че​ния QoS бес​п​ро​вод​ной ЛВС дол​ж​ны быть ин​тег​ри​ро​ва​ны с со​от​вет​с​т​ву​ющи​ми ме​ха​низ​ма​ми ин​ф​рас​т​рук​тур​ной се​ти, а на это пот​ре​бу​ет​ся не​ко​то​рое вре​мя. Воз​мож​но, до по​яв​ле​ния кор​по​ра​тив​ных при​ло​же​ний, ис​поль​зу​ющих ме​ха​низ​мы QoS для бес​п​ро​вод​ных ЛВС, прой​дут го​ды. Го​раз​до быс​т​рее ин​тег​ри​ро​ван​ные (пред​наз​на​чен​ные для пе​ре​да​чи ре​чи, ви​део и дан​ных) бес​п​ро​вод​ные ЛВС по​явят​ся в жи​лых до​мах. Од​на​ко не сто​ит от​к​ла​ды​вать раз​вер​ты​ва​ние бес​п​ро​вод​ной ЛВС, ожи​дая по​яв​ле​ние про​дук​тов с но​вы​ми фун​к​ци​ями. Воз​мож​нос​тей се​год​няш​них ус​т​ройств впол​не хва​та​ет для нор​маль​ной ра​бо​ты боль​шин​с​т​ва при​ло​же​ний. Пред​ва​ри​тель​но об​су​див с пред​с​та​ви​те​ля​ми фир​мы-про​из​во​ди​те​ля ее пла​ны по мо​дер​ни​за​ции вы​пус​ка​емо​го обо​ру​до​ва​ния, сме​ло раз​во​ра​чи​вай​те у се​бя бес​п​ро​вод​ную ЛВС, фун​к​ци​ональ​ность ко​то​рой вы со вре​ме​нем смо​же​те улуч​шить. 

Предлагаемые методы защиты
Маскировка сети
    Если от​к​лю​чить ши​ро​ко​ве​ща​тель​ную пе​ре​да​чу уз​лом дос​ту​па «ма​яч​ко​вых» сиг​на​лов с иден​ти​фи​ка​то​ром се​ти, то те​оре​ти​чес​ки та​кая сеть ста​но​вит​ся «скры​той». Поль​зо​ва​тель, на​хо​дясь в зо​не дос​ту​па «скры​той» се​ти, не по​лу​ча​ет «ма​яч​ко​вых» сиг​на​лов от уз​ла дос​ту​па. Сле​до​ва​тель​но, не мо​жет оп​ре​де​лить иден​ти​фи​ка​тор се​ти. А ес​ли у не​го нет иден​ти​фи​ка​то​ра, то и под​к​лю​чить​ся к се​ти он то​же не мо​жет. О на​деж​нос​ти та​ко​го спо​со​ба мас​ки​ров​ки поз​д​нее, а по​ка для под​к​лю​че​ния к «скры​той» се​ти поль​зо​ва​те​лю не​об​хо​ди​мо ввес​ти зна​че​ние се​те​во​го иден​ти​фи​ка​то​ра вруч​ную. 

Шифрование передаваемых данных
    Реализованный в про​то​ко​ле 801.11 ме​тод - WEP. Это сим​мет​рич​ный спо​соб шиф​ро​ва​ния, ког​да для ко​ди​ро​ва​ния и де​ко​ди​ро​ва​ния дан​ных ис​поль​зу​ет​ся один и тот же ко​ди​ру​ющий ключ, сос​то​ящий из двух час​тей. Од​на часть - сек​рет​ный ключ, хра​нит​ся у по​лу​ча​те​ля и от​п​ра​ви​те​ля. Вто​рая - век​тор ини​ци​али​за​ции - ге​не​ри​ру​ет​ся слу​чай​ным об​ра​зом в сис​те​ме от​п​ра​ви​те​ля. На ос​но​ва​нии этих двух зна​че​ний вы​чис​ля​ет​ся псев​до​уни​каль​ный ко​ди​ру​ющий ключ. 

    Данные меж​ду се​те​вы​ми сис​те​ма​ми пе​ре​да​ют​ся в ви​де па​ке​тов. Струк​тур​но, каж​дый па​кет сос​то​ит из двух час​тей - за​го​лов​ка и те​ла. В за​го​лов​ке хра​нит​ся слу​жеб​ная ин​фор​ма​ция, в час​т​нос​ти, иден​ти​фи​ка​тор се​ти, ап​па​рат​ные ад​ре​са по​лу​ча​те​ля и от​п​ра​ви​те​ля. В те​ле пе​ре​да​ют​ся дан​ные и зна​че​ние кон​т​роль​ной сум​мы пе​ре​да​ва​емых дан​ных (ICV), ис​поль​зу​емое по​лу​ча​те​лем для про​вер​ки це​лос​т​нос​ти дан​ных. 

    Для каж​до​го но​во​го се​те​во​го па​ке​та при​ме​ня​ет​ся но​вый ко​ди​ру​ющий ключ. При​чем, ко​ди​ру​ет​ся толь​ко те​ло па​ке​та. В за​го​ло​вок до​бав​ля​ет​ся зна​че​ние век​то​ра ини​ци​али​за​ции со​от​вет​с​т​ву​юще​го дан​но​му па​ке​ту ко​ди​ру​юще​го клю​ча. Со​дер​жа​ние за​го​лов​ка не ко​ди​ру​ет​ся и пе​ре​да​ет​ся в от​к​ры​том ви​де. 

    Если ис​поль​зу​емый сис​те​мой ге​не​ра​тор слу​чай​ных чи​сел дос​та​точ​но ка​чес​т​ве​нен в ста​тис​ти​чес​ком от​но​ше​нии, то про​ве​ден​ная опе​ра​ция шиф​ро​ва​ния обес​пе​чи​ва​ет шу​мо​по​доб​ный ха​рак​тер пе​ре​да​ва​емых дан​ных, что в те​ории, без зна​ния сек​рет​но​го клю​ча, де​ла​ет воз​мож​ность де​ко​ди​ро​ва​ния пе​рех​ва​чен​но​го со​об​ще​ния очень дли​тель​ным про​цес​сом да​же при сов​ре​мен​ной вы​чис​ли​тель​ной тех​ни​ке. 

    При рас​шиф​ров​ке па​ке​та по​лу​ча​те​лем прог​рам​ма ко​ди​ро​ва​ния ини​ци​али​зи​ру​ет​ся сек​рет​ным клю​чом и из​в​ле​чен​ным из по​лу​чен​но​го па​ке​та зна​че​ни​ем век​то​ра ини​ци​али​за​ции. Пос​ле рас​шиф​ров​ки те​ла се​те​во​го па​ке​та, сис​те​ма вы​чис​ля​ет кон​т​роль​ную сум​му по​лу​чен​ных дан​ных и срав​ни​ва​ет со зна​че​ни​ем кон​т​роль​ной сум​мы, пе​ре​дан​ной от​п​ра​ви​те​лем в этом же па​ке​те. При по​ло​жи​тель​ном ре​зуль​та​те дан​ные на​чи​на​ют об​ра​ба​ты​вать​ся, и от​п​ра​ви​те​лю пе​ре​да​ет​ся под​т​вер​ж​де​ние удач​но​го при​ема. В про​тив​ном слу​чае, от​п​ра​ви​тель пов​тор​но осу​щес​т​в​ля​ет пе​ре​да​чу. 
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Контроль доступа
    Сетевой дос​туп к ка​ко​му-ли​бо бес​п​ро​вод​но​му ус​т​рой​с​т​ву мож​но из​би​ра​тель​но кон​т​ро​ли​ро​вать, ис​поль​зуя спи​сок кон​т​ро​ля дос​ту​па. Там ука​зы​ва​ют​ся ап​па​рат​ные ад​ре​са се​те​вых ус​т​ройств, связь с ко​то​ры​ми раз​ре​ше​на. Со​от​вет​с​т​вен​но, лю​бая се​те​вая ак​тив​ность ус​т​ройств с ап​па​рат​ны​ми ад​ре​са​ми, не вне​сен​ны​ми в спи​сок, бу​дет про​иг​но​ри​ро​ва​на. Дан​ный вид за​щи​ты ос​но​ван на том, что ап​па​рат​ный ад​рес - это уни​каль​ный иден​ти​фи​ка​тор ус​т​рой​с​т​ва, прис​ва​ива​емый про​из​во​ди​те​лем. Те​оре​ти​чес​ки, двух се​те​вых ус​т​ройств с оди​на​ко​вым ап​па​рат​ным ад​ре​сом быть не мо​жет. Сле​до​ва​тель​но, на ос​но​ва​нии этой ха​рак​те​рис​ти​ки се​те​во​го ус​т​рой​с​т​ва мож​но од​ноз​нач​но иден​ти​фи​ци​ро​вать его вла​дель​ца. 

    В стан​дар​тах рас​смат​ри​ва​емых бес​п​ро​вод​ных се​тей бы​ли из​на​чаль​но за​ло​же​ны ме​ха​низ​мы иден​ти​фи​ка​ции кли​ен​тов (по ап​па​рат​ным ад​ре​сам), за​щи​ты (WEP) и кон​т​ро​ля це​лос​т​нос​ти пе​ре​да​ва​емых дан​ных. Ис​хо​дя из пре​дос​тав​лен​ных раз​ра​бот​чи​ка​ми тех​но​ло​гии средств, в те​ории, бес​п​ро​вод​ная сеть дол​ж​на быть на​ибо​лее за​щи​ще​на при ра​бо​те в ре​жи​ме ин​ф​рас​т​рук​ту​ры (ког​да весь тра​фик кли​ен​тов про​хо​дит че​рез узел дос​ту​па) с вклю​чен​ным WEP-ко​ди​ро​ва​ни​ем и филь​т​ра​ци​ей ап​па​рат​ных ад​ре​сов бес​п​ро​вод​ных кли​ен​тов. 

Методики нападения
    Главным пре​иму​щес​т​вом бес​п​ро​вод​ных се​тей (рав​но как и их ахил​ле​со​вой пя​той) яв​ля​ет​ся дос​туп​ность фи​зи​чес​кой сре​ды пе​ре​да​чи дан​ных - ра​ди​о​эфи​ра. И ес​ли для пло​ща​док об​щес​т​вен​но​го дос​ту​па к се​те​вым ре​сур​сам (hot spots) та​кая воз​мож​ность это бла​го, то для до​маш​них или ло​каль​ных се​тей дос​туп​ность за пре​де​ла​ми ог​ра​ни​чен​ной тер​ри​то​рии, оп​ре​де​лен​ной сте​на​ми офи​са или квар​ти​ры, со​вер​шен​но из​лиш​ня. Прос​т​ран​с​т​вен​но зо​на дос​ту​па од​но​го уз​ла пред​с​тав​ля​ет со​бой сфе​ру, ра​ди​ус ко​то​рой оп​ре​де​лен мак​си​маль​ным уда​ле​ни​ем от цен​т​ра с сох​ра​не​ни​ем ус​той​чи​во​го ка​чес​т​ва ра​бо​ты бес​п​ро​вод​ных кли​ен​тов. На прак​ти​ке, ре​аль​ная прос​т​ран​с​т​вен​ная зо​на дос​ту​па да​ле​ка от ге​омет​ри​чес​ки кра​си​вой фи​гу​ры из-за пог​ло​ще​ния ок​ру​жа​ющей фи​зи​чес​кой сре​дой ра​ди​осиг​на​ла. Го​во​ря нор​маль​ным язы​ком, при оди​на​ко​вом обо​ру​до​ва​нии раз​ме​ры зон дос​ту​па в кир​пич​ных и па​нель​ных зда​ни​ях с же​ле​зо​бе​тон​ны​ми пе​рек​ры​ти​ями бу​дут раз​ли​чать​ся. На​до быть го​то​вым, что, нас​т​ро​ив офис​ную бес​п​ро​вод​ную сеть, мож​но не толь​ко обес​пе​чить под​к​лю​че​ние из лю​бой точ​ки офи​са, но и из та​ких не​ожи​дан​ных мест, как чер​дак, ав​тос​то​ян​ка или зда​ние нап​ро​тив. Ес​ли для за​щи​ты от втор​же​ния при прок​лад​ке ка​бель​ных се​тей мож​но бы​ло ис​поль​зо​вать эк​ра​ни​ро​ван​ную ви​тую па​ру, то в ка​чес​т​ве ана​ло​гич​но​го ре​ше​ния для фи​зи​чес​ко​го ог​ра​ни​че​ния прос​т​ран​с​т​вен​ной зо​ны дос​ту​па бес​п​ро​вод​ной се​ти при​дет​ся ис​поль​зо​вать эк​ран из за​зем​лен​ной ме​тал​ли​зи​ро​ван​ной сет​ки, на​тя​ну​той по гра​ни​цам зо​ны дос​ту​па. Мож​но пред​с​та​вить, что ук​лад​ка та​ко​го эк​ра​на да​же в слу​чае не​боль​шой офис​ной се​ти бу​дет не​лег​ким и не​де​ше​вым удо​воль​с​т​ви​ем. 

    Также сле​ду​ет за​ме​тить, что мак​си​маль​ное рас​сто​яние от кли​ен​та до точ​ки дос​ту​па нап​ря​мую за​ви​сит от ис​поль​зу​емо​го обо​ру​до​ва​ния. Так, при ра​бо​те с нап​рав​лен​ной ан​тен​ной для адап​те​ра DWL-520 уда​лось ус​та​но​вить под​к​лю​че​ние к офис​ной се​ти с рас​сто​яния по​ряд​ка 450 мет​ров, тог​да как со встро​ен​ной ан​тен​ной мак​си​маль​ное уда​ле​ние бы​ло око​ло 80 мет​ров. 

Прослушивание (Sniffing)
    Сбор ин​фор​ма​ции об ата​ку​емом объ​ек​те - это не​об​хо​ди​мый этап при под​го​тов​ке ата​ки. К со​жа​ле​нию ад​ми​нис​т​ра​то​ров и вла​дель​цев бес​п​ро​вод​ной се​ти, пас​сив​ное прос​лу​ши​ва​ние и ана​лиз пе​ре​да​ва​емой ин​фор​ма​ции мо​жет пре​дос​та​вить сто​рон​ним наб​лю​да​те​лям дос​та​точ​но дан​ных для ус​пеш​но​го про​ник​но​ве​ния в сеть. И пре​дус​мот​рен​ные раз​ра​бот​чи​ка​ми ме​то​ды за​щи​ты не смо​гут это​му по​ме​шать. 

    Для сбо​ра ин​фор​ма​ции дос​та​точ​но вой​ти в зо​ну пок​ры​тия се​ти, и, вос​поль​зо​вав​шись ра​бо​чей стан​ци​ей с бес​п​ро​вод​ным се​те​вым ин​тер​фей​сом, под​к​лю​чить прог​рам​мный ана​ли​за​тор се​те​во​го тра​фи​ка (нап​ри​мер, Kis​met или Et​he​re​al). Ес​ли WEP-ко​ди​ро​ва​ние не вклю​че​но (обыч​ная за​вод​с​кая нас​т​рой​ка обо​ру​до​ва​ния), наб​лю​да​тель ви​дит в от​к​ры​том ви​де все дан​ные, пе​ре​да​ва​емые в се​ти. Ес​ли WEP-ко​ди​ро​ва​ние все-та​ки вклю​че​но, то, сле​ду​ет за​ме​тить, ко​ди​ру​ют​ся толь​ко дан​ные, пе​ре​да​ва​емые в се​те​вом па​ке​те, а за​го​ло​вок па​ке​та пе​ре​да​ет​ся в от​к​ры​том ви​де. Из ана​ли​за за​го​лов​ка мож​но из​в​лечь ин​фор​ма​цию об иден​ти​фи​ка​то​ре се​ти, ап​па​рат​ных ад​ре​сах уз​лов дос​ту​па и кли​ен​тов се​ти, а так​же зна​че​ние век​то​ра ини​ци​али​за​ции, ис​поль​зу​емое по​лу​ча​те​лем для де​шиф​ров​ки по​лу​чен​ных дан​ных. 

    Как мож​но се​бе пред​с​та​вить, прос​лу​ши​ва​ние и ана​лиз пе​рех​ва​чен​ных се​те​вых па​ке​тов де​ла​ет по​пыт​ки сок​ры​тия бес​п​ро​вод​ной се​ти не​сос​то​ятель​ны​ми за счет от​к​лю​че​ния ши​ро​ко​ве​ща​тель​ной пе​ре​да​чи уз​ла​ми дос​ту​па «ма​яч​ко​вых» сиг​на​лов. 

Подделка аппаратного адреса (MAC spoofing)
    Использование ме​ха​низ​ма иден​ти​фи​ка​ции кли​ен​тов по ап​па​рат​ным ад​ре​сам се​те​вых ин​тер​фей​сов для дос​ту​па к се​те​вым ре​сур​сам - не са​мая луч​шая идея. Пе​рех​ва​тив и про​ана​ли​зи​ро​вав се​те​вой тра​фик, мож​но за ко​рот​кое вре​мя по​лу​чить спи​сок ап​па​рат​ных ад​ре​сов всех ак​тив​ных кли​ен​тов. За​да​ча же из​ме​не​ния ап​па​рат​но​го ад​ре​са сво​его се​те​во​го ин​тер​фей​са дав​но ре​ше​на. Под «ли​нук​со​по​доб​ны​ми» опе​ра​ци​он​ны​ми сис​те​ма​ми дос​та​точ​но вос​поль​зо​вать​ся стан​дар​т​ной се​те​вой ути​ли​той if​con​fig, а для Win​dows-сис​тем на​до тру​дить​ся нес​коль​ко боль​ше, пе​рес​тав​ляя драй​вер се​те​во​го ин​тер​фей​са или ус​та​нав​ли​вая до​пол​ни​тель​ную ути​ли​ту. 

Взлом криптозащиты
    Дьявол пря​чет​ся в де​та​лях. Стан​дарт 802.11 пре​дус​мат​ри​ва​ет две дли​ны клю​чей - 40 бит и 104 би​та. При дли​не клю​ча в 104 би​та де​ко​ди​ро​ва​ние дан​ных пря​мым пе​ре​бо​ром ста​но​вит​ся до​воль​но уто​ми​тель​ным за​ня​ти​ем да​же при ра​бо​те но​вей​шей вы​чис​ли​тель​ной тех​ни​ки. На пер​вый взгляд, ре​али​зо​ван​ный в WEP-ме​ха​низм крип​то​за​щи​ты дол​жен быть ус​той​чив ко взло​му. Но об​ра​ти​те вни​ма​ние на сле​ду​ющий факт: обе сто​ро​ны (отпра​ви​тель и по​лу​ча​тель) дол​ж​ны об​ла​дать сек​рет​ным клю​чом, ис​поль​зу​емым вмес​те с век​то​ром ини​ци​али​за​ции для ко​ди​ро​ва​ния и де​ко​ди​ро​ва​ния ин​фор​ма​ции. А в стан​дар​те 802.11b не ого​во​рен ме​ха​низм об​ме​на клю​чей меж​ду сто​ро​на​ми. В ре​зуль​та​те, при ин​тен​сив​ном об​ме​не дан​ны​ми, ре​аль​на си​ту​ация пов​тор​но​го ис​поль​зо​ва​ния зна​че​ний век​то​ров ини​ци​али​за​ции с од​ним и тем же сек​рет​ным клю​чом. Осо​бен​ность ре​али​зо​ван​но​го ал​го​рит​ма крип​то​за​щи​ты при​во​дит к то​му, что, имея два се​те​вых па​ке​та, за​шиф​ро​ван​ных од​ним ко​ди​ру​ющим клю​чом, мож​но не толь​ко рас​шиф​ро​вать дан​ные, но и вы​чис​лить сек​рет​ный ключ. Это поз​во​ля​ет не толь​ко де​ко​ди​ро​вать всю пе​рех​ва​чен​ную ин​фор​ма​цию, но и ими​ти​ро​вать ак​тив​ность од​ной из сто​рон. 

    Тонкость ра​бо​ты с ал​го​рит​мом ко​ди​ро​ва​ния, ре​али​зо​ван​ном в WEP, в том, что нель​зя до​пус​кать пов​тор​но​го ис​поль​зо​ва​ния ко​ди​ру​ющих клю​чей. И этот мо​мент был упу​щен при раз​ра​бот​ке стан​дар​та. 

Посредник (Man-In-The-Middle)
    Данный вид ата​ки ис​поль​зу​ет фун​к​цию ро​умин​га кли​ен​тов в бес​п​ро​вод​ных се​тях. Зло​умыш​лен​ник на сво​ей ра​бо​чей стан​ции ими​ти​ру​ет узел дос​ту​па с бо​лее мощ​ным сиг​на​лом, чем ре​аль​ный узел дос​ту​па. Кли​ент бес​п​ро​вод​ной се​ти ав​то​ма​ти​чес​ки пе​рек​лю​ча​ет​ся на но​вый узел дос​ту​па, пе​ре​да​вая на не​го весь свой тра​фик. В свою оче​редь, зло​умыш​лен​ник пе​ре​да​ет этот тра​фик ре​аль​но​му уз​лу дос​ту​па под ви​дом кли​ен​т​с​кой ра​бо​чей стан​ции. Та​ким об​ра​зом, сис​те​ма зло​умыш​лен​ни​ка вклю​ча​ет​ся в об​мен дан​ны​ми меж​ду кли​ен​том и уз​лом дос​ту​па как пос​ред​ник, что и да​ло наз​ва​ние дан​но​му ви​ду ата​ки - Man-In-The-Mid​dle. Эта ата​ка опас​на тем, что поз​во​ля​ет взла​мы​вать за​щи​щен​ные со​еди​не​ния (VPN), ус​та​нав​ли​ва​емые по бес​п​ро​вод​ной се​ти, вы​зы​вая при​ну​ди​тель​ную ре​ав-то​ри​за​цию VPN-кли​ен​та. В ре​зуль​та​те зло​умыш​лен​ник по​лу​ча​ет ав​то​ри​за​ци​он​ные дан​ные ском​п​ро​ме​ти​ро​ван​но​го им кли​ен​та. 

Отказ в обслуживании
    Сама сре​да пе​ре​да​чи дан​ных пре​дос​тав​ля​ет воз​мож​ность си​ло​вой ата​ки на бес​п​ро​вод​ные се​ти. Цель по​доб​но​го на​па​де​ния - сни​же​ние про​из​во​ди​тель​нос​ти се​ти или ухуд​ше​ние ка​чес​т​ва се​те​во​го об​с​лу​жи​ва​ния вплоть до пол​но​го па​ра​ли​ча се​ти. Ата​ки по​доб​но​го ви​да на​зы​ва​ют​ся DoS (De​ni​al of Ser​vi​ce) или DDoS (Dis​t​ri​bu​ted DoS). В про​цес​се на​па​де​ния зло​умыш​лен​ник пе​ре​да​ет тра​фик, объ​ем ко​то​ро​го пре​вы​ша​ет воз​мож​нос​ти про​пус​к​ной спо​соб​нос​ти се​те​во​го обо​ру​до​ва​ния. Или се​те​вые па​ке​ты со спе​ци​аль​но на​ру​шен​ной внут​рен​ней струк​ту​рой. Или ими​ти​руя ко​ман​ды уз​ла дос​ту​па, вы​зы​ва​ет от​к​лю​че​ние кли​ен​тов и т.д. и т.п. Зло​умыш​лен​ник мо​жет из​би​ра​тель​но ата​ко​вать как от​дель​ную ра​бо​чую стан​цию или точ​ку дос​ту​па, так и всех кли​ен​тов се​ти. DoS-ата​ка мо​жет быть и неп​ред​на​ме​рен​ной. Нап​ри​мер, выз​ван​ная вклю​че​ни​ем ра​ди​опе​ре​да​юще​го обо​ру​до​ва​ния, ра​бо​та​юще​го на той же час​то​те, что и бес​п​ро​вод​ная сеть. 

    Возможно, DoS-ата​ка не так изящ​на как про​ник​но​ве​ние в сеть со взло​мом крип​то​за​щи​ты, за​то убий​с​т​вен​но эф​фек​тив​на. С уче​том то​го, что нель​зя из​би​ра​тель​но ог​ра​ни​чи​вать дос​туп к фи​зи​чес​кой сре​де пе​ре​да​чи дан​ных в бес​п​ро​вод​ных се​тях - ра​ди​овол​нам, ве​ро​ят​но, при​дет​ся сми​рить​ся с су​щес​т​во​ва​ни​ем еще од​ной ахил​ле​со​вой пя​ты дан​ной тех​но​ло​гии. 

Сетевой взлом клиентов беспроводной сети
    Тема ло​ка​ли​за​ции и ус​т​ра​не​ния уяз​ви​мос​ти прог​рам​мно​го обес​пе​че​ния не​пос​ред​с​т​вен​но не от​но​сит​ся к воп​ро​су бе​зо​пас​нос​ти бес​п​ро​вод​ных се​тей, но яв​ля​ет​ся дос​та​точ​но важ​ной, что​бы крат​ко упо​мя​нуть о ней. Тем бо​лее что, по​лу​чив дос​туп в сеть, зло​умыш​лен​ник впол​не мо​жет ата​ко​вать кли​ен​тов се​ти для по​лу​че​ния дос​ту​па к их ре​сур​сам. 

    Проверка на​деж​нос​ти раз​но​об​раз​но​го прог​рам​мно​го обес​пе​че​ния на нес​коль​ких де​сят​ках кли​ен​т​с​ких ма​шин с раз​ны​ми опе​ра​ци​он​ны​ми сис​те​ма​ми весь​ма нет​ри​ви​аль​ная за​да​ча да​же для опыт​но​го спе​ци​алис​та. Удоб​ным ин​с​т​ру​мен​том, поз​во​ля​ющим от​час​ти ав​то​ма​ти​зи​ро​вать и ус​ко​рить про​це​ду​ру про​вер​ки на​деж​нос​ти за​щи​ты ком​пь​ютер​ных сис​тем, яв​ля​ет​ся ска​нер бе​зо​пас​нос​ти. По ре​зуль​та​там ис​сле​до​ва​ния сис​тем, ска​нер фор​ми​ру​ет от​чет с опи​са​ни​ем об​на​ру​жен​ных яв​ных и по​тен​ци​аль​ных уяз​ви​мос​тей, их ана​ли​зом и ре​ко​мен​да​ци​ями по ус​т​ра​не​нию. К са​мым из​вес​т​ным в дан​ной об​лас​ти мож​но от​нес​ти та​кие прог​рам​мные ска​не​ры как: ISS (Inter​net Se​cu​rity Scan​ner), Re​ti​na, Nes​sus. 

Аудит
    Провести аудит за​щи​ты бес​п​ро​вод​ной се​ти и убе​дить​ся в ее не​дос​та​точ​нос​ти мож​но при по​мо​щи сво​бод​но рас​п​рос​т​ра​ня​емых прог​рамм Air​S​nort или Wel​len​re​iter. У них сход​ный прин​цип дей​с​т​вия. Они поз​во​ля​ют оп​ре​де​лять ра​бо​чий ка​нал бес​п​ро​вод​ной се​ти, ее иден​ти​фи​ка​тор и ап​па​рат​ные ад​ре​са ак​тив​ных се​те​вых кли​ен​тов, а так​же взло​мать WEP-за​щи​ту. Из всех этих за​дач взлом крип​то​за​щи​ты - на​ибо​лее дли​тель​ное за​ня​тие, тре​бу​ющее нес​коль​ко ча​сов; для сбо​ра ос​таль​ных дан​ных дос​та​точ​но ми​ну​ты. Для оп​ре​де​ле​ния сек​рет​ных клю​чей, в сред​нем, не​об​хо​ди​мо пе​рех​ва​тить и про​ана​ли​зи​ро​вать по​ряд​ка 8-10 мил​ли​онов за​шиф​ро​ван​ных се​те​вых па​ке​тов (это при​мер​но 6 ча​сов ра​бо​ты при сред​ней заг​руз​ке уз​ла дос​ту​па). Пос​ле пе​рех​ва​та па​ке​та, за​шиф​ро​ван​но​го уже ис​поль​зо​ван​ным ко​ди​ру​ющим клю​чом, вос​ста​но​вить сек​рет​ный ключ - се​кун​д​ное де​ло. 

    В том, что взлом бес​п​ро​вод​ных се​тей прев​ра​тил​ся в на​род​ное раз​в​ле​че​ние, мож​но убе​дить​ся, заг​ля​нув на ре​сур​сы Wi​Fin​der и Win​g​le, где соб​ра​на ин​фор​ма​ция о бес​п​ро​вод​ных се​тях с ука​за​ни​ем их точ​но​го ге​ог​ра​фи​чес​ко​го по​ло​же​ния и тех​ни​чес​ких ха​рак​те​рис​тик. Кар​ты се​тей, пред​с​тав​лен​ные эти​ми ре​сур​са​ми, чем-то не​уло​ви​мо на​по​ми​на​ют до​рож​ный спи​сок оте​лей и рес​то​ра​нов для пу​те​шес​т​вен​ни​ков. Кста​ти, из вла​дель​цев рос​сий​с​ких се​тей ука​за​ны толь​ко оте​ли «Ма​ри​отт». 

Выводы и рекомендации
    Проанализировав при​ве​ден​ные вы​ше дан​ные о ме​то​ди​ках зло​умыш​лен​ни​ков, мож​но убе​дить​ся, что пре​дус​мот​рен​ных в тех​но​ло​гии бес​п​ро​вод​ных се​тей средств не​дос​та​точ​но для адек​ват​ной за​щи​ты. Скры​тая сеть лег​ко на​хо​дит​ся, ап​па​рат​ные ад​ре​са ими​ти​ру​ют​ся, а WEP-за​щи​та взла​мы​ва​ет​ся. Это не оз​на​ча​ет, что сле​ду​ет от​ка​зы​вать​ся от ис​поль​зо​ва​ния бес​п​ро​вод​ных се​тей, прос​то сле​ду​ет учи​ты​вать, что на дан​ный мо​мент это по​тен​ци​аль​но опас​ная сре​да пе​ре​да​чи дан​ных. Из это​го вы​во​да сра​зу сле​ду​ют об​щие ре​ко​мен​да​ции по за​щи​те. Ре​ко​мен​ду​емые ме​то​ди​ки не​пос​ред​с​т​вен​но не свя​за​ны с бес​п​ро​вод​ны​ми се​тя​ми и бы​ли дав​но от​ра​бо​та​ны в дру​гой по​тен​ци​аль​но опас​ной сре​де - в Ин​тер​не​те: 

    • для ав​то​ри​за​ции поль​зо​ва​те​лей мож​но ис​поль​зо​вать тех​но​ло​гию RA​DI​US (Re​mo​te Aut​hen​ti​ca​ti​on Di​al-In User Ser​vi​ce); 

    • умень​ше​ние рис​ка се​те​во​го взло​ма на сер​ве​рах и ра​бо​чих стан​ци​ях дос​ти​га​ет​ся ис​поль​зо​ва​ни​ем прог​рам​мных бран​д​ма​у​эров (fi​re​wall); 

    • иден​ти​фи​ци​ро​вать ак​тив​ность зло​умыш​лен​ни​ков луч​ше на ран​ней ста​дии; для это​го слу​жат се​те​вые сис​те​мы об​на​ру​же​ния втор​же​ния и сис​те​мы-ло​вуш​ки; 

    • для за​щи​ты пе​ре​да​ва​емой ин​фор​ма​ции от не​сан​к​ци​они​ро​ван​но​го дос​ту​па луч​ше от​ка​зать​ся от по​тен​ци​аль​но не​бе​зо​пас​ных прик​лад​ных про​то​ко​лов, пе​ре​да​ющих дан​ные в от​к​ры​том ви​де (FTP, TEL​NET, SMTP и т.д.), за​ме​нив их крип​то​за​щи​щен​ны​ми ана​ло​га​ми или ис​поль​зо​вать крип-то​за​щи​ту на се​те​вом уров​не - VPN, IP​SEC; 

    • а с DoS-ата​кой, как уже бы​ло за​ме​че​но вы​ше, при​дет​ся сми​рить​ся. 

Глава 4.
Настоящее и будущее
    Неудивительно, что раз​ра​бот​чи​ков стан​дар​та 802.11 не удов​лет​во​ри​ла низ​кая прак​ти​чес​кая на​деж​ность ме​ха​низ​мов за​щи​ты бес​п​ро​вод​ных се​тей. След​с​т​ви​ем этой не​удов​лет​во​рен​нос​ти ста​ла приз​ван​ная за​ме​нить WEP крип​то​за​щи​та WPA, ба​зи​ру​юща​яся на вре​мен​ном про​то​ко​ле це​лос​т​нос​ти клю​чей (TKIP), за​да​ча ко​то​ро​го - не до​пус​тить пов​тор​но​го ис​поль​зо​ва​ния ко​ди​ру​ющих клю​чей. WPA обес​пе​чи​ва​ет об​рат​ную сов​мес​ти​мость с WEP, что поз​во​ля​ет ис​поль​зо​вать ее на той же ап​па​рат​ной ба​зе. Но TKIP рас​смат​ри​ва​ет​ся все​го лишь как вре​мен​ная ме​ра. Бо​лее крип​то​ус​той​чи​вые ме​то​ды за​щи​ты (нап​ри​мер, AES) тре​бу​ют уже дру​го​го ап​па​рат​но​го обес​пе​че​ния, что дол​ж​но при​вес​ти к пол​ной за​ме​не су​щес​т​ву​юще​го обо​ру​до​ва​ния бес​п​ро​вод​ной ло​каль​ной се​ти. 

    Беспроводные се​ти име​ют хо​ро​шую по​тен​ци​аль​ную воз​мож​ность стать нас​толь​ко же рас​п​рос​т​ра​нен​ным сер​ви​сом, как и со​то​вая те​ле​фон​ная связь. Дос​тиг​ну​то мно​гое, но са​мое глав​ное, что су​щес​т​ву​ют воз​мож​нос​ти даль​ней​шей эво​лю​ции и со​вер​шен​с​т​во​ва​ния бес​п​ро​вод​ных тех​но​ло​гий пе​ре​да​чи дан​ных. Не сто​ит толь​ко за​бы​вать, что до окон​ча​тель​ной оп​ти​ми​за​ции тех​но​ло​гий, как с точ​ки зре​ния мак​си​маль​ной про​из​во​ди​тель​нос​ти се​тей, так и воп​ро​сов бе​зо​пас​нос​ти, еще да​ле​ко. И, по​жа​луй, не сто​ит об​лег​чать за​да​чу взлом​щи​кам, пре​неб​ре​гая по​ка нем​но​ги​ми и еще не​со​вер​шен​ны​ми сред​с​т​ва​ми бе​зо​пас​нос​ти. 

Глава 5.
Что такое Barsum Wi-Fi?
    Barsum Wi-Fi - это уни​вер​саль​ная прог​рам​мная плат​фор​ма для раз​вер​ты​ва​ния Wi-Fi зо​ны c ис​поль​зо​ва​ни​ем лю​бых то​чек дос​ту​па лю​бых про​из​во​ди​те​лей. Ос​нов​ные фун​к​ции Bar​sum Wi-Fi - кон​т​роль дос​ту​па в сеть и бил​линг, од​на​ко плат​фор​ма вклю​ча​ет в се​бя все не​об​хо​ди​мые сер​вис​ные фун​к​ции для пол​но​цен​но​го фун​к​ци​они​ро​ва​ния хот-спо​та, та​кие как ге​не​ра​ция PIN-ко​дов для кар​то​чек дос​ту​па, гиб​кая схе​ма та​ри​фи​ка​ции, при​пейд/пос​т​пейд оп​ла​та, ин​тег​ра​ция с PMS или дру​ги​ми бил​лин​го​вы​ми сис​те​ма​ми и т.д. 

    Barsum Wi-Fi яв​ля​ет​ся иде​аль​ным stand-alo​ne ре​ше​ни​ем для ор​га​ни​за​ции ком​мер​чес​кой ус​лу​ги дос​ту​па в Ин​тер​нет на от​дель​но взя​том объ​ек​те, а так​же мо​жет стать ком​по​нен​том прог​рам​мно​го ком​п​лек​са Ин​тер​нет-опе​ра​то​ра, от​ве​ча​ющим за учет и уп​рав​ле​ние бес​п​ро​вод​ны​ми се​тя​ми на объ​ек​тах кли​ен​тов. 
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    Программный ком​п​лекс Bar​sum Wi-Fi яв​ля​ет​ся ком​по​нен​том Ав​то​ма​ти​зи​ро​ван​ной Сис​те​мы Рас​че​тов «Бар​сум Опе​ра​тор» (сер​ти​фи​кат со​от​вет​с​т​вия ССС № ОС/1-СТ-344) и пред​наз​на​чен для ре​ше​ния за​дач ор​га​ни​за​ции бил​лин​га и ав​то​ри​за​ции кли​ен​тов в ши​ро​ко​по​лос​ных се​тях бес​п​ро​вод​но​го дос​ту​па стан​дар​та IE​EE 802.11x (Wi-Fi). 

Основные возможности Barsum Wi-Fi:
    • ав​то​ри​за​ция кли​ен​та при под​к​лю​че​нии к бес​п​ро​вод​ной се​ти Wi-Fi; 

    • кон​т​роль дос​ту​па кли​ен​та к се​ти на ос​но​ва​нии ус​та​нов​лен​ных для не​го рас​чет​ных схем и та​риф​ных пла​нов; 

    • ге​не​ра​ция ко​дов дос​ту​па с про​вер​кой уни​каль​нос​ти; 

    • соз​да​ние и уп​рав​ле​ние та​риф​ны​ми пла​на​ми; 

    • та​ри​фи​ка​ция кли​ен​тов в ре​аль​ном вре​ме​ни; 

    • ад​ми​нис​т​ри​ро​ва​ние и раз​г​ра​ни​че​ние прав дос​ту​па к уп​рав​ле​нию сис​те​мой; 

    • учет чис​то​го вре​ме​ни кли​ен​та, про​ве​ден​но​го в се​ти IN​TER​NET (учет вре​ме​ни меж​ду опе​ра​ци​ями lo​gin/lo​go​ut); 

    • пе​чать от​че​тов о про​дан​ных и сге​не​ри​ро​ван​ных кар​тах; 

    • дос​туп и учет для про​вод​ных Et​her​net-се​тей. 

Преимущества Barsum Wi-Fi:
    • удоб​ные сред​с​т​ва уп​рав​ле​ния и ад​ми​нис​т​ри​ро​ва​ния сис​те​мы; 

    • ра​бо​та по де​бе​то​вой и кре​дит​ной схе​мам оп​ла​ты; 

    • мо​ни​то​ринг и от​чет​ность по ра​бо​те сис​те​мы; 

    • ин​тег​ри​ру​емость - воз​мож​ность вза​имо​дей​с​т​вия с внеш​ни​ми прог​рам​мны​ми сис​те​ма​ми (PMS в гос​ти​ни​цах, сис​те​мы бил​лин​га сто​рон​них про​из​во​ди​те​лей и т.д.); 

    • мо​дуль​ность - мо​жет пос​тав​лять​ся с до​пол​ни​тель​ны​ми 

    модулями, поз​во​ля​ющи​ми рас​ши​рять спектр пре​дос​тав​ля​емых ус​луг; 

    • при​ме​нен ши​ро​кий опыт соз​да​ния и внед​ре​ния сис​тем та​ри​фи​ка​ции тра​ди​ци​он​ной те​ле​фо​нии; 

    • опе​ра​тив​ная тех​ни​чес​кая под​дер​ж​ка. 

Функциональные возможности Barsum Wi-Fi
    Система дос​ту​па: 

    • для дос​ту​па в Ин​тер​нет пос​ред​с​т​вом Wi-Fi кли​ен​ту дос​та​точ​но от​к​рыть ок​но бра​узе​ра, пос​ле че​го ему бу​дет пред​ло​же​но ввес​ти PIN-код дос​ту​па 

    • c ис​поль​зо​ва​ни​ем пре​доп​лат​ных карт с PIN-ко​дом, дос​туп к се​ти Wi-Fi воз​мо​жен в лю​бой мо​мент. Кли​ент мо​жет вос​поль​зо​вать​ся ус​лу​га​ми се​ти Wi-Fi по сво​ему же​ла​нию и без учас​тия опе​ра​то​ра 

    • для про​хож​де​ния про​цес​са ав​то​ри​за​ции кли​ен​ту не нуж​но ус​та​нав​ли​вать на сво​ем ком​пь​юте​ре ни​ка​ких до​пол​ни​тель​ных при​ло​же​ний и нас​т​ро​ек. Весь про​цесс ав​то​ри​за​ции кли​ен​та про​ис​хо​дит че​рез WEB-ин​тер​фейс 

    • пос​ле про​хож​де​ния про​цес​са ав​то​ри​за​ции кли​ент по​лу​ча​ет пол​ный дос​туп в Ин​тер​нет и мо​жет поль​зо​вать​ся все​ми не​об​хо​ди​мы​ми сер​ви​са​ми, вклю​чая VPN-со​еди​не​ния 

    • воз​мож​ность ог​ра​ни​че​ния дос​ту​па кли​ен​та к се​ти Ин​тер​нет в за​ви​си​мос​ти от объ​ема тра​фи​ка, про​дол​жи​тель​нос​ти се​ан​са ра​бо​ты, сто​имос​ти тра​фи​ка, сро​ка дей​с​т​вия PIN-ко​да 

    • так​же мож​но ис​поль​зо​вать сов​ме​щен​ные схе​мы ог​ра​ни​че​ния дос​ту​па (однов​ре​мен​ное ог​ра​ни​че​ние по объ​ему тра​фи​ка и по вре​ме​ни и т.д.) 

    • каж​до​му кли​ен​ту вы​да​ет​ся уни​каль​ный PIN-код, ко​то​рый ис​поль​зу​ет​ся толь​ко один раз для ак​ти​ва​ции ус​лу​ги дос​ту​па и не мо​жет быть ис​поль​зо​ван пов​тор​но 

    • встро​ен​ный DHCP-сер​вер 

    • встро​ен​ный WEB-сер​вер 

    • встро​ен​ный сер​вер ав​то​ри​за​ции 

    • су​щес​т​ву​ет две схе​мы пре​дос​тав​ле​ния PIN-ко​да кли​ен​там: 

    • пред​ва​ри​тель​ная ге​не​ра​ция PIN-ко​дов с пос​ле​ду​ющей пе​ре​да​чей/п​ро​да​жей кли​ен​там кар​то​чек, со​дер​жа​щих PIN-код 

    • ге​не​ра​ция PIN-ко​да в мо​мент об​ра​ще​ния кли​ен​та к опе​ра​то​ру с рас​пе​чат​кой PIN-кон​вер​та. При этом воз​мож​но ис​поль​зо​ва​ние «post-pa​id» та​ри​фи​ка​ции с пос​ле​ду​ющим выс​тав​ле​ни​ем сче​та кли​ен​ту (схе​ма, как пра​ви​ло, ис​поль​зу​емая в гос​ти​ни​цах для пре​дос​тав​ле​ния дос​ту​па к се​ти Ин​тер​нет пос​то​яль​цам гос​ти​ни​цы) 

    Система та​ри​фи​ка​ции: 

    • та​ри​фи​ка​ция ус​луг в ре​жи​ме ре​аль​но​го вре​ме​ни 

    • та​ри​фи​ка​ция по вре​ме​ни и/или объ​ему тра​фи​ка 

    • под​дер​ж​ка нес​коль​ких та​риф​ных таб​лиц 

    • за​ви​си​мость та​ри​фа от вре​ме​ни су​ток, ти​па дня, да​ты, нап​рав​ле​ния тра​фи​ка 

    • учет на​ло​гов 

    • муль​ти​ва​лют​ность 

    • ад​ми​нис​т​ри​ро​ва​ние и ра​бо​та с сис​те​мой 

    • раз​г​ра​ни​че​ние прав поль​зо​ва​те​лей 

    • ис​поль​зо​ва​ние ло​ги​нов и па​ро​лей для ав​то​ри​за​ции поль​зо​ва​те​лей в сис​те​ме 

    • раз​г​ра​ни​че​ние дос​ту​па к ин​тер​фей​сам сис​те​мы (прос​мотр, ре​дак​ти​ро​ва​ние дан​ных, зап​рет дос​ту​па) 

    • раз​г​ра​ни​че​ние дос​ту​па к дан​ным сис​те​мы (воз​мож​ность скры​вать те или иные дан​ные для раз​лич​ных поль​зо​ва​те​лей) 

    • уп​рав​ле​ние сис​те​мой пос​ред​с​т​вом поль​зо​ва​тель​с​ких GUI-ин​тер​фей​сов 

    • отоб​ра​же​ние ин​фор​ма​ции о сос​то​янии карт дос​ту​па в ре​жи​ме ре​аль​но​го вре​ме​ни 

    • ло​ги​ро​ва​ние сис​тем​ных со​бы​тий (акти​ва​ция поль​зо​ва​те​ля​ми PIN-ко​да, про​хож​де​ние поль​зо​ва​те​ля​ми ав​то​ри​за​ции и т.д.) 

    • ло​ги​ро​ва​ние дей​с​т​вий поль​зо​ва​те​лей сис​те​мы с при​вяз​кой всех дей​с​т​вий ко вре​ме​ни и име​ни поль​зо​ва​те​ля 

    • ав​то​ма​ти​чес​кий жур​нал оши​бок 

    • учет ди​ле​ров карт дос​ту​па (спра​воч​ник ди​ле​ров, при​вяз​ка карт к ди​ле​рам) 

    • уп​рав​ле​ние про​цес​са​ми сбо​ра ста​тис​ти​ки и та​ри​фи​ка​ции (нас​т​рой​ка пе​ри​ода вре​ме​ни сбо​ра ста​тис​ти​ки с ком​му​та​ци​он​но​го ус​т​рой​с​т​ва, нас​т​рой​ка пе​ри​ода та​ри​фи​ка​ции, нас​т​рой​ка пе​ри​ода об​ме​на дан​ны​ми че​рез PMS во внеш​ние ин​фор​ма​ци​он​ные сис​те​мы ав​то​ма​ти​за​ции гос​ти​нич​но​го биз​не​са) 

    • ав​то​ма​ти​за​ция про​цес​са ре​зер​в​но​го ко​пи​ро​ва​ния ба​зы дан​ных 

    Отчетность: 

    • встро​ен​ный ге​не​ра​тор от​че​тов 

Взаимодействие с гостиничными PMS
    Наличие мо​ду​ля ин​тег​ра​ции с PMS поз​во​ля​ет опе​ра​то​ру гос​ти​нич​ной сис​те​мы, поль​зу​ясь еди​ным ин​тер​фей​сом гос​ти​нич​ной сис​те​мы, пре​дос​тав​лять PIN-ко​ды для дос​ту​па в Ин​тер​нет пос​то​яль​цам гос​ти​ни​цы и про​из​во​дить рас​чет за ус​лу​ги дос​ту​па в об​щем сче​те кли​ен​та. 

Принцип работы
    Производится ре​гис​т​ра​ция гос​тя в гос​ти​нич​ной сис​те​ме. При ре​гис​т​ра​ции кли​ен​та ука​зы​ва​ет​ся «Груп​па ог​ра​ни​че​ний» кар​ты, при​сут​с​т​ву​ющая в Bar​sum Wi-Fi. Ли​бо ука​зы​ва​ет​ся но​мер неп​ро​дан​но​го PIN-ко​да, су​щес​т​ву​юще​го в сис​те​ме Bar​sum Wi-Fi. Для кли​ен​та рас​пе​ча​ты​ва​ет​ся PIN-кон​верт. 

    Гостиничная сис​те​ма пе​ре​да​ет дан​ные мо​ду​лю Bar​sum Wi-Fi PMS о ре​гис​т​ра​ции кли​ен​та. 

    Модуль Bar​sum Wi-Fi PMS по​ме​ча​ет ука​зан​ный PIN-код как про​дан​ный, ли​бо соз​да​ет но​вую кар​ту в слу​чае, ес​ли при ре​гис​т​ра​ции кли​ен​та бы​ла ука​за​на груп​па ог​ра​ни​че​ний. В сис​те​ме Bar​sum Wi-Fi по​яв​ля​ет​ся за​пись о за​ре​гис​т​ри​ро​ван​ном гос​те. 

    После ак​ти​ва​ции кар​ты кли​ен​том вся сто​имость за тра​фик пе​ре​да​ет​ся в гос​ти​нич​ную сис​те​му. 

    При вы​пис​ке кли​ен​та в гос​ти​нич​ной сис​те​ме выс​тав​ля​ет​ся счет, ко​то​рый вклю​ча​ет в се​бя сто​имость ис​поль​зо​ван​ных ус​луг Ин​тер​нет. В сис​те​ме Bar​sum Wi-Fi при​пи​сан​ная кар​та к кли​ен​ту по​ме​ча​ет​ся как из​рас​хо​до​ван​ная. 
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Прием платежей по банковским-картам и Интернет-платежей
    Данный мо​дуль поз​во​ля​ет, при зак​лю​че​нии до​пол​ни​тель​но​го сог​ла​ше​ния с AS​SIST, про​да​вать ус​лу​ги дос​ту​па вла​дель​цам плас​ти​ко​вых бан​ков​с​ких карт (VI​SA, MAS​TER и т.д.). 

    Переход к пла​теж​ной сис​те​ме осу​щес​т​в​ля​ет​ся в слу​чае, ес​ли при по​пыт​ке под​к​лю​че​ния або​нен​та он на​жал со​от​вет​с​т​ву​ющую кноп​ку в по​явив​шем​ся ок​не, где ему пред​ла​га​ет​ся ввес​ти име​ющий​ся или ку​пить PIN-код для дос​ту​па. 

    По фак​ту ус​пеш​ной оп​ла​ты в пла​теж​ной сис​те​ме, в мо​дуль Bar​sum Wi-Fi пе​ре​да​ют​ся дан​ные об оп​ла​те оп​ре​де​лен​но​го та​риф​но​го пла​на, пос​ле че​го для поль​зо​ва​те​ля ге​не​ри​ру​ет​ся и вы​да​ет​ся но​вый PIN-код с со​от​вет​с​т​ву​ющим та​риф​ным пла​ном. 

Глава 6.
Локальная сеть в мобильном офисе
    Прежде чем го​во​рить о мо​биль​ной се​ти в офи​се, да​вай​те пред​с​та​вим сот​руд​ни​ков это​го офи​са и сфе​ру их де​ятель​нос​ти. Ко​му тре​бу​ет​ся мо​биль​ность и опе​ра​тив​ность по​лу​че​ния ин​фор​ма​ции? Пер​вы​ми, по из​вес​т​ной при​чи​не, при​хо​дят на ум жур​на​лис​ты. 

    Следующими бу​дут ра​бот​ни​ки тор​го​вой сфе​ры. Этот тер​мин не сво​дит​ся к те​туш​кам в ха​ла​тах в за​лах су​пер​мар​ке​тов, хо​тя вы​со​ко​тех​но​ло​гич​ные ре​ше​ния су​щес​т​ву​ют и для них. Речь идет обо всех, чья ра​бо​та зак​лю​ча​ет​ся в про​да​же и по​куп​ке то​ва​ров. Имен​но им нуж​на го​ря​чая ин​фор​ма​ция, при​чем не толь​ко в тот мо​мент, ког​да они си​дят за дис​п​ле​ем в офи​се, но и за его пре​де​ла​ми. 

    Ранее все тех​но​ло​гии об​ра​бот​ки и пе​ре​да​чи ин​фор​ма​ции в этом сек​то​ре сво​ди​лись к ис​поль​зо​ва​нию те​ле​фо​на, каль​ку​ля​то​ра да из​ред​ка фак​си​миль​но​го ап​па​ра​та. Во вре​ме​на ста​нов​ле​ния ка​пи​та​лиз​ма на об​лом​ках Со​юза ССР чуть ли не каж​дый тре​тий наш со​оте​чес​т​вен​ник поп​ро​бо​вал се​бя в ро​ли тор​гов​ца - от чел​но​ка до бро​ке​ра на то​вар​но-сырь​евой бир​же. Но ес​ли ра​бо​та пер​вых сво​ди​лась к не​муд​ря​ще​му ото​ва​ри​ва​нию в од​ном мес​те и рас​п​ро​да​же в дру​гом, то бро​ке​рам, а про​ще го​во​ря, пос​ред​ни​кам, при​хо​ди​лось ше​ве​лить моз​га​ми на по​ря​док ин​тен​сив​нее. Это хо​ро​шо опи​са​но в анек​до​те той по​ры. Пер​вый бро​кер со​об​щал вто​ро​му, что сроч​но тре​бу​ет​ся ва​гон са​ха​ра. Вто​рой от​ве​чал ему: «О’кей, най​дем, но в об​мен на цис​тер​ну топ​ли​ва». Пер​вый убе​гал ис​кать цис​тер​ну топ​ли​ва, вто​рой же от​п​рав​лял​ся на по​ис​ки ва​го​на са​ха​ра. Ско​рее все​го, и то, и дру​гое ус​пеш​но на​хо​ди​лось и про​да​ва​лось. Но для это​го нуж​но бы​ло со​вер​шить не ме​нее сот​ни те​ле​фон​ных звон​ков и око​ло де​сят​ка встреч. Сло​вом, най​ти прес​ло​ву​тый ва​гон или цис​тер​ну бы​ло до​воль​но неп​рос​то, а уж ка​ким об​ра​зом за нее рас​счи​ты​ва​лись - воп​рос от​дель​ный. В эпо​ху вы​нуж​ден​но​го бар​те​ра це​поч​ка из трех-че​ты​рех об​ме​нов счи​та​лась нор​маль​ной прак​ти​кой. И до​би​вал​ся ус​пе​ха тот, кто рань​ше уз​на​вал о пред​ло​же​ни​ях са​ха​ра или топ​ли​ва, а так​же ва​ри​ан​тов бар​те​ра, то есть вла​дел ин​фор​ма​ци​ей и ока​зы​вал​ся в нуж​ном мес​те быс​т​рее, ина​че го​во​ря, об​ла​дал мо​биль​нос​тью. 

    Сегодня тор​го​вать чем бы то ни бы​ло зна​чи​тель​но про​ще, чем на за​ре де​вя​нос​тых. Ин​тер​нет стал дос​ту​пен каж​до​му, и на ско​рос​тях го​раз​до боль​ших, чем под​к​лю​че​ние к BBS тог​даш​них бирж че​рез мо​дем по про​то​ко​лу MNP-5. С мо​биль​нос​тью то​же все ус​та​ка​ни​лось - сей​час име​ет​ся вы​бор из нес​коль​ких ва​ри​ан​тов дос​ту​па к ин​фор​ма​ции «в по​ход​ных ус​ло​ви​ях». Это тан​дем из но​ут​бу​ка и мо​биль​но​го те​ле​фо​на, связ​ка мо​биль​ник-КПК, смар​т​фон для тех, кто пред​по​чи​та​ет ин​тег​ри​ро​ван​ные ре​ше​ния, ли​бо GPRS-мо​ду​ли для лэп​то​пов и на​ла​дон​ни​ков. И уже не ред​кос​тью ста​ли со​ве​ща​ния в тор​го​вых фир​мах, где пе​ред сот​руд​ни​ка​ми ле​жат не пух​лые ежед​нев​ни​ки, а го​раз​до бо​лее изящ​ные кар​ман​ные ком​пь​юте​ры или гор​до от​к​ры​тые эк​ра​ны но​ут​бу​ков. И все эти ус​т​рой​с​т​ва свя​за​ны друг с дру​гом, то есть пред​с​тав​ля​ют со​бой мо​биль​ный офис, объ​еди​нен​ный в нез​ри​мую сеть. 

    Каким же об​ра​зом осу​щес​т​в​ля​ет​ся связь сос​тав​ля​ющих мо​биль​но​го офи​са? Ос​та​вим в сто​ро​не ка​бе​ли и про​во​да, так как мо​биль​ным та​кой офис наз​вать труд​но. Тог​да нам ос​та​нет​ся толь​ко два ва​ри​ан​та: ра​ди​о​ин​тер​фей​сы Wi-Fi и Blu​eto​oth. Пос​лед​ний, прав​да, ма​лоп​ри​го​ден для ор​га​ни​за​ции ком​пь​ютер​ной се​ти, но мо​жет ис​поль​зо​вать​ся как шлюз к про​вод​ным се​тям Et​her​net. Что же ка​са​ет​ся Wi-Fi, это це​лый класс ре​ше​ний для бес​п​ро​вод​ных ло​каль​ных се​тей (WLAN), обес​пе​чи​ва​ющий раз​ные ско​рость и даль​ность пе​ре​да​чи ин​фор​ма​ции. 

    Как вы​ше бы​ло ска​за​но что, по клас​си​фи​ка​ции IE​EE (Insti​tu​te of Elec​t​ri​cal and Elec​t​ro​nics En​gi​ne​ers, Inc.), оп​ре​де​ля​юще​го стан​дар​ты в об​лас​ти элек​т​ро​тех​ни​ки, бес​п​ро​вод​ные се​ти опи​сы​ва​ют​ся се​мей​с​т​вом стан​дар​тов 802.11, ли​ди​ру​ющим из ко​то​рых стал 802.11a (хо​тя воз​ник он уже пос​ле 802.11b). Он обес​пе​чи​ва​ет ско​рость пе​ре​да​чи дан​ных до 54 Мбит/с в ди​апа​зо​нах 5,15-5,35 ГГц и 5,725-5,85 ГГц. К со​жа​ле​нию, в Рос​сии пер​вый ди​апа​зон от​но​сит​ся к ка​те​го​рии «для пра​ви​тель​с​т​вен​но​го ис​поль​зо​ва​ния», по​это​му ис​поль​зо​ва​ние та​кой ап​па​ра​ту​ры мо​жет выз​вать не​ко​то​рые неп​ри​ят​нос​ти. Вто​рую по​ло​су час​тот ис​поль​зу​ет для сво​их нужд рос​сий​с​кая ар​мия, по​это​му и здесь мож​но стол​к​нуть​ся с ли​цен​зи​он​ны​ми ог​ра​ни​че​ни​ями. Впро​чем, эти воп​ро​сы ре​ша​емы, да и ра​ди​ус дей​с​т​вия адап​те​ров свя​зи 802.11a не пре​вы​ша​ет па​ры де​сят​ков мет​ров. 

    Второй по по​пу​ляр​нос​ти про​то​кол бес​п​ро​вод​ной свя​зи но​сит имя 802.11b, кста​ти, имен​но его и наз​ва​ли впер​вые Wi-Fi. Ус​т​рой​с​т​ва это​го стан​дар​та ве​дут пе​ре​да​чу на час​то​тах око​ло 2,4 ГГц. В боль​шин​с​т​ве стран Ев​ро​пы и Се​вер​ной Аме​ри​ки ве​ща​ние в этом ди​апа​зо​не (на​зы​ва​емом ISM - In​dus​t​ri​al, Sci​en​ti​fic, Me​di​cal) не тре​бу​ет ли​цен​зи​ро​ва​ния. Даль​ность пе​ре​да​чи стан​дар​та «b» сос​тав​ля​ет 100 мет​ров, но ско​рость ог​ра​ни​че​на 11 ме​га​би​та​ми в се​кун​ду. За​то в при​да​чу к боль​ше​му ра​ди​усу дей​с​т​вия поль​зо​ва​тель по​лу​ча​ет по​вы​шен​ную по​ме​хо​за​щи​щен​ность. А уж для об​ме​на ин​фор​ма​ци​ей биз​нес-ха​рак​те​ра 11 Мбит/с хва​тит за гла​за. Сле​ду​ет толь​ко учи​ты​вать, что в этом ди​апа​зо​не до​воль​но силь​но шу​мят и мик​ро​вол​но​вые пе​чи, столь по​пу​ляр​ные в офи​сах, так что во вре​мя под​го​тов​ки к тра​пе​зе мож​но ожи​дать сни​же​ния про​пус​к​ной спо​соб​нос​ти WLAN-се​ти на ба​зе 802.11b. 

    Последний, при​ня​тый IE​EE в июне 2003 г., стан​дарт бес​п​ро​вод​ной свя​зи име​ну​ет​ся 802.11g и так​же, как и 802.11a, обес​пе​чи​ва​ет об​мен дан​ны​ми на ско​рос​ти до 54 Мбит/с в ди​апа​зо​не 2,4 ГГц. Од​но из глав​ных пре​иму​ществ но​во​го про​то​ко​ла в том, что со​еди​не​ние, ус​та​нов​лен​ное с его по​мощью, об​ла​да​ет по​вы​шен​ной ус​той​чи​вос​тью. К то​му же этот стан​дарт об​рат​но сов​мес​тим со сво​им пред​шес​т​вен​ни​ком 802.11b. Та​ким об​ра​зом, ес​ли в ва​шем мо​биль​ном офи​се уже есть ус​т​рой​с​т​ва, ра​бо​та​ющие по про​то​ко​лу 802.11b, мож​но без опас​ки при​об​ре​тать но​вое обо​ру​до​ва​ние стан​дар​та 802.11g. Адап​те​ры и точ​ки дос​ту​па та​кой сме​шан​ной се​ти бу​дут прек​рас​но по​ни​мать друг дру​га. Ра​ди​ус дей​с​т​вия ус​т​ройств 802.11g на ско​рос​ти 54 Мбит/с сос​тав​ля​ет 15 мет​ров, обес​пе​чи​ва​ет​ся ка​чес​т​вен​ная связь да​же при от​сут​с​т​вии пря​мой ви​ди​мос​ти меж​ду ус​т​рой​с​т​ва​ми. 

    Мобильная сеть с ис​поль​зо​ва​ни​ем про​то​ко​лов 802.11х се​год​ня стро​ит​ся дос​та​точ​но прос​то. На рын​ке име​ет​ся мас​са адап​те​ров, ком​му​та​то​ров и то​чек бес​п​ро​вод​но​го дос​ту​па са​мых раз​ных про​из​во​ди​те​лей. Вла​де​лец но​ут​бу​ка мо​жет вос​поль​зо​вать​ся адап​те​ром фор​ма​та PCMCIA (PC Card), Se​cu​re Di​gi​tal и да​же USB. Су​щес​т​ву​ют и ва​ри​ан​ты под​к​лю​че​ния Wi-Fi адап​те​ров к обыч​ным пор​там Et​her​net, та​кие ус​т​рой​с​т​ва, нап​ри​мер, вы​пус​ка​ет ком​па​ния Buf​fa​lo. Прав​да, га​ба​ри​ты и мас​са этих адап​те​ров не поз​во​ля​ют наз​вать их мо​биль​ны​ми. Го​раз​до удоб​нее в ис​поль​зо​ва​нии кар​ты рас​ши​ре​ния для но​ут​бу​ков. 

    В пос​лед​нее вре​мя про​из​во​ди​те​ли на​чи​на​ют встра​ивать обо​ру​до​ва​ние Wi-Fi в мо​биль​ные ком​пь​юте​ры, а кое-кто да​же де​ла​ет это клю​че​вым эле​мен​том мар​ке​тин​го​вой по​ли​ти​ки. Так, в на​ча​ле го​да пи​онер IT-ин​но​ва​ций, кор​по​ра​ция In​tel, вы​ве​ла на ры​нок мо​биль​ную плат​фор​му Cen​t​ri​no. 

    Краеугольный «ка​мень» этой ар​хи​тек​ту​ры - про​цес​сор, из​вес​т​ный ра​нее под ко​до​вым наз​ва​ни​ем Ba​ni​as, а так​же чип​сет In​tel 855 с ин​тег​ри​ро​ван​ным ви​де​окон​т​рол​ле​ром In​tel Ex​t​re​me Grap​hics 2 (опци​ональ​но) и адап​тер WLAN In​tel PRO/Wi​re​less 2100 (про​то​кол 802.11b). Все ком​по​нен​ты Cen​t​ri​no по​доб​ра​ны та​ким об​ра​зом, что​бы мак​си​маль​но уве​ли​чить про​дол​жи​тель​ность ав​то​ном​ной ра​бо​ты но​ут​бу​ка. Так, цен​т​раль​ный про​цес​сор, бла​го​да​ря тех​но​ло​ги​ям In​tel Spe​ed​S​tep и Mo​bi​le Vol​ta​ge Po​si​ti​oning, мо​жет ра​бо​тать на раз​ных час​то​тах и нап​ря​же​ни​ях. Ра​зум​ный шаг, осо​бен​но в све​те то​го об​с​то​ятель​с​т​ва, что бес​п​ро​вод​ная связь из​ряд​но уве​ли​чи​ва​ет энер​го​ап​пе​ти​ты но​ут​бу​ков. Кон​т​рол​лер WLAN то​же ин​тел​лек​ту​али​зи​ро​ван в пла​не энер​гос​бе​ре​же​ния - тех​но​ло​гия In​tel​li​gent Scan​ning Tec​h​no​logy сни​жа​ет энер​го​пот​реб​ле​ние пу​тем уп​рав​ле​ния час​то​той ска​ни​ро​ва​ния при по​ис​ке то​чек дос​ту​па. Поль​зо​ва​тель мо​жет выб​рать один из пя​ти ре​жи​мов энер​го​пот​реб​ле​ния бес​п​ро​вод​но​го адап​те​ра, что поз​во​ля​ет ему са​мос​то​ятель​но ус​та​но​вить со​от​но​ше​ние меж​ду энер​го​пот​реб​ле​ни​ем и про​из​во​ди​тель​нос​тью при пи​та​нии но​ут​бу​ка от ба​та​рей. 

    Все пе​ре​чис​лен​ные тех​но​ло​гии опос​ре​до​ван​но вли​я​ют, при​чем по​ло​жи​тель​ным об​ра​зом, на га​ба​ри​ты и вес но​ут​бу​ка, так что ре​ше​ния на плат​фор​ме Cen​t​ri​no бу​дут неп​ло​хим вы​бо​ром для мо​биль​но​го офи​са. Сто​имость но​ут​бу​ка с ло​го​ти​пом Cen​t​ri​no от из​вес​т​но​го про​из​во​ди​те​ля приб​ли​жа​ет​ся к двум ты​ся​чам дол​ла​ров. За эти день​ги поль​зо​ва​тель по​лу​ча​ет сис​те​му на про​цес​со​ре Pen​ti​um-M с час​то​той 1,3 ГГц с ме​га​бай​том кэ​ша, 14-дюй​мо​вый эк​ран, от​дель​ный, ли​бо ин​тег​ри​ро​ван​ный ви​де​о​адап​тер, 128 Мбайт па​мя​ти, оп​ти​чес​кий на​ко​пи​тель, вин​чес​тер на 20 Мбайт - то есть пол​но​цен​ный ком​пь​ютер, про​из​во​ди​тель​нос​ти ко​то​ро​го хва​тит на ра​бо​ту со все​ми офис​ны​ми при​ло​же​ни​ями. Из​вес​т​ный рос​сий​с​кий про​из​во​ди​тель, ком​па​ния DVM Gro​up, пред​ла​га​ет Cen​t​ri​no-но​ут​бу​ки се​рии Ro​ver​bo​ok Na​uti​lus; ком​па​нии iRu и Bliss так​же от​ме​ти​лись в этом сек​то​ре сво​ими ли​ней​ка​ми Sti​lo и 50хх со​от​вет​с​т​вен​но. 

    Счастливым об​ла​да​те​лям КПК бес​п​ро​вод​ная связь дос​туп​на пос​ред​с​т​вом адап​те​ров с ин​тер​фей​са​ми Com​pac​t​F​lash, Se​cu​re Di​gi​tal и PCMCIA. Прав​да, разъ​ема​ми пос​лед​не​го ти​па обо​ру​до​ва​на не​боль​шая часть на​ла​дон​ни​ков, и сто​ят адап​те​ры к ним по​ряд​ка 80 «зе​ле​ных». По​ку​пать их мо​гут и те, чьи КПК име​ют «жа​кет» рас​ши​ре​ния с PCMCIA-разъ​емом. Но луч​ше при​об​рес​ти WLAN-кар​ту в фор​ма​те Com​pac​t​F​lash, так как это са​мые ком​пак​т​ные кар​ты рас​ши​ре​ния мо​биль​ных ус​т​ройств. Сто​имость та​ких бес​п​ро​вод​ных адап​те​ров не пре​вы​ша​ет ста дол​ла​ров. 

    Кстати, ком​па​ния San​Disk не​дав​но анон​си​ро​ва​ла но​вые про​дук​ты - се​рия флэш-карт Con​nect пре​дос​тав​ля​ет поль​зо​ва​те​лям как бес​п​ро​вод​ную связь стан​дар​та 802.11b, так и до​пол​ни​тель​ную па​мять объ​емом 128, ли​бо 256 Мбайт. Пер​вые сто​ят око​ло $130, вто​рые, бо​лее ем​кие - в ра​йо​не 150 дол​ла​ров США. Это ре​ше​ние ин​те​рес​но тем, что поз​во​ля​ет не жер​т​во​вать па​мятью ра​ди свя​зи и на​обо​рот. Впро​чем, ес​ли ваш на​ла​дон​ник биз​нес-клас​са вы​пу​щен не​дав​но, впол​не воз​мож​но, что он уже обо​ру​до​ван адап​те​ром бес​п​ро​вод​ной свя​зи. Нап​ри​мер, адап​те​ра​ми WLAN стан​дар​та 802.11b ос​на​ще​ны КПК Tos​hi​ba e740 и iPAQ H5450. Дру​гие про​из​во​ди​те​ли то​же рас​ши​ря​ют фун​к​ци​ональ​ность сво​их из​де​лий в пла​не бес​п​ро​вод​ной ком​му​ни​ка​бель​нос​ти. 

    Итак, все сот​руд​ни​ки мо​биль​но​го офи​са об​за​ве​лись пор​та​тив​ны​ми или кар​ман​ны​ми ком​пь​юте​ра​ми с воз​мож​нос​тью под​к​лю​че​ния к бес​п​ро​вод​ной се​ти. Уже сей​час мож​но на​чи​нать сов​мес​т​ную ра​бо​ту, но на​до учесть не​ко​то​рые ог​ра​ни​че​ния. Так, мак​си​маль​ное чис​ло учас​т​ни​ков се​ти, при ко​то​ром воз​мож​на ус​той​чи​вая связь, рав​ня​ет​ся вось​ми и пре​вы​шать это ко​ли​чес​т​во не ре​ко​мен​ду​ет​ся. Ком​пь​юте​ры с бес​п​ро​вод​ны​ми адап​те​ра​ми мо​гут свя​зы​вать​ся друг с дру​гом в ре​жи​ме «ad hoc». Это со​еди​не​ние ти​па «точ​ка-точ​ка» (pe​er-to-pe​er) и его осо​бен​ность в том, что от​дель​ные або​нен​ты се​ти мо​гут ус​та​нав​ли​вать связь да​же на рас​сто​яни​ях, пре​вы​ша​ющих ра​ди​ус дей​с​т​вия их Wi-Fi адап​те​ров. Ес​ли меж​ду ком​пь​юте​ра​ми, на​хо​дя​щи​ми​ся да​ле​ко друг от дру​га, по​мес​тить еще од​но​го або​нен​та бес​п​ро​вод​ной се​ти, связь бу​дет воз​мож​на при его пос​ред​ни​чес​т​ве. Но ес​ли он вый​дет за пре​де​лы до​ся​га​емос​ти од​но​го из адап​те​ров, связь меж​ду уда​лен​ны​ми ком​пь​юте​ра​ми прер​вет​ся. Так что этот ва​ри​ант при​ме​ним лишь в слу​чае ком​пак​т​но​го рас​по​ло​же​ния або​нен​тов и не​боль​шом их ко​ли​чес​т​ве. К то​му же, в дан​ном слу​чае не​воз​мож​но ор​га​ни​зо​вать дос​туп поль​зо​ва​те​лей к ре​сур​сам про​вод​ной се​ти Et​her​net. А ес​ли ко​му-то из сот​руд​ни​ков по​на​до​бит​ся рас​пе​ча​тать прайс-лист или де​ло​вое пред​ло​же​ние, при​дет​ся при​об​ре​тать бес​п​ро​вод​ной принт-сер​вер (та​кие вы​пус​ка​ет, нап​ри​мер, ком​па​ния Linksys) - это ко​ро​боч​ка с па​рой ан​тенн, под​к​лю​ча​емая к обыч​но​му прин​те​ру. 

    Мобильный офис с боль​шей пло​щадью и на​се​лен​нос​тью при​дет​ся обо​ру​до​вать так на​зы​ва​емой «точ​кой дос​ту​па» (Wi​re​less Ac​cess Po​int или сокр. WAP или AP). Это ус​т​рой​с​т​во ис​пол​ня​ет фун​к​ции ком​му​та​то​ра и/или мар​ш​ру​ти​за​то​ра, а так​же спо​соб​с​т​ву​ет уве​ли​че​нию даль​нос​ти дей​с​т​вия бес​п​ро​вод​ной се​ти до 200 мет​ров. Как пра​ви​ло, точ​ка дос​ту​па рас​по​ла​га​ет​ся вы​со​ко на сте​не или да​же на по​тол​ке офи​са. 

    К пре​иму​щес​т​вам ис​поль​зо​ва​ния точ​ки дос​ту​па мож​но от​нес​ти еще и от​сут​с​т​вие кол​ли​зий, час​то воз​ни​ка​ющих при свя​зи «ad hoc», и по​вы​шен​ную сте​пень за​щи​ты пе​ре​да​ва​емых дан​ных. Точ​ка дос​ту​па в си​лу сво​ей ста​ци​онар​нос​ти мо​жет быть под​к​лю​че​на к ло​каль​ной се​ти офи​са, что обес​пе​чит связь нас​толь​ных ПК и мо​биль​ных ком​пь​юте​ров. 

    Наконец, то​чек дос​ту​па мо​жет быть нес​коль​ко, и это поз​во​лит зна​чи​тель​но рас​ши​рить пло​ща​ди, ох​ва​ты​ва​емые бес​п​ро​вод​ной сетью. 

    Приобрести точ​ки бес​п​ро​вод​но​го дос​ту​па стан​дар​та 802.11b про​из​вод​с​т​ва ком​па​ний D-Link, Lan​tech, Com​pex мож​но не до​ро​же ста дол​ла​ров. Ус​т​рой​с​т​ва, под​дер​жи​ва​ющие боль​ше од​но​го про​то​ко​ла и но​ся​щие ло​го​ти​пы из​вес​т​ных про​из​во​ди​те​лей, сто​ят от 120 дол​ла​ров и вы​ше. 

    Часто кро​ме ком​му​та​ции ра​ди​опа​ке​тов эти из​де​лия пре​дос​тав​ля​ют воз​мож​ность под​к​лю​че​ния к ли​ни​ям xDSL и снаб​же​ны раз​ны​ми ин​тер​фей​са​ми, в том чис​ле и USB 2.0. Это де​ла​ет воз​мож​ным под​к​лю​че​ние, нап​ри​мер, к ста​ци​онар​но​му сер​ве​ру се​ти, ко​то​рый бу​дет вы​пол​нять до​пол​ни​тель​ные за​да​чи по обес​пе​че​нию се​те​вой бе​зо​пас​нос​ти. 

Глава 7.
«Двенадцать обезьян»
    Поиск бес​п​ро​вод​ных се​тей с от​к​ры​тым дос​ту​пом прев​ра​тил​ся в сво​е​об​раз​ный спорт и по​лу​чил наз​ва​ние «war​c​hal​king». Ко​рень «war» за​им​с​т​во​ван из тер​ми​на «war​di​aling», оз​на​ча​юще​го то​таль​ный пе​ре​бор те​ле​фон​ных но​ме​ров ин​тер​нет-про​вай​де​ров на пред​мет об​на​ру​же​ния дар​мо​во​го дос​ту​па в гло​баль​ную сеть. «Chalk» же с ан​г​лий​с​ко​го пе​ре​во​дит​ся как «мел», и це​ли​ком тер​мин «war​c​hal​king» оз​на​ча​ет ос​тав​ле​ние по​ме​ток ме​лом в мес​тах, где воз​мо​жен вход в бес​п​ро​вод​ную сеть без ве​до​ма ее хо​зя​ев (пом​ни​те куль​то​вый фильм «Две​над​цать обезь​ян»?). Эн​ту​зи​ас​ты war​c​hal​king’а рыс​ка​ют по ули​цам с Wi-Fi на​ла​дон​ни​ком, ли​бо разъ​ез​жа​ют на ма​ши​не с но​ут​бу​ком, ска​ни​руя эфир в по​ис​ках WLAN-тра​фи​ка. Об​на​ру​жив та​ко​вой, охот​ник оп​ре​де​ля​ет па​ра​мет​ры бес​п​ро​вод​ной се​ти и ри​су​ет на бли​жай​шей сте​не зна​чок, ха​рак​те​ри​зу​ющий дан​ную сеть. Зна​ющий эти обоз​на​че​ния сра​зу пой​мет, что в этом мес​те мож​но под​к​лю​чить​ся к се​ти и как это сде​лать. 

    Открытые зо​ны бес​п​ро​вод​но​го дос​ту​па (hot spots) се​год​ня раз​вер​ты​ва​ют​ся во всем ми​ре. С их по​мощью стран​с​т​ву​ющие ком​ми​во​яже​ры мо​гут за не​ко​то​рые день​ги поль​зо​вать​ся Ин​тер​не​том и ра​бо​тать с элек​т​рон​ной поч​той без под​к​лю​че​ния про​во​дов. И здесь ли​де​ром выс​ту​па​ет кор​по​ра​ция In​tel, ак​тив​но рас​ши​ря​ющая сеть зон дос​ту​па в оте​лях, аэро​пор​тах, ка​фе и про​чих мес​тах об​щес​т​вен​но​го поль​зо​ва​ния. Фран​цуз​с​кие свя​зис​ты ис​поль​зу​ют ин​ф​рас​т​рук​ту​ру па​риж​с​ко​го мет​ро​по​ли​те​на, что​бы пок​рыть не​ви​ди​мой сетью прак​ти​чес​ки весь го​род. В Ка​на​де и США для это​го уже при​ме​ня​ет​ся су​щес​т​ву​ющая сеть так​со​фо​нов, по​доб​ное ре​ше​ние на​ме​ре​ва​ет​ся внед​рить и круп​ный ки​тай​с​кий опе​ра​тор свя​зи Chun​g​h​wa Te​le​com. Нет сом​не​ния, что это нап​рав​ле​ние про​вай​дер​с​ко​го биз​не​са бу​дет рас​ши​рять​ся, так что при по​куп​ке но​во​го мо​биль​но​го ком​пь​юте​ра сле​ду​ет оза​бо​тить​ся при​об​ре​те​ни​ем Wi-Fi адап​те​ра или выб​рать но​ут​бук на плат​фор​ме Cen​t​ri​no. 

Глава 8.
Любопытно?
    В пос​ле​во​ен​ном обус​т​рой​с​т​ве Ира​ка бу​дут при​ни​мать учас​тие не толь​ко неф​те​до​бы​ва​ющие ком​па​нии. Боль​шую ра​бо​ту пред​с​то​ит про​де​лать и в об​лас​ти раз​ви​тия ин​фор​ма​ци​он​ных тех​но​ло​гий. Су​щес​т​ву​ет мне​ние, что при соз​да​нии те​ле​ком​му​ни​ка​ци​он​ной ин​ф​рас​т​рук​ту​ры но​во​го Ира​ка бу​дет це​ле​со​об​раз​нее сра​зу внед​рять бес​п​ро​вод​ную пе​ре​да​чу дан​ных. Та​ким об​ра​зом про​пус​ка​ет​ся этап прок​лад​ки до​ро​гих ин​фор​ма​ци​он​ных ма​гис​т​ра​лей. При​ме​ры внед​ре​ния тех​но​ло​гий Wi-Fi в стра​нах треть​его ми​ра уже су​щес​т​ву​ют. В час​т​нос​ти, в Бу​та​не бес​п​ро​вод​ная связь со​еди​ня​ет две де​ре​вень​ки, од​на из ко​то​рых на​хо​дит​ся в го​рах, а вто​рая на рав​ни​не. Про​ект не​до​ро​гой свя​зи де​ре​вень спон​си​ро​ва​ла го​су​дар​с​т​вен​ная те​ле​фон​ная ком​па​ния Бу​та​на. Та​ким об​ра​зом обес​пе​че​на те​ле​фон​ная связь и да​же под​к​лю​че​ние к Ин​тер​не​ту. Пос​ред​с​т​вом Wi-Fi Ин​тер​нет доб​рал​ся и до вер​ши​ны Эве​рес​та. В ап​ре​ле 2003 г. вьюч​ные яки дос​та​ви​ли на​верх обо​ру​до​ва​ние для Ин​тер​нет-ка​фе, из ко​то​ро​го аль​пи​нис​ты смо​гут вы​хо​дить на связь по элек​т​рон​ной поч​те и те​ле​фо​ну. 

    Кроме гор​ных ус​ло​вий ра​ди​ос​вязь удоб​на и на мор​с​ких прос​то​рах. Ин​до​не​зия вы​би​ра​ет Wi-Fi для свя​зи с ос​т​ро​ва​ми, из ко​то​рых пре​иму​щес​т​вен​но и сос​то​ит это го​су​дар​с​т​во. Прок​лад​ка под​вод​но​го ка​бе​ля обош​лась бы нес​рав​ни​мо до​ро​же, а во​ин​с​т​ву​ющие се​па​ра​тис​ты, пи​ра​ты и аку​лы зна​чи​тель​но зат​руд​ня​ли бы об​с​лу​жи​ва​ние ка​на​лов. В Ир​лан​дии так​же ве​дут​ся ра​бо​ты по раз​ви​тию бес​п​ро​вод​ной се​ти, ко​то​рая ох​ва​тит уда​лен​ные на​се​лен​ные пун​к​ты. А в ин​дей​с​ких ре​зер​ва​ци​ях Ка​ли​фор​нии бес​п​ро​вод​ным об​ра​зом ин​тер​не​ти​зи​ру​ют​ся шко​лы и по​ли​цей​с​кие учас​т​ки. Уни​вер​си​тет Ка​ли​фор​нии в Сан-Ди​его и ком​па​ния Hew​lett-Pac​kard на соб​с​т​вен​ные сред​с​т​ва ус​та​нав​ли​ва​ют обо​ру​до​ва​ние Wi-Fi в во​сем​над​ца​ти ре​зер​ва​ци​ях ок​ру​га Сан-Ди​его. 

    Итак, мож​но с уве​рен​нос​тью кон​с​та​ти​ро​вать, что бес​п​ро​вод​ные се​ти стан​дар​тов 802.11 яв​ля​ют​ся прак​ти​чес​ки един​с​т​вен​ным на се​год​ня ре​ше​ни​ем, при​год​ным для ор​га​ни​за​ции мо​биль​но​го офи​са. Ши​ро​кая под​дер​ж​ка этих стан​дар​тов из​го​то​ви​те​ля​ми ком​пь​юте​ров и се​те​во​го обо​ру​до​ва​ния да​ет по​вод на​де​ять​ся, что кон​ку​рен​ция вско​ре при​ве​дет к зна​чи​тель​но​му сни​же​нию цен на бес​п​ро​вод​ные ре​ше​ния. Это​му бу​дет спо​соб​с​т​во​вать и то, что все боль​ше про​из​во​ди​те​лей эле​мен​т​ной ба​зы объ​яв​ля​ют о соз​да​нии од​но​чи​по​вых кон​т​рол​ле​ров WLAN. Ус​т​рой​с​т​ва на их ос​но​ве ста​нут как де​шев​ле, так и ком​пак​т​нее, а за​од​но и бу​дут пот​реб​лять мень​ше энер​гии. Вы​рас​тет и ско​рость пе​ре​да​чи дан​ных - уже есть чи​пы и ан​тен​ны, обес​пе​чи​ва​ющие про​пус​к​ную спо​соб​ность до 108 Мбит/с. Сей​час эта ско​рость дос​туп​на не​ко​то​рым адап​те​рам 802.11g бла​го​да​ря объ​еди​не​нию двух час​тот​ных ка​на​лов, при этом мак​си​маль​ная ско​рость пе​ре​да​чи (54 Мбит/с) уве​ли​чи​ва​ет​ся вдвое. 

Глава 9.
Альтернативы
    Из аль​тер​на​тив​ных про​то​ко​лу 802.11 спо​со​бов пос​т​ро​ения бес​п​ро​вод​ной се​ти мож​но упо​мя​нуть раз​ве что ин​тер​фейс Blu​eto​oth да ин​ф​рак​рас​ную связь. При​ме​не​ние пер​во​го ог​ра​ни​че​но вслед​с​т​вие низ​кой про​пус​к​ной спо​соб​нос​ти, ко​то​рая не пре​вы​ша​ет 700 Кбит/с, да и ра​ди​ус дей​с​т​вия Blu​eto​oth-свя​зи в боль​шин​с​т​ве слу​ча​ев сос​тав​ля​ет мак​си​мум 10 мет​ров. Сле​ду​ет пом​нить и о том, что ап​па​рат​ная часть тех​но​ло​гии до сих пор ос​та​ет​ся нес​коль​ко до​ро​же обо​ру​до​ва​ния для се​тей Wi-Fi. Но «си​не-зу​бые» ус​т​рой​с​т​ва - как адап​те​ры для КПК и но​ут​бу​ков, так и точ​ки дос​ту​па - вы​пус​ка​ют​ся и про​да​ют​ся. Пос​лед​ние обой​дут​ся в 120-150 дол​ла​ров и поз​во​лят под​к​лю​чать до се​ми або​нен​тов. Це​ны же на адап​те​ры стан​дар​та Blu​eto​oth 1.1 опус​ти​лись в пос​лед​нее вре​мя до от​мет​ки в 40 дол​ла​ров. 

    Для ин​ф​рак​рас​ных се​тей су​щес​т​ву​ет мас​са ва​ри​ан​тов ре​али​за​ции, да и внед​ре​ние та​кой се​ти обой​дет​ся де​шев​ле, так как поч​ти все КПК и но​ут​бу​ки уже име​ют ин​ф​рак​рас​ные пор​ты. Здесь не​обя​за​тель​на точ​ная нап​рав​лен​ность при​ем​ни​ка на пе​ре​дат​чик, до​пус​ти​мые уг​лы от​к​ло​не​ния - 15-75 гра​ду​сов; мо​жет при​ни​мать​ся и от​ра​жен​ный сиг​нал. К со​жа​ле​нию, даль​ность свя​зи ИК-адап​те​ров не пре​вы​ша​ет 4 мет​ров, так что «по​сот​руд​ни​чать» с кол​ле​гой удас​т​ся, толь​ко си​дя за од​ним с ним сто​лом. Ско​рость ин​ф​рак​рас​ной свя​зи мо​жет дос​ти​гать 4 Мбит/с. Ус​т​рой​с​т​ва для ор​га​ни​за​ции ин​ф​рак​рас​ной се​ти вы​пус​ка​ет, нап​ри​мер, ком​па​ния Cla​ri​net Systems. Кста​ти, в ас​сор​ти​мен​те ком​па​нии (и не толь​ко ее од​ной) есть ком​му​та​тор, поз​во​ля​ющий под​к​лю​чать нес​коль​ко КПК или лэп​то​пов, обо​ру​до​ван​ных ИК-пор​та​ми, к бес​п​ро​вод​ной се​ти стан​дар​та 802.11b. Ин​ф​рак​рас​ные при​емо​пе​ре​дат​чи​ки сто​ят око​ло $30-40, но прин​цип дей​с​т​вия ог​ра​ни​чи​ва​ет их при​ме​не​ние сте​на​ми од​ной ком​на​ты. К то​му же, не​вы​со​кая ско​рость ма​ло ко​го ус​т​ро​ит на се​год​няш​ний день. Ис​поль​зо​вать их мож​но раз​ве что в ка​чес​т​ве «шлю​за» ло​каль​ной се​ти для под​к​лю​че​ния на​ла​дон​ни​ков, обо​ру​до​ван​ных ИК-пор​том. 

    Прочитав вы​ше​из​ло​жен​ное, чи​та​тель мо​жет по​ду​мать, что сеть для мо​биль​но​го офи​са - бла​го​дать, дос​туп​ная толь​ко топ-ме​нед​же​рам, ис​поль​зу​ющим связь для от​с​ле​жи​ва​ния ко​ти​ро​вок ак​ций на бир​же, про​ве​де​ния ви​де​окон​фе​рен​ций и про​чей фан​тас​ти​ки. Но на са​мом де​ле это еще и удоб​ное сред​с​т​во для ав​то​ма​ти​за​ции мно​гих биз​нес-про​цес​сов. Пред​с​та​вим се​бе склад, где хра​нят​ся ты​ся​чи на​име​но​ва​ний то​ва​ра. Про​цесс пе​ре​да​чи то​ва​ра в тор​го​вый зал или фи​ли​ал ком​па​нии соп​ро​вож​да​ет​ся ре​гис​т​ра​ци​ей это​го со​бы​тия в ба​зе дан​ных, осу​щес​т​в​ля​емых пу​тем руч​но​го на​бо​ра его ин​дек​са или ар​ти​ку​ла. Ес​ли но​мен​к​ла​ту​ра то​ва​ров дос​та​точ​но об​шир​на, не​дол​го оши​бить​ся и по​те​рять то​вар, а за​тем и часть за​ра​бот​ной пла​ты. А ес​ли бы кла​дов​щик и эк​с​пе​ди​тор име​ли при се​бе КПК со ска​не​ром штрих-ко​дов и дос​ту​пом к бес​п​ро​вод​ной се​ти пред​п​ри​ятия, про​це​ду​ра мог​ла бы зна​чи​тель​но ус​ко​рить​ся. Кто сто​ял в оче​ре​ди на оп​то​вых скла​дах, дол​жен ме​ня по​нять. Здесь ско​рость и точ​ность об​ра​бот​ки нап​ря​мую свя​за​ны с обо​ро​том де​неж​ных средств, так что сеть Wi-Fi на скла​де оп​рав​да​ет се​бя очень быс​т​ро. 

    Торговый зал - еще один кан​ди​дат на ав​то​ма​ти​за​цию. Очень час​то встре​ча​ет​ся си​ту​ация, ког​да ме​нед​жер не мо​жет рас​ска​зать о пре​иму​щес​т​вах од​но​го вы​со​ко​тех​но​ло​гич​но​го то​ва​ра пе​ред дру​гим или прос​то дать ему ис​чер​пы​ва​ющие ха​рак​те​рис​ти​ки. КПК с тем же ска​не​ром штрих-ко​дов очень по​мог бы ему в этом слу​чае. Отос​лать рас​поз​нан​ный ар​ти​кул то​ва​ра на сер​вер БД пред​п​ри​ятия и по​лу​чить опи​са​ние то​ва​ра (из той же ба​зы дан​ных, что пред​с​тав​ле​на на веб-сай​те ком​па​нии) мож​но за нес​коль​ко се​кунд. Эф​фек​тив​но и эф​фек​т​но - мне​ние пот​ря​сен​но​го по​ку​па​те​ля о «прод​ви​ну​том ма​га​зи​не» бу​дет од​ноз​нач​но по​ло​жи​тель​ным. А вслед за ним ва​шу тор​го​вую точ​ку обя​за​тель​но по​се​тят и его зна​ко​мые, с ко​то​ры​ми он не за​мед​лит по​де​лить​ся впе​чат​ле​ни​ями. 

    Получить ин​фор​ма​цию о то​ва​ре мож​но не толь​ко пу​тем ска​ни​ро​ва​ния штрих-ко​да. Мож​но ис​поль​зо​вать элек​т​рон​ные мет​ки - ми​ни​атюр​ные ра​ди​очи​пы, прик​реп​лен​ные на каж​дую еди​ни​цу то​ва​ра. Сей​час ве​дут​ся ак​тив​ные раз​ра​бот​ки в этом нап​рав​ле​нии, че​му спо​соб​с​т​ву​ет и под​дер​ж​ка мар​ке​то​ло​гов, на​ме​ре​ва​ющих​ся та​ким об​ра​зом за​од​но изу​чать по​ку​па​те​лей. Кста​ти, ра​ди​очи​пы бо​лее эф​фек​тив​но, чем маг​нит​ные яр​лы​ки, пре​дуп​реж​да​ют хи​ще​ние то​ва​ра. 

    Резюмируя ска​зан​ное, зак​лю​чу - бес​п​ро​вод​ные тех​но​ло​гии мо​гут най​ти мес​то прак​ти​чес​ки в лю​бой об​лас​ти тор​го​во​го биз​не​са. На​хо​дит​ся ли биз​нес​мен в ка​би​не​те, ле​тит ли на де​ло​вую встре​чу, ос​мат​ри​ва​ет ли скла​ды - быс​т​рая и на​деж​ная связь всег​да при​го​дит​ся ему и его ра​бот​ни​кам. И ре​аль​ным ва​ри​ан​том ее обес​пе​че​ния се​год​ня яв​ля​ют​ся бес​п​ро​вод​ные се​ти Wi-Fi. 

Часть 5.
Windows XP SP2: настройка беспроводной сети и брандмауэра
Глава 1.
Что нового в SP2?
    Как и пред​по​ла​га​лось, но​вые фун​к​ции SP2, в пер​вую оче​редь, зат​ра​ги​ва​ют на​ибо​лее ак​ту​аль​ные се​год​ня нап​рав​ле​ния: бе​зо​пас​ность сис​те​мы и бес​п​ро​вод​ную связь. 

Новый межсетевой экран Windows
    В Win​dows XP SP2 по​явил​ся но​вый меж​се​те​вой эк​ран (Win​dows Fi​re​wall), за​ме​нив​ший In​ter​net Con​nec​ti​on Fi​re​wall (ICF) в Win​dows XP с SP1 и в «чис​той» ус​та​нов​ке. Меж​се​те​вой эк​ран зап​ре​ща​ет при​шед​ший из Ин​тер​не​та тра​фик, про​пус​кая: 

    • ин​фор​ма​цию, ко​то​рая приш​ла в от​вет на зап​рос с ва​ше​го ПК; 

    • ин​фор​ма​цию, со​от​вет​с​т​ву​ющую пра​ви​лам за​дан​ных филь​т​ров. 

    В SP2 бран​д​ма​у​эр был усо​вер​шен​с​т​во​ван. Впро​чем, на​пом​ню, что в сис​те​мах на яд​ре NT5 (Win​dows 2000, XP) уже при​сут​с​т​ву​ет неп​ло​хой бран​д​ма​у​эр, дос​туп​ный че​рез Win​dows IP Se​cu​rity Po​licy (Ло​каль​ная по​ли​ти​ка бе​зо​пас​нос​ти? По​ли​ти​ка бе​зо​пас​нос​ти IP). 

    В Win​dows XP с SP1 и в «чис​том» ва​ри​ан​те бран​д​ма​у​эр ICF по умол​ча​нию был от​к​лю​чен для всех со​еди​не​ний. Вклю​чить его мож​но бы​ло с по​мощью Мас​те​ра при соз​да​нии но​во​го под​к​лю​че​ния к Ин​тер​не​ту, или че​рез зак​лад​ку «До​пол​ни​тельно» в свой​с​т​вах со​еди​не​ния. При этом до​пус​ка​лось про​пус​ка​ние тра​фи​ка сна​ру​жи по филь​т​рам пор​тов TCP или UDP. 

[image: image5.png]e

s s s oery

[ ——





    В Win​dows XP SP2 про​изош​ло мно​го из​ме​не​ний, в том чис​ле: 

    • сис​те​ма за​щи​ще​на с са​мо​го на​ча​ла ра​бо​ты; 

    • бран​д​ма​у​эр ис​поль​зу​ет​ся по умол​ча​нию для всех со​еди​не​ний; 

    • нас​т​рой​ки еди​ны для всех со​еди​не​ний (хо​тя мож​но вы​би​рать со​еди​не​ния, на ко​то​рые бу​дут дей​с​т​во​вать пра​ви​ла); 

    • раз​ре​ше​ние про​пус​ка​ния тра​фи​ка как по пор​там, так и по прог​рам​мам; 

    • раз​ре​ше​ние про​пус​ка​ния тра​фи​ка по ди​апа​зо​нам IP-ад​ре​сов; 

    • встро​ен​ная под​дер​ж​ка IP шес​той вер​сии; 

    • но​вые воз​мож​нос​ти кон​фи​гу​ра​ции че​рез ути​ли​ту netsh или груп​по​вую по​ли​ти​ку. 

Глава 2.
Настройка межсетевого экрана Windows
    Для пе​ре​хо​да к нас​т​рой​ке бран​д​ма​у​эра Win​dows мож​но вос​поль​зо​вать​ся знач​ком па​не​ли уп​рав​ле​ния «Центр обес​пе​че​ния бе​зо​пас​ности», на​жав ко​то​рый, вы за​пус​ти​те ин​тер​фейс уп​рав​ле​ния. В ниж​ней час​ти «Нас​т​ройки па​ра​мет​ров бе​зо​пас​ности» вы​бе​ри​те «Бран​д​ма​уэр Win​dows». (При​ме​ча​ние: ес​ли в «Па​не​ли уп​рав​ле​ния» у вас вклю​чен клас​си​чес​кий вид, то прос​то вы​бе​ри​те зна​чок «Бран​д​ма​уэр Win​dows»). На пер​вой стра​ни​це мож​но вклю​чить/вык​лю​чить бран​д​ма​у​эр, а так​же за​дей​с​т​во​вать па​ра​метр «Не раз​ре​шать ис​к​лю​че​ния», что удоб​но ис​поль​зо​вать при под​к​лю​че​нии к се​тям, на​деж​ность ко​то​рых не га​ран​ти​ро​ва​на. Ска​жем, ког​да вы ра​бо​та​ете в пуб​лич​ном хот-спо​те. При этом нас​т​рой​ки на зак​лад​ке «Исклю​че​ния» иг​но​ри​ру​ют​ся. 

    Приведу ти​пич​ный сце​на​рий: в ло​каль​ной се​ти ва​шей ор​га​ни​за​ции вы от​да​ли пап​ку на ва​шем но​ут​бу​ке в об​щий дос​туп (уста​но​ви​ли ис​к​лю​че​ние «Общий дос​туп к фай​лам и прин​те​рам»). За​тем вы уез​жа​ете в ко​ман​ди​ров​ку - и под​к​лю​ча​етесь к гос​те​вой се​ти, что​бы по​чи​тать поч​ту. В этом слу​чае и сле​ду​ет ус​та​нав​ли​вать га​лоч​ку «Не раз​ре​шать ис​к​лю​че​ния», что​бы к ва​шей пап​ке ник​то не по​лу​чил дос​туп. 
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    Если вы ис​поль​зу​ете Ин​тер​нет толь​ко для прос​мот​ра web-ст​ра​ниц или чте​ния поч​ты, то ис​к​лю​че​ния вам не пот​ре​бу​ют​ся во​об​ще. Они нуж​ны в том слу​чае, ес​ли на ва​шем ком​пь​юте​ре ра​бо​та​ют ка​кие-ли​бо спе​ци​аль​ные или сер​вер​ные прог​рам​мы (ftp-сер​вер, www-сер​вер), или вы же​ла​ете пре​дос​та​вить дос​туп к сво​им пап​кам в сеть. Что​бы нас​т​ро​ить ис​к​лю​че​ния, не​об​хо​ди​мо пе​рей​ти на зак​лад​ку «Исклю​че​ния». Здесь уже при​сут​с​т​ву​ет нес​коль​ко служб по умол​ча​нию. От​ме​тим, что зак​лад​ка «До​пол​ни​тельно» поз​во​ля​ет ука​зы​вать ис​к​лю​че​ния от​дель​но по со​еди​не​ни​ям. На зак​лад​ке «Исклю​че​ния» ука​зы​ва​ют​ся ис​к​лю​че​ния, ко​то​рые бу​дут дей​с​т​во​вать для всех со​еди​не​ний. 

[image: image7.png]



    В прин​ци​пе, во вре​мя ус​та​нов​ки прог​рам​мы Win​dows XP са​ма пре​дуп​ре​дит вас, что для нее сле​ду​ет до​ба​вить ис​к​лю​че​ние. 
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    Если вы наж​ме​те кла​ви​шу «Раз​б​ло​ки​ро​вать», то для дан​ной прог​рам​мы (web-сер​ве​ра Apac​he) бу​дет до​бав​ле​но ис​к​лю​че​ние. 
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    Исключения мож​но до​бав​лять и вруч​ную. Для это​го сле​ду​ет вос​поль​зо​вать​ся кла​ви​ша​ми «До​ба​вить прог​рам​му» или «До​ба​вить порт». 
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    Для до​бав​ле​ния ис​к​лю​че​ния вы мо​же​те ис​поль​зо​вать ли​бо прог​рам​му, ли​бо порт - по​дой​дет лю​бой из этих спо​со​бов. Поль​зуй​тесь тем, ко​то​рый вам удоб​нее. 

    Обратите вни​ма​ние, что для каж​до​го ис​к​лю​че​ния мож​но за​дать об​ласть дей​с​т​вия: 

    • лю​бой ком​пь​ютер (вклю​чая из Ин​тер​не​та); 

    • толь​ко ло​каль​ная сеть (под​сеть); 

    • осо​бый спи​сок. 

    Последний ва​ри​ант поз​во​ля​ет за​дать спи​сок IP-ад​ре​сов (вклю​чая мас​ку), для ко​то​рых бу​дет дей​с​т​во​вать ис​к​лю​че​ние. Сле​ду​ет от​ме​тить, что тот же «Общий дос​туп к фай​лам и прин​те​рам» Win​dows по умол​ча​нию ог​ра​ни​чи​ва​ет​ся толь​ко ло​каль​ной сетью. Так что ха​ке​ры из Ин​тер​не​та к вам не про​бе​рут​ся. 
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    Изменить об​ласть мож​но при до​бав​ле​нии ис​к​лю​че​ния (кла​ви​ша «Изме​нить об​ласть») или поз​же, выб​рав ис​к​лю​че​ние и на​жав кла​ви​шу «Изме​нить», а за​тем «Изме​нить об​ласть». 

    В ниж​ней час​ти зак​лад​ки ис​к​лю​че​ний на​хо​дит​ся фла​жок «Отоб​ра​жать уве​дом​ле​ние, ког​да бран​д​ма​у​эр бло​ки​ру​ет прог​рам​му». Ес​ли вы же​ла​ете, что​бы со​от​вет​с​т​ву​ющее ок​но с со​об​ще​ни​ем по​яв​ля​лось при каж​дом та​ком слу​чае, то фла​жок сле​ду​ет ус​та​но​вить, ес​ли же не хо​ти​те от​в​ле​кать​ся, - уб​рать. 

    Последняя зак​лад​ка нас​т​ро​ек бран​д​ма​у​эра «До​пол​ни​тельно» бы​ва​ет очень по​лез​на. Нач​нем с то​го, что бран​д​ма​у​эр мож​но вклю​чать или вык​лю​чать для оп​ре​де​лен​но​го се​те​во​го со​еди​не​ния. 
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    Скажем, вы мо​же​те пол​нос​тью от​к​лю​чить бран​д​ма​у​эр для ло​каль​ной се​ти (прос​то уб​рав га​лоч​ку) и ос​та​вить его для бес​п​ро​вод​ной се​ти или под​к​лю​че​ния к Ин​тер​не​ту. Впро​чем, луч​ше так не де​лать - вос​поль​зуй​тесь ис​к​лю​че​ни​ями. 

    На зак​лад​ке «До​пол​ни​тельно» мож​но нас​т​ро​ить бран​д​ма​у​эр от​дель​но для каж​до​го под​к​лю​че​ния. Нап​ри​мер, тот же web-сер​вер Apac​he мож​но ис​поль​зо​вать для об​с​лу​жи​ва​ния толь​ко кли​ен​тов ло​каль​ной се​ти. Для это​го уда​ли​те ис​к​лю​че​ние (зак​лад​ка «Исклю​че​ния»), а за​тем на зак​лад​ке «До​пол​ни​тельно» вы​бе​ри​те нуж​ное се​те​вое со​еди​не​ние (ска​жем, ло​каль​ную сеть) и наж​ми​те кла​ви​шу «Па​ра​мет​ры». 
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    В дан​ном при​ме​ре дос​та​точ​но ука​зать служ​бу «Веб-сер​вер (HTTP)». Пос​ле это​го кли​ен​ты ло​каль​ной се​ти смо​гут под​к​лю​чать​ся к ва​ше​му web-сер​ве​ру. Так​же вы мо​же​те до​ба​вить и свою служ​бу (кла​ви​ша «До​ба​вить»), но для это​го не​об​хо​ди​мо знать ее ра​бо​чий порт. От​ме​тим, что до​ба​вить ис​к​лю​че​ния по при​ло​же​нию здесь не по​лу​чит​ся - эта фун​к​ция ра​бо​та​ет толь​ко для об​щих ис​к​лю​че​ний (зак​лад​ка «Исклю​че​ния»). 

    Здесь же, в ок​не «До​пол​ни​тельные па​ра​мет​ры» мож​но ре​гу​ли​ро​вать ра​бо​ту про​то​ко​ла ICMP для каж​до​го со​еди​не​ния (зак​лад​ка «ICMP»). 

    Мы ре​ко​мен​ду​ем ука​зы​вать га​лоч​ку «Раз​ре​шить зап​рос вхо​дя​ще​го эха», что​бы вы мог​ли про​ве​рять ра​бо​ту се​ти ко​ман​дой «ping» с дру​гих ком​пь​юте​ров на ваш. Впро​чем, ICMP мож​но нас​т​ро​ить и для всех под​к​лю​че​ний сра​зу. 
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    Следующей на зак​лад​ке «До​пол​ни​тельно» идет об​ласть «Ве​де​ние жур​на​ла бе​зо​пас​ности». Кла​ви​ша «Па​ра​мет​ры» поз​во​ля​ет за​дать наз​ва​ние фай​ла жур​на​ла, раз​мер и па​ра​мет​ры за​пи​сей. Вклю​чив ве​де​ние жур​на​ла, вы смо​же​те от​с​ле​жи​вать ра​бо​ту бран​д​ма​у​эра. 
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    Область «Про​то​кол ICMP» на зак​лад​ке «До​пол​ни​тельно» поз​во​ля​ет ус​та​но​вить па​ра​мет​ры ICMP сра​зу для всех со​еди​не​ний. 
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    Опять же, мы ре​ко​мен​ду​ем ука​зы​вать га​лоч​ку «Раз​ре​шить зап​рос вхо​дя​ще​го эха», что​бы вы мог​ли про​ве​рять ра​бо​ту се​ти ко​ман​дой «ping» с дру​гих ком​пь​юте​ров на ваш. 

    Наконец, пос​лед​ний пункт «Вос​ста​но​вить умол​ча​ния» на стра​ни​це «До​пол​ни​тель​но» поз​во​ля​ет вер​нуть все па​ра​мет​ры к ис​ход​ным. 

Глава 3.
Беспроводные сети в Windows XP SP2
    В SP2 Mic​ro​soft улуч​ши​ла ра​бо​ту с бес​п​ро​вод​ны​ми се​тя​ми, вне​ся сле​ду​ющие из​ме​не​ния. 

    • Встро​ен​ная под​дер​ж​ка WPA. Ес​ли ра​нее для это​го тре​бо​ва​лось ска​чать до​пол​не​ние, то те​перь все не​об​хо​ди​мые па​ра​мет​ры за​да​ют​ся на зак​лад​ке свойств со​еди​не​ния. Ес​тес​т​вен​но, для это​го адап​тер и драй​вер дол​ж​ны под​дер​жи​вать WPA. 

    • Служ​ба прос​той нас​т​рой​ки бес​п​ро​вод​ной се​ти. Это об​нов​ле​ние поз​во​ля​ет ав​то​ма​ти​зи​ро​вать и уп​рос​тить нас​т​рой​ку бес​п​ро​вод​ных со​еди​не​ний, что об​лег​чит под​к​лю​че​ние к хот-спо​там. 

    • Мас​тер нас​т​рой​ки бес​п​ро​вод​ной се​ти. Он поз​во​ля​ет вы​пол​нить по​ша​го​вую нас​т​рой​ку бес​п​ро​вод​ной се​ти и сох​ра​нить кон​фи​гу​ра​цию на USB-бре​лок, ко​то​рый в даль​ней​шем мож​но бу​дет ис​поль​зо​вать для нас​т​рой​ки дру​гих сис​тем. 

    • Жур​на​ли​ро​вание служ​бы Wi​re​less Ze​ro Con​fi​gu​ra​tion. Служ​ба от​ве​ча​ет за об​на​ру​же​ние и под​к​лю​че​ние к пред​поч​ти​тель​ным бес​п​ро​вод​ным се​тям, по​это​му ее жур​на​лы по​мо​гут ра​зоб​рать​ся в воз​мож​ных проб​ле​мах ус​та​нов​ки со​еди​не​ния. 

    • Вос​ста​нов​ление бес​п​ро​вод​но​го со​еди​не​ния. Для то​го что​бы вос​поль​зо​вать​ся вос​ста​нов​ле​ни​ем, дос​та​точ​но щел​к​нуть пра​вой кноп​кой мы​ши по яр​лыч​ку со​от​вет​с​т​ву​юще​го со​еди​не​ния и в кон​тек​с​т​ном ме​ню выб​рать «Вос​ста​но​вить». На са​мом де​ле, вы​пол​нит​ся лишь от​к​лю​че​ние и пов​тор​ное вклю​че​ние со​еди​не​ния. 

    Изменилось по​ве​де​ние при ис​поль​зо​ва​нии аутен​ти​фи​ка​ции 802.1x. При ав​то​ма​ти​чес​ком от​к​лю​че​нии бес​п​ро​вод​но​го кли​ен​та, ког​да аутен​ти​фи​ка​ция не про​хо​дит, 802.1x ав​то​ма​ти​чес​ки от​к​лю​ча​ет​ся при руч​ном за​да​нии клю​ча шиф​ро​ва​ния. 

    Существенным из​ме​не​ни​ям под​вер​г​лось и ок​но бес​п​ро​вод​ных се​те​вых со​еди​не​ний. 

Глава 4.
Доступные сети
    Здесь, как и рань​ше, отоб​ра​жа​ет​ся спи​сок всех дос​туп​ных се​тей, при​чем для прос​мот​ра дос​туп​ны та​кие па​ра​мет​ры, как имя се​ти, тип се​ти (Ad-Hoc или In​f​ras​t​ruc​tu​re). Из но​ви​нок сле​ду​ет от​ме​тить по​яв​ле​ние уров​ня сиг​на​ла (инди​ка​тор в пра​вой час​ти ок​на дос​туп​ной се​ти), за​щи​ты се​ти, ста​ту​са (для под​к​лю​чен​ной се​ти отоб​ра​жа​ет​ся спе​ци​аль​ный зна​чок) и пред​поч​ти​тель​ной се​ти. 

    Теперь мож​но од​ной кла​ви​шей за​пус​кать по​иск дос​туп​ных се​тей, ус​та​нов​ку бес​п​ро​вод​ных се​тей, из​ме​нять по​ря​док пред​поч​те​ний, прос​мат​ри​вать свой​с​т​ва бес​п​ро​вод​ных со​еди​не​ний. 

    Процесс под​к​лю​че​ния те​перь отоб​ра​жа​ет​ся и ви​ден поль​зо​ва​те​лю. Ес​ли под​к​лю​че​ние уда​лось, и дос​туп ока​зал​ся раз​ре​шен, то сле​ду​ющим эта​пом бу​дет по​лу​че​ние се​те​во​го ад​ре​са. Ес​ли ад​рес по​лу​чить не уда​лось, то есть сер​вер DHCP не​дос​ту​пен, то адап​те​ру бу​дет ав​то​ма​ти​чес​ки прис​во​ен ад​рес из ди​апа​зо​на 169.254.0.0/16, что отоб​ра​зит​ся на ста​ту​се со​еди​не​ния (пре​дуп​реж​де​ние со зна​ком вос​к​ли​ца​ния). То есть уже с пер​во​го взгля​да ста​но​вит​ся по​ня​тен ста​тус со​еди​не​ния: под​к​лю​че​но, от​к​лю​че​но, ог​ра​ни​че​но или со​еди​не​ние ус​та​нав​ли​ва​ет​ся. 

Глава 5.
Устанавливаем беспроводную сеть
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    Настройка бес​п​ро​вод​ной се​ти так​же зна​чи​тель​но уп​рос​ти​лась. Нач​нем с соз​да​ния бес​п​ро​вод​ной се​ти. Сна​ча​ла нуж​но зай​ти в «Се​те​вое ок​ру​же​ние» и выб​рать пункт «Уста​но​вить бес​п​ро​вод​ную до​маш​нюю сеть или сеть ма​ло​го офи​са», пос​ле че​го за​пус​тит​ся Мас​тер ус​та​нов​ки се​ти. Мож​но пой​ти и дру​гим пу​тем: Пуск - Все прог​рам​мы -Стан​дар​т​ные -Связь -Мас​тер нас​т​рой​ки бес​п​ро​вод​ной се​ти. Сле​ду​ет от​ме​тить, что Мас​тер поз​во​ля​ет нас​т​ра​ивать толь​ко се​ти с ис​поль​зо​ва​ни​ем точ​ки дос​ту​па (ре​жим In​f​ras​t​ruc​ture). Ес​ли вы пла​ни​ру​ете раз​вер​нуть сеть Ad​Hoc (без точ​ки дос​ту​па, на ба​зе толь​ко бес​п​ро​вод​ных карт), то при​дет​ся вос​поль​зо​вать​ся руч​ной нас​т​рой​кой. 

    Следующий эк​ран пред​ла​га​ет за​дать имя SSID, ко​то​рое дол​ж​но быть еди​ным для всей се​ти, оп​ре​де​лить спо​соб наз​на​че​ния клю​чей шиф​ро​ва​ния и выб​рать не​пос​ред​с​т​вен​но спо​соб шиф​ро​ва​ния (WEP или WPA - с по​мощью га​лоч​ки в ниж​ней час​ти ок​на). Поз​во​лим се​бе в оче​ред​ной раз на​пом​нить, что за​щи​та WEP не слиш​ком на​деж​на, хо​тя для до​маш​ней се​ти ее бу​дет дос​та​точ​но. Ес​ли есть воз​мож​ность, луч​ше ис​поль​зо​вать WPA (если адап​тер и драй​вер под​дер​жи​ва​ют его - об​ра​ти​тесь к до​ку​мен​та​ции). 
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    Ключи шиф​ро​ва​ния мож​но ли​бо наз​на​чить ав​то​ма​ти​чес​ки, ли​бо ука​зать соб​с​т​вен​ные. При вы​бо​ре соб​с​т​вен​ных по​явит​ся сле​ду​ющее ок​но с пред​ло​же​ни​ем вво​да клю​чей. 
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    При ав​то​ма​ти​чес​кой ге​не​ра​ции этот шаг бу​дет про​пу​щен. 

    После наз​на​че​ния всех не​об​хо​ди​мых па​ра​мет​ров пе​ре​хо​дим к сле​ду​юще​му эк​ра​ну. Вам бу​дет пред​ло​же​но ли​бо ис​поль​зо​вать флэш-бре​лок, ли​бо нас​т​ро​ить сеть вруч​ную. 
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    Первый спо​соб поз​во​ля​ет лег​ко пе​ре​но​сить кон​фи​гу​ра​цию на дру​гие ком​пь​юте​ры бес​п​ро​вод​ной се​ти. Для это​го дос​та​точ​но про​вес​ти про​це​ду​ру нас​т​рой​ки лишь од​наж​ды, сох​ра​нив при этом все па​ра​мет​ры на бре​лок. Кста​ти, ес​ли точ​ка дос​ту​па не под​дер​жи​ва​ет ввод ин​фор​ма​ции с USB-бре​ло​ков, то ее при​дет​ся нас​т​ро​ить вруч​ную. 
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    Теперь, сле​дуя ин​с​т​рук​ции, не​об​хо​ди​мо от​со​еди​нить бре​лок и под​к​лю​чить его ко всем ком​пь​юте​рам, ко​то​рые не​об​хо​ди​мо до​ба​вить в сеть. 
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    Когда вы под​к​лю​чи​те бре​лок к дру​го​му ком​пь​юте​ру, то по​явит​ся приг​ла​ше​ние до​ба​вить его в ва​шу бес​п​ро​вод​ную сеть. Ес​ли приг​ла​ше​ния не по​яви​лось, за​пус​ти​те вруч​ную с бре​ло​ка файл se​tup​S​NK.exe. Пос​ле то​го, как вы обой​де​те с бре​ло​ком все ком​пь​юте​ры, вставь​те его об​рат​но в пер​вый и за​вер​ши​те ра​бо​ту Мас​те​ра. 

    После это​го не за​будь​те рас​пе​ча​тать па​ра​мет​ры се​ти. 
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    Сейчас вы мо​же​те под​к​лю​чать​ся к ус​та​нов​лен​ной бес​п​ро​вод​ной се​ти. Но для ра​бо​ты не​об​хо​ди​мо еще и ввес​ти IP-ад​ре​са на каж​дом ком​пь​юте​ре. Для это​го сле​ду​ет выб​рать сеть 192.168.x.y, где x - но​мер ва​шей се​ти (от 0 до 255), а y - но​мер ком​пь​юте​ра в се​ти (от 1 до 254). В ва​шей се​ти все ком​пь​юте​ры дол​ж​ны иметь оди​на​ко​вый но​мер се​ти и раз​ный но​мер ком​пь​юте​ра. Ска​жем, 192.168.0.1, 192.168.0.2 и т.д. IP-ад​рес за​да​ет​ся в свой​с​т​вах со​еди​не​ния (най​ди​те зна​чок со​еди​не​ния, наж​ми​те на нем пра​вую кла​ви​шу мы​ши и вы​бе​ри​те «Свой​с​т​ва»). За​тем на зак​лад​ке «Общие» вы​бе​ри​те про​то​кол «Inter​net Pro​to​col (TCP/IP)» и наж​ми​те кла​ви​шу «Свой​с​т​ва». В по​явив​шем​ся ок​не вы​бе​ри​те «Исполь​зо​вать сле​ду​ющий IP-ад​рес». В ка​чес​т​ве мас​ки ука​жи​те 255.255.255.0. 
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    Выполните про​це​ду​ру вво​да IP-ад​ре​са на всех ком​пь​юте​рах. 

    Для про​вер​ки со​еди​не​ния мож​но вос​поль​зо​вать​ся ути​ли​той ping. Для это​го нуж​но за​пус​тить ко​ман​д​ную стро​ку (Пуск ·Вы​пол​нить) наб​рать в ней «cmd», под​т​вер​дить ввод. В ко​ман​д​ной стро​ке на​бе​ри​те «ping» и ука​жи​те IP-ад​рес дру​го​го ком​пь​юте​ра (к при​ме​ру, 192.168.0.2). Кста​ти, у вас мо​жет быть от​к​лю​че​на под​дер​ж​ка ис​к​лю​че​ния ICMP - тог​да ping-от​ве​та вы не по​лу​чи​те. 
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    Если связь есть, то вы по​лу​чи​те ping-от​ве​ты, как по​ка​за​но на ил​люс​т​ра​ции. 

    Поздравляю, ва​ша сеть нас​т​ро​ена. 

    Информацию о ра​бо​те бес​п​ро​вод​ной се​ти вы мо​же​те по​лу​чить в ок​не сос​то​яния со​еди​не​ния. Для это​го наж​ми​те пра​вой кла​ви​шей мы​ши на зна​чок со​еди​не​ния и вы​бе​ри​те «Сос​то​яние». 
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    В ок​не сос​то​яния со​еди​не​ния отоб​ра​жа​ет​ся сос​то​яние со​еди​не​ния (под​к​лю​че​но, от​к​лю​че​но или под​к​лю​че​ние ог​ра​ни​че​но или от​сут​с​т​ву​ет), имя се​ти, то есть SSID, про​дол​жи​тель​ность со​еди​не​ния, ско​рость со​еди​не​ния и мощ​ность сиг​на​ла. Ес​ли у икон​ки со​еди​не​ния ви​ден знак вос​к​ли​ца​ния, это оз​на​ча​ет, что со​еди​не​ние ог​ра​ни​че​но или от​сут​с​т​ву​ет, то есть сис​те​ме не уда​лось по​лу​чить IP-ад​рес. За​мок го​во​рит о за​щи​те со​еди​не​ния. 

Глава 6.
Настройка беспроводной сети без точки доступа (режим AdHoc)
    К со​жа​ле​нию, Мас​тер нас​т​рой​ки бес​п​ро​вод​ной се​ти не поз​во​ля​ет соз​да​вать сеть Ad​Hoc - то есть сеть без точ​ки дос​ту​па, толь​ко меж​ду адап​те​ра​ми. Что​бы ее нас​т​ро​ить, наж​ми​те пра​вой кла​ви​шей мы​ши на зна​чок бес​п​ро​вод​но​го адап​те​ра (со​еди​не​ния) и вы​бе​ри​те «Сос​то​яние» (Sta​tus). За​тем пе​рей​ди​те в ок​но «Свой​с​т​ва» (Pro​per​ti​es). 
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    В этом ок​не вы​бе​ри​те зак​лад​ку «Бес​п​ро​водные се​ти» (Wi​re​less Net​works). 
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    Нажмите кла​ви​шу «До​ба​вить» (Add). 
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    В по​явив​шем​ся ок​не сле​ду​ет ука​зать имя ва​шей се​ти (нап​ри​мер, «THG»), а так​же ключ шиф​ро​ва​ния WEP или WPA (если под​дер​жи​ва​ет​ся адап​те​ра​ми). Сни​ми​те га​лоч​ку ав​то​ма​ти​чес​кой ге​не​ра​ции клю​ча и на​бе​ри​те его вруч​ную. Так​же в ниж​ней час​ти ок​на пос​тавь​те га​лоч​ку, ука​зы​ва​ющую на сеть Ad​Hoc. За​тем ука​жи​те для адап​те​ра IP-ад​рес. 

    После то​го, как вы соз​да​ли бес​п​ро​вод​ную сеть на од​ном ком​пь​юте​ре, вам сле​ду​ет до​ба​вить к ней ос​таль​ные ком​пь​юте​ры. Это сде​лать еще про​ще. В ок​не «Сос​то​яние» (Sta​tus) бес​п​ро​вод​ных со​еди​не​ний дру​гих ком​пь​юте​ров наж​ми​те кла​ви​шу «Бес​п​ро​водные се​ти» (Vi​ew Wi​re​less Net​works). Там вы дол​ж​ны уви​деть толь​ко что нас​т​ро​ен​ную сеть, к ко​то​рой лег​ко смо​же​те под​к​лю​чить​ся. При этом не​об​хо​ди​мо бу​дет ввес​ти ключ WEP (или WPA), а так​же ука​зать IP-ад​рес. 

    Изменения, при​шед​шие со вто​рым па​ке​том об​нов​ле​ния (Ser​vi​ce Pack 2) для Win​dows XP зат​ро​ну​ли бес​п​ро​вод​ные се​ти и бран​д​ма​у​эр. Но​вый Мас​тер ус​та​нов​ки поз​во​ля​ет пос​ле​до​ва​тель​но за​дать все не​об​хо​ди​мые па​ра​мет​ры для под​к​лю​че​ния к выб​ран​ной се​ти, а воз​мож​ность сох​ра​не​ния кон​фи​гу​ра​ции на флэш-бре​лок поз​во​ля​ет об​лег​чить нас​т​рой​ку дру​гих бес​п​ро​вод​ных стан​ций, что очень удоб​но в круп​ной се​ти. 

    Новый меж​се​те​вой эк​ран об​ла​да​ет не толь​ко хо​ро​шей гиб​кос​тью, но и дос​та​точ​но удоб​ным ин​тер​фей​сом, что не​ма​ло​важ​но для мас​со​во​го ис​поль​зо​ва​ния про​дук​та. Сей​час мож​но раз​ре​шать дос​туп не толь​ко по пор​там, но и по при​ло​же​ни​ям. 

Глава 7.
Детектор беспроводных сетей PCTEL: ищем точки доступа
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    Детектор не так прост, как мо​жет по​ка​зать​ся с пер​во​го взгля​да. На са​мом де​ле он оп​ре​де​ля​ет толь​ко точ​ки дос​ту​па, не об​ра​щая вни​ма​ния на адап​те​ры в ре​жи​ме Ad​Hoc. Я так​же пы​тал​ся оп​ре​де​лить точ​ки дос​ту​па в ре​жи​ме мос​та WDS, но все уси​лия ока​за​лись бес​по​лез​ны, че​го нель​зя ска​зать о ре​жи​ме пов​то​ри​те​ля. Де​тек​тор ус​пеш​но об​на​ру​жил точ​ку дос​ту​па, ра​бо​та​ющую пов​то​ри​те​лем WDS, но те​рял ее при пе​рек​лю​че​нии в ре​жим мос​та. 

    Беспроводные кли​ен​ты в ре​жи​ме без​дей​с​т​вия не вли​я​ют на ра​бо​ту ус​т​рой​с​т​ва. Сна​ча​ла от​к​лю​чал бес​п​ро​вод​ной адап​тер при ра​бо​те де​тек​то​ра. Поз​же вы​яс​ни​лось, что он ни​как не ре​аги​ру​ет на бес​п​ро​вод​ной адап​тер, да​же ког​да он под​к​лю​чен к WRT54GS, но не пе​ре​да​ет дан​ные! Так​же де​тек​тор ни​как не ре​аги​ру​ет на встро​ен​ный адап​тер Blu​eto​oth H2210 iPAQ, на​хо​дя​щий​ся в ре​жи​ме по​ис​ка дру​гих ус​т​ройств. 

    Если вы от​но​си​те се​бя к мо​биль​ным поль​зо​ва​те​лям, ко​то​рым час​то бы​ва​ет не​об​хо​ди​мо оп​ре​де​лить на​ли​чие бес​п​ро​вод​ной се​ти, то это де​тек​тор - имен​но то, что нуж​но. 

Часть 6.
Руководство по решению проблем: настройка моста/повторителя WDS
Глава 1.
Технология WDS
    Термин WDS рас​шиф​ро​вы​ва​ет​ся как «бес​п​ро​вод​ная сис​те​ма рас​п​ре​де​ле​ния» (Wi​re​less Dis​t​ri​bu​ti​on System), ко​то​рая под​дер​жи​ва​ет​ся все боль​шим ко​ли​чес​т​вом то​чек дос​ту​па 802.11. Про​ще го​во​ря, она поз​во​ля​ет точ​кам дос​ту​па ус​та​нав​ли​вать бес​п​ро​вод​ное со​еди​не​ние меж​ду со​бой, вмес​то то​го, что​бы ис​поль​зо​вать про​вод​ные Et​her​net-ка​на​лы. 

    Соединения WDS ос​но​вы​ва​ют​ся на MAC-ад​ре​сах и ис​поль​зу​ют спе​ци​аль​ный тип кад​ров, в ко​то​рых за​дей​с​т​во​ва​ны все че​ты​ре по​ля для MAC-ад​ре​сов, оп​ре​де​лен​ные стан​дар​том 802.11, вмес​то трех при обыч​ной пе​ре​да​че дан​ных меж​ду точ​кой дос​ту​па и кли​ен​том. 

    Использование че​ты​рех по​лей MAC-ад​ре​сов в кад​ре - един​с​т​вен​ное, что ре​али​зо​ва​но в стан​дар​тах 802.11, но это​го ока​за​лось дос​та​точ​но для ре​али​за​ции фун​к​ций мос​та в точ​ках дос​ту​па уров​ня пред​п​ри​ятия, то есть в до​ро​гих мо​де​лях 802.11b, по​явив​ших​ся еще в кон​це 90-х го​дов прош​ло​го ве​ка. Те ре​ше​ния ра​бо​та​ли на уров​не дос​ту​па к сре​де пе​ре​да​чи дан​ных (MAC), а тех​но​ло​гия бы​ла раз​ра​бо​та​на ком​па​ни​ей Cho​ice Mic​ros​y​s​tems. 

    Точки дос​ту​па с фун​к​ци​ей бес​п​ро​вод​но​го мос​та ос​та​ва​лись весь​ма до​ро​ги​ми при​мер​но до осе​ни 2002 го​да, ког​да бес​п​ро​вод​ные мос​ты пе​реш​ли в раз​ряд мас​со​вых ус​т​ройств. Из​вес​т​ная мно​гим ком​па​ния D-Link бы​ла пер​вой, кто сни​зил це​ну ус​т​ройств по​доб​но​го клас​са, вы​пус​тив бес​п​лат​ное об​нов​ле​ние про​шив​ки к сво​ей точ​ке дос​ту​па DWL-900AP+. 

    Благодаря это​му об​нов​ле​нию, на рын​ке по​явил​ся пер​вый не​до​ро​гой про​дукт, под​дер​жи​ва​ющий фун​к​ции мос​та и пов​то​ри​те​ля. Дру​гие ком​па​нии вслед за D-Link то​же вы​пус​ти​ли по​доб​ные об​нов​ле​ния, а так​же пред​с​та​ви​ли бес​п​ро​вод​ные мос​ты в ви​де са​мос​то​ятель​ных ус​т​ройств, нап​ри​мер, Linksys WET11. 

    Хотя в этих ус​т​рой​с​т​вах уже ис​поль​зо​ва​лась тех​но​ло​гия WDS, о ней ни​че​го не упо​ми​на​лось. Та​кое по​ло​же​ние сох​ра​ня​лось до тех пор, по​ка на рын​ке не ста​ли по​яв​лять​ся про​дук​ты 802.11g на ба​зе чип​се​та Bro​ad​com, что про​изош​ло в на​ча​ле 2003 го​да. Имен​но тог​да тер​мин WDS и на​чал ши​ро​ко ис​поль​зо​вать​ся. Bro​ad​com вклю​чи​ла под​дер​ж​ку WDS в прог​рам​мное обес​пе​че​ние, и вско​ре точ​ки дос​ту​па стан​дар​та 802.11g с под​дер​ж​кой WDS наб​ра​ли по​пу​ляр​ность. 

    WDS мо​жет ис​поль​зо​вать​ся для ре​али​за​ции двух ре​жи​мов бес​п​ро​вод​ных со​еди​не​ний меж​ду точ​ка​ми дос​ту​па: 

    • ре​жим бес​п​ро​вод​но​го мос​та - поз​во​ля​ет точ​кам дос​ту​па ра​бо​тать толь​ко с дру​ги​ми точ​ка​ми дос​ту​па, но не с кли​ен​т​с​ки​ми адап​те​ра​ми 

    • ре​жим бес​п​ро​вод​но​го пов​то​ри​те​ля - поз​во​ля​ет точ​кам дос​ту​па ра​бо​тать как с дру​ги​ми точ​ка​ми дос​ту​па, так и с кли​ен​т​с​ки​ми адап​те​ра​ми 

Недостатки WDS
    Пропускная спо​соб​ность та​ко​го бес​п​ро​вод​но​го со​еди​не​ния умень​ша​ет​ся при​мер​но вдвое для каж​до​го та​ко​го со​еди​не​ния, или «хо-па». Это свя​за​но с тем, что при пе​ре​да​че и при​еме все​ми ус​т​рой​с​т​ва​ми ис​поль​зу​ет​ся один ка​нал, по ко​то​ро​му дан​ные пе​ре​да​ют​ся в про​вод​ную сеть. 

    Динамически рас​п​ре​де​лен​ные и об​ме​нен​ные клю​чи не под​дер​жи​ва​ют​ся в со​еди​не​ни​ях WDS. Это оз​на​ча​ет, что WPA и дру​гие тех​но​ло​гии, ис​поль​зу​ющие ди​на​ми​чес​кое рас​п​ре​де​ле​ние клю​чей, не​сов​мес​ти​мы с WDS. Мо​гут при​ме​нять​ся толь​ко ста​ти​чес​кие клю​чи WEP. Это так​же рас​п​рос​т​ра​ня​ет​ся и на всех кли​ен​тов, под​к​лю​чен​ных че​рез точ​ки дос​ту​па WDS. 

Глава 2.
Совместимость реализаций WDS
    Как уже упо​ми​на​лось, еди​ной спе​ци​фи​ка​ции WDS по​ка нет, хо​тя си​ту​ация мо​жет вско​ре из​ме​нить​ся, ес​ли ис​сле​до​ва​тель​с​кая груп​па IE​EE, сфор​ми​ро​ван​ная в на​ча​ле это​го го​да, по​лу​чит ста​тус «ра​бо​чей груп​пы» (task gro​up). А по​ка за​бо​та о сов​мес​ти​мос​ти раз​лич​ных мо​де​лей це​ли​ком ле​жит на про​из​во​ди​те​лях обо​ру​до​ва​ния, ко​то​рые не при​ла​га​ют ни​ка​ких уси​лий, что​бы поль​зо​ва​те​ли мог​ли стро​ить се​ти из обо​ру​до​ва​ния раз​лич​ных мо​де​лей. 

    В ито​ге, про​из​во​ди​те​ли ука​зы​ва​ют в до​ку​мен​та​ции, что ре​жим мос​та и пов​то​ри​те​ля бу​дет ра​бо​тать толь​ко с обо​ру​до​ва​ни​ем этой же ком​па​нии. И да​же ес​ли пря​мо​го ука​за​ния на проб​ле​му сов​мес​т​ной ра​бо​ты ре​жи​ма WDS не бу​дет, по​лу​чить кон​суль​та​цию по воп​ро​су сов​мес​ти​мос​ти ус​т​рой​с​т​ва од​но​го про​из​во​ди​те​ля с ус​т​рой​с​т​вом дру​го​го бу​дет прак​ти​чес​ки не​воз​мож​но! 

    К счас​тью, мно​гие про​дук​ты 802.11g с под​дер​ж​кой WDS вы​пол​не​ны на ба​зе чип​се​тов от Bro​ad​com, ко​то​рая име​ет стан​дарт де-фак​то в от​но​ше​нии ре​али​за​ции WDS в сво​ем обо​ру​до​ва​нии. Но про​из​во​ди​те​ли обо​ру​до​ва​ния ис​поль​зу​ют раз​лич​ные ин​тер​фей​сы. 

    Поэтому нель​зя га​ран​ти​ро​вать, что ус​т​рой​с​т​ва с фун​к​ци​ей бес​п​ро​вод​но​го мос​та/пов​то​ри​те​ля WDS, вы​пу​щен​ные раз​лич​ны​ми про​из​во​ди​те​ля​ми, бу​дут ра​бо​тать вмес​те! В не​ко​то​рых слу​ча​ях вам мо​жет не удас​т​ся ус​та​но​вить со​еди​не​ние, да​же ес​ли оба ус​т​рой​с​т​ва вы​пу​ще​ны од​ним про​из​во​ди​те​лем! Это мо​жет быть свя​за​но с тем, что они мо​гут быть про​из​ве​де​ны раз​лич​ны​ми OEM/ODM. 

    К счас​тью, со вре​ме​нем, пос​ле вы​пус​ка об​нов​лен​ных про​ши​вок, шан​сы на ус​пеш​ную сов​мес​т​ную ра​бо​ту про​дук​тов WDS от раз​ных про​из​во​ди​те​лей толь​ко воз​рас​та​ют. Тог​да ос​нов​ным пре​пят​с​т​ви​ем ста​но​вит​ся раз​ная тер​ми​но​ло​гия, ис​поль​зу​емая раз​ра​бот​чи​ка​ми ин​тер​фей​сов для мос​тов/пов​то​ри​те​лей. Один из при​ме​ров борь​бы с по​доб​ной пу​та​ни​цей ра​зоб​ран ни​же. 

    Примечание: Не хо​те​лось бы пов​то​рять​ся, но сно​ва от​ме​тим: про​дук​ты WDS от раз​лич​ных про​из​во​ди​те​лей не обя​за​тель​но бу​дут ра​бо​тать вмес​те. По​это​му луч​ше все​го (и про​ще, с точ​ки зре​ния ра​бо​ты с тех​под​дер​ж​кой) ис​поль​зо​вать оди​на​ко​вые мо​де​ли ус​т​ройств WDS от од​но​го про​из​во​ди​те​ля. Ес​ли обой​тись од​ной мо​делью не по​лу​ча​ет​ся, то сле​ду​ет ос​та​но​вить​ся на нес​коль​ких мо​де​лях од​но​го про​из​во​ди​те​ля. Ве​ро​ят​ность то​го, что они бу​дут ра​бо​тать вмес​те, дос​та​точ​но ве​ли​ка. 

Глава 3.
Шаги к успешной реализации WDS
    Перед тем, как пе​рей​ти к нас​т​рой​ке, не​об​хо​ди​мо про​вес​ти под​го​то​ви​тель​ную ра​бо​ту, что​бы в даль​ней​шем не воз​ник​ло проб​лем. 

    Ниже при​ве​де​ны три обя​за​тель​ных и два до​пол​ни​тель​ных ша​га, че​рез ко​то​рые ре​ко​мен​ду​ет​ся прой​ти. 

    • Убе​ди​тесь, что бес​п​ро​вод​ные кли​ен​ты мо​гут под​к​лю​чать​ся и пе​ре​да​вать дан​ные че​рез все точ​ки дос​ту​па. По​доб​ную про​вер​ку дос​та​точ​но прос​то сде​лать, ес​ли под​к​лю​чить точ​ки дос​ту​па к се​ти че​рез Et​her​net-пор​ты. Тог​да мож​но бу​дет га​ран​ти​ро​вать ра​бо​ту бес​п​ро​вод​ной се​ти. 

    • За​дай​те для каж​дой точ​ки дос​ту​па пос​то​ян​ный IP-ад​рес. Во​об​ще, та​кое ре​ше​ние дос​та​точ​но удоб​но при нас​т​рой​ке се​те​во​го обо​ру​до​ва​ния. Прис​ва​ивая ста​ти​чес​кие IP-ад​ре​са, вы из​бав​ля​етесь еще от од​но​го по​тен​ци​аль​но​го пре​пят​с​т​вия при ре​ше​нии проб​лем свя​зи. Убе​ди​тесь, что прис​во​ен​ные ад​ре​са ис​к​лю​че​ны из ди​апа​зо​на DHCP-сер​ве​ра, ина​че вы рис​ку​ете ока​зать​ся в си​ту​ации, ког​да в се​ти бу​дет два оди​на​ко​вых ад​ре​са, а в этом ма​ло при​ят​но​го! 

    • Ус​та​но​ви​те на всех точ​ках дос​ту​па один и тот же (сво​бод​ный) ка​нал. Пос​коль​ку все точ​ки дос​ту​па в се​ти WDS пе​ре​да​ют дан​ные меж​ду со​бой, они дол​ж​ны ис​поль​зо​вать один ка​нал. Для се​тей 802.11b и 11g мы ре​ко​мен​ду​ем ис​поль​зо​вать 1, 6 или 11 ка​на​лы. В лю​бом слу​чае, не​об​хо​ди​мо убе​дить​ся, что ка​нал не ис​поль​зу​ют со​сед​ние се​ти. 

    • За​дай​те раз​лич​ные SSID для то​чек дос​ту​па. Точ​ки дос​ту​па WDS ус​та​нав​ли​ва​ют со​еди​не​ния на ос​но​ва​нии MAC-ад​ре-сов, по​это​му смо​гут ра​бо​тать не​за​ви​си​мо от то​го, ка​кие иден​ти​фи​ка​то​ры SSID за​да​ны. С дру​гой сто​ро​ны, бес​п​ро​вод​ные кли​ен​ты при под​к​лю​че​нии ис​поль​зу​ют SSID. С тех​ни​чес​кой точ​ки зре​ния, каж​дая точ​ка дос​ту​па в се​ти WDS яв​ля​ет​ся час​тью од​ной зо​ны об​с​лу​жи​ва​ния (ESS) и дол​ж​на иметь один и тот же SSID. 

    Алгоритмы ро​умин​га боль​шин​с​т​ва бес​п​ро​вод​ных кли​ен​тов меж​ду точ​ка​ми дос​ту​па ре​али​зо​ва​ны та​ким об​ра​зом, что кли​ен​ты не пе​рек​лю​ча​ют​ся с од​ной точ​ки дос​ту​па на дру​гую, по​ка есть хоть ка​кое-то со​еди​не​ние, пусть да​же в ущерб ско​рос​ти ра​бо​ты. Эта осо​бен​ность ста​но​вит​ся неп​ри​ят​ной, ког​да вы до​ба​ви​ли пов​то​ри​те​ли к ва​шей WLAN, а но​ут​бук от​ка​зы​ва​ет​ся с ни​ми ра​бо​тать! 

    Присвоив раз​лич​ные SSID точ​кам дос​ту​па, вы смо​же​те ви​деть каж​дую из них, да​же ис​поль​зуя стан​дар​т​ную ути​ли​ту WinXP «Ze​ro Con​fig», ко​то​рая не отоб​ра​жа​ет точ​ки дос​ту​па с оди​на​ко​вы​ми SSID. Кро​ме это​го, кли​ен​ты се​ти без тру​да смо​гут пе​рек​лю​чать​ся на лю​бую точ​ку дос​ту​па, да​же не зная ее MAC-ад​рес. 

    Задайте ста​ти​чес​кие IP-ад​ре​са для бес​п​ро​вод​ных кли​ен​тов. Но иног​да ди​на​ми​чес​кое по​лу​че​ние но​во​го IP-ад​ре​са тре​бу​ет дос​та​точ​но мно​го вре​ме​ни. Ука​зав па​ра​мет​ры IP для бес​п​ро​вод​ных кли​ен​тов ста​ти​чес​ки (в том чис​ле ад​рес шлю​за и сер​ве​ра DNS), вы сни​зи​те ве​ро​ят​ность воз​ник​но​ве​ния оши​бок при пе​рек​лю​че​нии кли​ен​та от од​ной точ​ки дос​ту​па к дру​гой. Кро​ме то​го, так мож​но обой​ти проб​ле​мы пе​ре​да​чи зап​ро​сов DHCP че​рез мос​то​вые под​к​лю​че​ния, ко​то​рые су​щес​т​ву​ют у не​ко​то​рых мар​ш​ру​ти​за​то​ров. 

    В до​пол​не​ние ко все​му на​пи​сан​но​му вы​ше не​об​хо​ди​мо ре​шить воп​рос с раз​ме​ще​ни​ем то​чек дос​ту​па. Точ​но так же, как у лю​бо​го дру​го​го бес​п​ро​вод​но​го се​те​во​го обо​ру​до​ва​ния, ско​рость со​еди​не​ний WDS за​ви​сит от си​лы сиг​на​ла. В свя​зи с тем, что каж​дый мост WDS сни​жа​ет ско​рость ра​бо​ты при​мер​но вдвое, не сто​ит сни​жать ее еще из-за рас​по​ло​же​ния то​чек дос​ту​па слиш​ком да​ле​ко друг от дру​га. 

    Чтобы выб​рать удач​ные мес​та для ус​та​нов​ки при​дет​ся поп​ро​бо​вать раз​лич​ные ва​ри​ан​ты, но не ду​май​те, что ус​та​но​вив ус​т​рой​с​т​во на гра​ни​це су​щес​т​ву​ющей се​ти, вы по​лу​чи​те быс​т​рый ка​нал! Ком​п​ро​мис​сом здесь бу​дет ус​та​нов​ка пов​то​ри​те​ля там, где ско​рость со​еди​не​ния (отоб​ра​жа​емая ути​ли​той) сос​тав​ля​ет 5,5 Мбит/с или вы​ше для 11b и 24 Мбит/с или вы​ше для 11a и 11g, то есть, при​мер​но, на по​ло​ви​не мак​си​маль​но​го рас​сто​яния. 

    Закончив с при​го​тов​ле​ни​ями, не​об​хо​ди​мо за​пи​сать MAC-ад​ре​са ус​т​ройств и мож​но прис​ту​пать! 

Глава 4.
Сбор MAC-адресов
    Как бы​ло ска​за​но вы​ше, со​еди​не​ния WDS ра​бо​та​ют на ос​но​ве фи​зи​чес​ких ад​ре​сов. Не​ко​то​рые мо​де​ли поз​во​ля​ют ис​поль​зо​вать ре​жим, не тре​бу​ющий ука​за​ния MAC-ад​ре​сов каж​до​го чле​на се​ти, но я ре​ко​мен​дую его не ис​поль​зо​вать, а ука​зать MAC-ад​ре​са. Та​кое ре​ше​ние обе​зо​па​сит мост (и LAN), зап​ре​тив «ано​ним​ное» под​к​лю​че​ние то​чек дос​ту​па к мос​ту. Кро​ме то​го, ве​ро​ят​но, та​кое ре​ше​ние име​ет боль​ше шан​сов на ус​пех, осо​бен​но при ис​поль​зо​ва​нии обо​ру​до​ва​ния раз​лич​ных про​из​во​ди​те​лей. 

    Если вы ис​поль​зу​ете ути​ли​ту WinXP Wi​re​less Ze​ro Con​fi​gu​ra​ti​on, то, ве​ро​ят​но, зна​ете, что она отоб​ра​жа​ет толь​ко SSID то​чек дос​ту​па, на​хо​дя​щих​ся в ра​ди​усе дей​с​т​вия. Един​с​т​вен​ный MAC-ад​рес, ко​то​рый мож​но уви​деть с ее по​мощью, при​над​ле​жит адап​те​ру, а не точ​ке дос​ту​па. 

    Самый прос​той спо​соб уз​нать MAC-ад​ре​са то​чек дос​ту​па се​ти - вос​поль​зо​вать​ся ути​ли​той, ко​то​рая пос​тав​ля​ет​ся в ком​п​лек​те с адап​те​ром. Сре​ди зак​ла​док с раз​лич​ны​ми па​ра​мет​ра​ми неп​ре​мен​но мож​но встре​тить и спи​сок дос​туп​ных то​чек дос​ту​па и их MAC-ад​ре​са. 

    Совет: в це​лях по​вы​ше​ния уров​ня бе​зо​пас​нос​ти не сто​ит ис​поль​зо​вать прос​тые SSID, по​доб​ные ука​зан​ным на при​ме​ре! 

    Если кли​ен​т​с​кая ути​ли​та не поз​во​ля​ет прос​мат​ри​вать MAC-ад​ре-са, то мож​но вос​поль​зо​вать​ся ин​тер​фей​сом ад​ми​нис​т​ри​ро​ва​ния точ​ки дос​ту​па. Здесь сто​ит об​ра​тить вни​ма​ние на тот мо​мент, что не​ко​то​рые мо​де​ли отоб​ра​жа​ют два MAC-ад​ре​са: для про​вод​но​го и бес​п​ро​вод​но​го ин​тер​фей​сов. Ес​ли в ва​шем слу​чае де​ло так и об​с​то​ит, то убе​ди​тесь, что за​пи​са​ли имен​но MAC-ад​рес бес​п​ро​вод​но​го ин​тер​фей​са. 

Пример 1: сеть с одним повторителем
    На ри​сун​ке по​ка​за​на схе​ма прос​той се​ти с од​ним пов​то​ри​те​лем и од​ним «хо​пом», ко​то​рая мо​жет ис​поль​зо​вать​ся для уве​ли​че​ния ра​ди​уса дей​с​т​вия бес​п​ро​вод​ной се​ти. 
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    В этом при​ме​ре ис​поль​зо​ва​ны точ​ки дос​ту​па 802.11g на чи​пах Bro​ad​com - Bel​kin F5D7130 и ASUS WL300g. Хо​тя обе точ​ки дос​ту​па име​ли схо​жее ус​т​рой​с​т​во, вклю​чая бес​п​ро​вод​ной се​те​вой про​цес​сор Bro​ad​com BCM4702, ни​же по​ка​за​но, что их ин​тер​фей​сы зна​чи​тель​но раз​ли​ча​ют​ся в час​ти нас​т​рой​ки WDS. 

    Начнем с нас​т​рой​ки WDS на точ​ке дос​ту​па, под​к​лю​чен​ной к LAN. На ри​сун​ке вы​ше по​ка​зан эк​ран нас​т​рой​ки бес​п​ро​вод​но​го мос​та для точ​ки дос​ту​па. 

    Кстати, на​чать сле​ду​ет с под​к​лю​че​ния обе​их то​чек дос​ту​па к про​вод​ной се​ти - и лишь за​тем осу​щес​т​в​лять их нас​т​рой​ку. Не сто​ит ус​лож​нять си​ту​ацию, сме​ши​вая про​вод​ные и бес​п​ро​вод​ные со​еди​не​ния. 

    Верхний фла​жок вклю​ча​ет мост WDS, ко​то​рый, кста​ти, от​к​лю​чен по умол​ча​нию. За​тем нуж​но «Раз​ре​шить под​к​лю​че​ние толь​ко ука​зан​ных то​чек дос​ту​па» (Enab​le ONLY spe​ci​fic Ac​cess Po​ints to con​nect), что де​ла​ет​ся для зап​ре​та ано​ним​ных под​к​лю​че​ний WDS. Не​об​хо​ди​мо так​же ука​зать MAC-ад​ре​са тех то​чек дос​ту​па, ко​то​рые смо​гут под​к​лю​чить​ся - в дан​ном слу​чае это ад​рес точ​ки дос​ту​па ASUS. 

    Флажок «Зап​ре​тить под​к​лю​че​ние бес​п​ро​вод​ных кли​ен​тов» (Di​sab​le abi​lity for Wi​re​less CLI​ENTS to con​nect) ос​тавь​те не​от​ме​чен​ным, пос​коль​ку наш сце​на​рий нас​т​рой​ки WDS под​ра​зу​ме​ва​ет рас​ши​ре​ние бес​п​ро​вод​ной се​ти, то есть ис​поль​зо​ва​ние фун​к​ции пов​то​ри​те​ля. Ес​ли фла​жок все же пос​та​вить, то Bel​kin боль​ше не смо​жет ра​бо​тать в ка​чес​т​ве точ​ки дос​ту​па, и не смо​жет под​к​лю​чать к се​бе бес​п​ро​вод​ных кли​ен​тов. Вмес​то это​го, она бу​дет ра​бо​тать мос​том меж​ду дру​ги​ми точ​ка​ми дос​ту​па и про​вод​ной сетью. 

Проверка соединения WDS
    Как про​ве​рить, ра​бо​та​ет ли со​еди​не​ние WDS? Ес​ли обе точ​ки дос​ту​па под​к​лю​че​ны к ком​му​та​то​ру, то ин​ди​ка​то​ры Link (Со​еди​не​ние) и Ac​ti​vity (Пе​ре​да​ча) на ва​шем ком​му​та​то​ре и обе​их точ​ках дос​ту​па бу​дут ак​тив​но ми​гать. Не пу​гай​тесь, все нор​маль​но, это го​во​рит о на​ли​чии двой​но​го со​еди​не​ния (два MAC-ад​ре​са со​от​вет​с​т​ву​ют од​но​му IP-ад​ре​су) меж​ду точ​ка​ми дос​ту​па по про​вод​но​му Et​her​net и WDS. 

    Как толь​ко вы от​к​лю​чи​те ка​бель Et​her​net от уда​лен​ной точ​ки дос​ту​па (в на​шем при​ме​ре ASUS WL300g), ми​га​ние прек​ра​тит​ся. Сей​час мож​но ос​та​вить точ​ки дос​ту​па, за​пус​тить ко​ман​д​ную стро​ку (се​анс MS-DOS) и от​п​ра​вить зап​рос ping на IP-ад​рес уда​лен​ной точ​ки дос​ту​па. Ес​ли со​еди​не​ние WDS ра​бо​та​ет, то вы по​лу​чи​те се​рию эхо-от​ве​тов на зап​рос ping. Со​еди​не​ние WDS ра​бо​та​ет! 

    Теперь по​ра за​дей​с​т​во​вать но​ут​бук с бес​п​ро​вод​ным адап​те​ром. Убе​ди​тесь, что в спис​ке дос​туп​ных се​тей вид​ны име​на обе​их то​чек дос​ту​па, поп​ро​буй​те под​к​лю​чить​ся к каж​дой из них по оче​ре​ди. (Те​перь по​нят​но, для че​го нуж​но за​да​вать раз​лич​ные SSID?) 

    Если все ра​бо​та​ет, то мож​но вык​лю​чить уда​лен​ную точ​ку дос​ту​па и ус​та​но​вить ее в же​ла​емое мес​то. За​тем под​к​лю​чить пи​та​ние, по​дож​дать, по​ка она заг​ру​зит​ся, и пов​то​рить тес​ты. Поз​д​рав​ля​ем! Вы толь​ко что уве​ли​чи​ли ра​ди​ус дей​с​т​вия ва​шей бес​п​ро​вод​ной се​ти! 

    При про​ве​де​нии тес​ти​ро​ва​ния, но​ут​бук с адап​те​ром NET​GE​AR WG511T 11g Car​d​Bus был раз​ме​щен та​ким об​ра​зом, что​бы уро​вень сиг​на​ла был мак​си​маль​ным (по дан​ным ути​ли​ты WinXP Wi​re​less Ze​ro Con​fig). За​тем под​к​лю​ча​лись к точ​кам дос​ту​па и про​во​ди​ли за​ме​ры. Вер​х​няя кри​вая отоб​ра​жа​ет про​пус​к​ную спо​соб​ность че​рез «кор​не​вую» точ​ку дос​ту​па Bel​kin; ниж​няя - че​рез ASUS WL300g и Bel​kin. 

    Даже с уче​том то​го, что про​пус​к​ная спо​соб​ность сни​зи​лась при​мер​но на ожи​да​емые 50%, сред​нее зна​че​ние око​ло 8 Мбит/с че​рез обе точ​ки дос​ту​па все рав​но поч​ти в два ра​за вы​ше, чем у прос​то​го со​еди​не​ния 802.11b. 

Возможные неисправности
    Если при от​п​рав​ке зап​ро​са ping вы по​лу​ча​ете пре​вы​ше​ние ин​тер​ва​ла ожи​да​ния, то пов​то​ри​те зап​рос че​рез не​ко​то​рое вре​мя. За​ме​че​но, что не​ко​то​рые мо​де​ли мар​ш​ру​ти​за​то​ров дос​та​точ​но дол​го (вплоть до од​ной ми​ну​ты) пос​ле заг​руз​ки не ус​та​нав​ли​ва​ют со​еди​не​ние. 

    Если свя​зи нет, то еще раз убе​ди​тесь в пра​виль​ных нас​т​рой​ках обе​их то​чек дос​ту​па. В час​т​нос​ти, про​верь​те, что у то​чек дос​ту​па ука​за​ны MAC-ад​ре​са про​ти​во​по​лож​ных кон​цов со​еди​не​ния WDS. Так​же убе​ди​тесь в кор​рек​т​нос​ти ука​за​ния са​мих ад​ре​сов. Бес​по​ко​ить​ся о том, что ноль мо​жет быть бу​ко​вой «О» и на​обо​рот, не нуж​но: в MAC-ад​ре​сах ис​поль​зу​ют​ся толь​ко циф​ры и бук​вы от A до F. 

    Затем поп​ро​буй​те вклю​чить/вык​лю​чить пи​та​ние то​чек дос​ту​па. Вык​лю​чи​те обе, за​тем вклю​чи​те под​со​еди​нен​ную к LAN, по​дож​ди​те, по​ка она бу​дет го​то​ва к ра​бо​те. За​тем вклю​чи​те дру​гую и по​дож​ди​те, по​ка она так​же бу​дет го​то​ва к ра​бо​те. Те​перь мож​но сно​ва вы​пол​нить зап​рос ping, толь​ко убе​ди​тесь, что прош​ло дос​та​точ​но вре​ме​ни. 

    Если ни​че​го, из ука​зан​но​го вы​ше не по​мог​ло, и вы ис​поль​зу​ете точ​ки дос​ту​па раз​ных про​из​во​ди​те​лей, то, воз​мож​но, вы стол​к​ну​лись с не​сов​мес​ти​мы​ми про​дук​та​ми. В этом слу​чае един​с​т​вен​ное, что мо​жет по​мочь, - это ис​поль​зо​ва​ние дру​гой мо​де​ли точ​ки дос​ту​па. 

    Наибольшие шан​сы на ус​пех име​ет кон​фи​гу​ра​ция из двух то​чек дос​ту​па од​ной мо​де​ли. 

Пример 2: тестирование повторителя на два «хопа»
    Бывают си​ту​ации, ког​да для уве​ли​че​ния зо​ны пок​ры​тия нуж​но сде​лать це​поч​ку из пов​то​ри​те​лей. Не​дос​тат​ки это​го спо​со​ба оче​вид​ны: низ​кая ско​рость под​к​лю​че​ния ко​неч​ных стан​ций к уда​лен​ным пов​то​ри​те​лям и мень​шая ста​биль​ность со​еди​не​ния из-за до​пол​ни​тель​но​го мос​та. 

    Однако, при ис​поль​зо​ва​нии обо​ру​до​ва​ния 802.11g, мак​си​маль​ная ско​рость ра​бо​ты стан​ций, под​к​лю​чен​ных да​же ко вто​ро​му пов​то​ри​те​лю, бу​дет не ху​же ско​рос​ти обо​ру​до​ва​ния 11b. В боль​шин​с​т​ве слу​ча​ев это​го бу​дет дос​та​точ​но. 
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    Немного раз​но​об​ра​зим обо​ру​до​ва​ние и в ка​чес​т​ве треть​ей точ​ки дос​ту​па возь​мем ASUS WL330. Возь​мем точ​ку дос​ту​па 11b, что​бы по​ка​зать ва​ри​ант при сов​мес​т​ном ис​поль​зо​ва​нии обо​ру​до​ва​ния 11g и 11b в ре​жи​ме WDS. Кро​ме то​го, ин​те​рес​но уз​нать, как бу​дет ра​бо​тать WDS с ус​т​рой​с​т​ва​ми, пос​т​ро​ен​ны​ми на раз​ных чип​се​тах. 

    Хотя WL330 ис​поль​зу​ет чип​сет для то​чек дос​ту​па Mar​vell Li​ber​tas 802.11b, а не ре​ше​ние Bro​ad​com, в на​шем слу​чае проб​лем не воз​ник​ло. Воз​мож​но, по​мог​ло и то, что для мос​та WDS бы​ли ис​поль​зо​ва​ли два про​дук​та от ASUS. 

    Однако, при ис​поль​зо​ва​нии обо​ру​до​ва​ния 802.11g, мак​си​маль​ная ско​рость ра​бо​ты стан​ций, под​к​лю​чен​ных да​же ко вто​ро​му пов​то​ри​те​лю, бу​дет не ху​же ско​рос​ти обо​ру​до​ва​ния 11b. В боль​шин​с​т​ве слу​ча​ев это​го бу​дет дос​та​точ​но. 

    Хотя оба ус​т​рой​с​т​ва из​го​тов​ле​ны ASUS, раз​ни​ца меж​ду нас​т​рой​ка​ми WDS у WL300g и WL330 вид​на с пер​во​го взгля​да. У обе​их есть ре​жим «толь​ко-ТД», но 330 под​дер​жи​ва​ет толь​ко сме​шан​ный ре​жим (Hybrid), то есть ре​жим пов​то​ри​те​ля WDS. Та​ким об​ра​зом, вам не удас​т​ся ис​поль​зо​вать ее в ка​чес​т​ве толь​ко мос​та. 

    С дру​гой сто​ро​ны, у 330 нет раз​дель​ных оп​ций «Под​к​лю​чаться к точ​кам дос​ту​па в спис​ке уда​лен​ных мос​тов?» (Con​nect to APs in Re​mo​te Brid​ge List?) и «Раз​ре​шить ано​ним​ное под​к​лю​че​ние?» (Allow Anon​y​mo​us?). Вмес​то них при вы​бо​ре ак​тив​но​го ре​жи​ма сме​шан​ной се​ти (Hybris-Ac​ti​ve) по​яв​ля​ет​ся спи​сок MAC-ад​ре​сов WDS, а при вы​бо​ре пас​сив​но​го ре​жи​ма (Hybrid-Pas​si​ve) спи​сок от​сут​с​т​ву​ет. Так как нам нуж​но бы​ло за​дать MAC-ад​рес точ​ки дос​ту​па, выб​ран ак​тив​ный ре​жим и ука​зан MAC-ад​рес WL300g. 

    Среднее зна​че​ние про​пус​к​ной спо​соб​нос​ти сос​тав​ля​ет 1,8 Мбит/с для кли​ен​та, под​к​лю​чен​но​го к пос​лед​ней в WDS це​поч​ке WL330 (ниж​ний гра​фик). Ре​зуль​тат, на пер​вый взгляд, ка​жет​ся низ​ким, од​на​ко, ес​ли за​ду​мать​ся, он не так уж и плох. 

    В ка​чес​т​ве пос​лед​не​го зве​на це​поч​ки WDS бы​ло ис​поль​зо​ва​но ус​т​рой​с​т​во 11b, про​пус​к​ная спо​соб​ность ко​то​ро​го, в луч​шем слу​чае, мо​жет дос​ти​гать 5-6 Мбит/с. Со​от​вет​с​т​вен​но, дол​ж​но бы​ло по​лу​чить​ся 2,5-3 Мбит/с. 

    С уче​том то​го, что для WL330 был дос​ту​пен ка​нал 8 Мбит/с, то рас​чет​ный ре​зуль​тат по​лу​ча​ет​ся как раз на уров​не 1,8 Мбит/с. 

Глава 5.
Звезды и кольца
    Существует еще два спо​со​ба нас​т​рой​ки со​еди​не​ний то​чек дос​ту​па WDS - то​по​ло​гия «Звез​да» (Star), в ко​то​рой од​на точ​ка дос​ту​па ус​та​нав​ли​ва​ет ка​нал с каж​дой из че​ты​рех уда​лен​ных то​чек дос​ту​па, каж​дая из ко​то​рых име​ет ка​нал до «кор​не​вой» (под​к​лю​чен​ной к LAN) точ​ки дос​ту​па. 
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    Такая кон​фи​гу​ра​ция пред​поч​ти​тель​нее це​поч​ки, рас​смот​рен​ной во вто​ром при​ме​ре, она поз​во​ля​ет соз​дать боль​шую зо​ну ох​ва​та се​ти с од​ним про​ме​жу​точ​ным бес​п​ро​вод​ным ка​на​лом до каж​до​го пов​то​ри​те​ля. Од​на​ко ее ос​нов​ной не​дос​та​ток в том, что под​к​лю​че​ние уда​лен​ных то​чек дос​ту​па к LAN за​ви​сит от ра​бо​ты «кор​не​вой» точ​ки дос​ту​па. Для соз​да​ния ми​ни​маль​ной кон​фи​гу​ра​ции ти​па «Звез​да» тре​бу​ет​ся три точ​ки дос​ту​па. 
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    Хотя та​кая кон​фи​гу​ра​ция так​же име​ет еди​ную точ​ку от​ка​за, она все же бо​лее на​деж​на. Ес​ли од​на из то​чек дос​ту​па, кро​ме #1, ста​нет не​ис​п​рав​ной, со​еди​не​ние ос​таль​ных с про​вод​ным сег​мен​том LAN не на​ру​шит​ся. Эту кон​фи​гу​ра​цию не сле​ду​ет ис​поль​зо​вать, ес​ли вы не уве​ре​ны, что все ис​поль​зу​емые точ​ки дос​ту​па под​дер​жи​ва​ют ал​го​ритм и про​то​кол span​ning tree. Ес​ли ус​т​рой​с​т​ва не под​дер​жи​ва​ют span​ning tree, то ско​рость се​ти рез​ко сни​зит​ся из-за ши​ро​ко​ве​ща​тель​ных штор​мов bro​ad​cast storms. 

    Технология WDS пред​наз​на​че​на для улуч​ше​ния сов​мес​ти​мос​ти бес​п​ро​вод​ных мос​тов и пов​то​ри​те​лей, но она не обес​пе​чи​ва​ет ее так, как хо​те​лось бы. 

Часть 7.
Когда беспроводные сети мешают друг другу
Глава 1.
В чем суть проблемы?
    Беспроводные се​ти прек​рас​ны, но толь​ко ес​ли ра​бо​та​ют! Се​год​ня все боль​шее чис​ло поль​зо​ва​те​лей та​ких се​тей встре​ча​ют​ся с серь​ез​ной проб​ле​мой, ког​да да​же пос​ле нас​т​рой​ки сво​ей WLAN (бес​п​ро​вод​ной се​ти), под​дер​жа​ние ее ра​бо​тос​по​соб​нос​ти и вы​со​кой про​из​во​ди​тель​нос​ти яв​ля​ет​ся слож​ной, а иног​да и не​раз​ре​ши​мой за​да​чей. Иног​да проб​ле​ма кро​ет​ся в сбой​ном обо​ру​до​ва​нии и его неп​ра​виль​ной нас​т​рой​ке, но все ча​ще при​хо​дит​ся стал​ки​вать​ся с проб​ле​мой ра​бо​ты се​тей, свя​зан​ной с рос​том их по​пу​ляр​нос​ти. И, как след​с​т​вие, со все бо​лее ши​ро​ким рас​п​рос​т​ра​не​ни​ем бес​п​ро​вод​но​го се​те​во​го обо​ру​до​ва​ния. 

    Эта гла​ва пос​вя​ще​на проб​ле​мам, ко​то​рые мо​гут воз​ник​нуть в рас​по​ло​жен​ных близ​ко друг к дру​гу бес​п​ро​вод​ных се​тях. Я так​же пре​дос​тав​лю го​то​вые ре​ше​ния для из​бав​ле​ния от боль​шин​с​т​ва воз​ни​ка​ющих проб​лем, и да​же рас​ска​жу, как сох​ра​нить дра​го​цен​ное вре​мя и нер​вы при по​ис​ке проб​лем. 

    Итак, как оп​ре​де​лить, что проб​ле​ма выз​ва​на со​сед​ней бес​п​ро​вод​ной сетью, а не не​ис​п​рав​нос​тя​ми обо​ру​до​ва​ния? Для это​го вам по​мо​жет сле​ду​ющий тест: 

    • ок​но прос​мот​ра дос​туп​ных бес​п​ро​вод​ных се​тей WinXP по​ка​зы​ва​ет на​ли​чие бес​п​ро​вод​ных се​тей, от​лич​ных от ва​шей, при этом та​ких се​тей мо​жет быть нес​коль​ко; 

    • со​еди​не​ние с точ​кой дос​ту​па пе​ри​оди​чес​ки раз​ры​ва​ет​ся, да​же ес​ли вы на​хо​ди​тесь ря​дом с ней; 

    • про​из​во​ди​тель​ность ва​шей бес​п​ро​вод​ной се​ти пос​то​ян​но сни​жа​ет​ся в од​но и то же вре​мя… обыч​но пос​ле обе​да и ве​че​ром; 

    • у ва​ше​го со​се​да то​же есть по​доб​ные проб​ле​мы с его бес​п​ро​вод​ной сетью; 

    • вы жи​ве​те в об​ще​жи​тии, мно​гок​вар​тир​ном до​ме, или по со​сед​с​т​ву со зда​ни​ем, в ко​то​ром рас​по​ла​га​ет​ся мно​жес​т​вом раз​лич​ных офи​сов, а так​же про​вай​де​ров ши​ро​ко​по​лос​но​го дос​ту​па в Ин​тер​нет. 

    Причинами ос​нов​ных проб​лем, су​щес​т​ву​ющих у нес​коль​ких тес​но рас​по​ло​жен​ных бес​п​ро​вод​ных се​тей, яв​ля​ют​ся: 

    • боль​шое чис​ло поль​зо​ва​те​лей пы​та​ют​ся од​нов​ре​мен​но ис​поль​зо​вать один ка​нал; 

    • ра​ди​очас​тот​ные по​ме​хи от со​сед​них бес​п​ро​вод​ных се​тей. 

    Первая проб​ле​ма яв​ля​ет​ся ре​зуль​та​том ог​ра​ни​че​ния ем​кос​ти се​ти, или не​дос​та​точ​ной сум​мар​ной про​пус​к​ной спо​соб​нос​ти. Дру​ги​ми сло​ва​ми, в этом слу​чае мно​жес​т​во сис​тем пы​та​ют​ся од​нов​ре​мен​но ис​поль​зо​вать один ка​нал (то есть час​тот​ный ди​апа​зон) в од​ном мес​те. «Вы​со​кая плот​ность» - тер​мин субъ​ек​тив​ный, но ес​ли сеть рас​по​ла​га​ет​ся в мно​гок​вар​тир​ном до​ме или об​ще​жи​тии, то он как нель​зя луч​ше опи​сы​ва​ет си​ту​ацию. Да​же ес​ли сеть соз​да​на в от​дель​ном кот​тед​же, но рас​сто​яние до со​се​дей от​но​си​тель​но не​ве​ли​ко (при этом ва​ша кли​ен​т​с​кая ути​ли​та по​ка​зы​ва​ет име​на/S​SID со​сед​с​ких се​тей), то этот слу​чай так​же мож​но от​нес​ти к дан​ной ка​те​го​рии! 

    Сети стан​дар​та 802.11b пре​дос​тав​ля​ют сред​нюю по​лез​ную про​пус​к​ную спо​соб​ность око​ло 5 Мбит/с. Да​же этой про​пус​к​ной спо​соб​нос​ти мо​жет быть дос​та​точ​но для боль​шо​го чис​ла поль​зо​ва​те​лей, но толь​ко в том слу​чае, ес​ли им нуж​ны лишь крат​ков​ре​мен​ные пе​ре​да​чи дан​ных, нап​ри​мер в слу​чае ис​поль​зо​ва​ния та​ких сер​ви​сов, как web, ema​il, ICQ и им по​доб​ных. Но ес​ли учесть, что сред​няя ско​рость вы​де​лен​ной ли​нии сос​тав​ля​ет 1-2 Мбит/с, то од​нов​ре​мен​ное ска​чи​ва​ние фай​лов, пе​ре​да​ча ви​део или web-кон​фе​рен​ции у нес​коль​ких кли​ен​тов мо​гут быс​т​ро наг​ру​зить су​щес​т​ву​ющую бес​п​ро​вод​ную сеть. 

    При пе​ре​хо​де на сеть стан​дар​та 802.11g по​лез​ная про​пус​к​ная спо​соб​ность, ко​неч​но же, уве​ли​чи​ва​ет​ся, но не до тех 54 Мбит/с, о ко​то​рых гла​сят рек​лам​ные над​пи​си на ко​роб​ках и кор​пу​сах ус​т​ройств. Дан​ное тес​ти​ро​ва​ние по​ка​зы​ва​ет, что по​лез​ная про​пус​к​ная спо​соб​ность та​ко​го обо​ру​до​ва​ния с кли​ен​та​ми WinXP сос​тав​ля​ет око​ло 25 Мбит/с. При ис​поль​зо​ва​нии Win98 сред​няя ско​рость мо​жет еще сни​зить​ся при​мер​но до 20 Мбит/с, а ра​бо​та в сов​мес​т​ном ре​жи​ме с кли​ен​та​ми 802.11b, под​к​лю​чен​ны​ми к се​ти 11g, еще сни​зит по​лез​ную ско​рость до 12 Мбит/с. 

    Вторая проб​ле​ма по​па​да​ет в ка​те​го​рию ра​ди​очас​тот​ных по​мех. Хо​тя тра​ди​ци​он​ны​ми ис​точ​ни​ка​ми по​мех для бес​п​ро​вод​ных се​тей яв​ля​лись толь​ко бес​п​ро​вод​ные те​ле​фо​ны, ра​бо​та​ющие в ди​апа​зо​не 2,4 ГГц, и мик​ро​вол​но​вые пе​чи, в пос​лед​нее вре​мя к этой ка​те​го​рии обо​ру​до​ва​ния все ча​ще мож​но от​нес​ти и са​мо бес​п​ро​вод​ное обо​ру​до​ва​ние, ко​то​рое за​час​тую яв​ля​ет​ся ис​точ​ни​ком по​мех. 

    При лю​бой пе​ре​да​че дан​ных при​хо​дит​ся иметь де​ло с дву​мя сос​тав​ля​ющи​ми: по​лез​ным сиг​на​лом, не​су​щим ин​фор​ма​цию, и шу​мом, то есть всем ос​таль​ным. По​это​му при раз​ра​бот​ке ра​ди​оп​ри​ем​ни​ков ин​же​не​ры зат​ра​чи​ва​ют свои уси​лия на уве​ли​че​ние чув​с​т​ви​тель​нос​ти к по​лез​но​му сиг​на​лу и умень​ше​нию чув​с​т​ви​тель​нос​ти к шу​му. 

    До тех пор, по​ка обо​ру​до​ва​ние 802.11b/g по​лу​ча​ет сиг​нал дос​та​точ​но​го уров​ня, ра​бо​та​ет ме​ха​низм уп​рав​ле​ния сетью Car​ri​er Sen​se Mul​tip​le Ac​cess/Col​li​si​on Avo​idan​ce (CSMA/CA), яв​ля​ющий​ся час​тью бес​п​ро​вод​но​го про​то​ко​ла. Сход​ный ме​тод пре​дот​в​ра​ще​ния кол​ли​зий так​же ис​поль​зу​ет​ся и в про​вод​ном Et​her​net - в один мо​мент вре​ме​ни толь​ко од​но ус​т​рой​с​т​во мо​жет пе​ре​да​вать дан​ные, что​бы они бы​ли ус​пеш​но дос​тав​ле​ны до ад​ре​са​та. 

    Однако ког​да по​лу​чен​ный сиг​нал не уда​ет​ся рас​поз​нать, да​же ес​ли он при​шел от раз​ре​шен​но​го ус​т​рой​с​т​ва, сиг​нал оп​ре​де​ля​ет​ся как шум. Бес​п​ро​вод​ное се​те​вое обо​ру​до​ва​ние про​де​лы​ва​ет ог​ром​ную ра​бо​ту для то​го, что​бы от​ли​чить сиг​нал от шу​ма, од​на​ко не все про​дук​ты оди​на​ко​во ус​пеш​но с этим справ​ля​ют​ся. 

    Если вы ис​поль​зу​ете обо​ру​до​ва​ние стан​дар​тов 802.11b или 802.11g, то, ве​ро​ят​но, зна​ете, что час​тот​ный ди​апа​зон, вы​де​лен​ный под это обо​ру​до​ва​ние, раз​бит на 11 ка​на​лов. Ме​нее из​вес​тен тот факт, что толь​ко три из них мо​гут ис​поль​зо​вать​ся од​нов​ре​мен​но. 
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    Обратите вни​ма​ние, что глав​ный ле​пес​ток со​дер​жит боль​шую часть энер​гии сиг​на​ла. Так как глав​ные ле​пес​т​ки сиг​на​ла пер​во​го и вто​ро​го ка​на​лов ока​зы​ва​ют​ся зна​чи​тель​но пе​рек​ры​ты​ми, это очень не​га​тив​но ска​жет​ся на ка​чес​т​ве свя​зи обо​их ка​на​лов. От​ме​тим, что опи​сан​ный эф​фект от​но​сит​ся к лю​бым двум со​сед​ним ка​на​лам, а не толь​ко к пер​во​му и вто​ро​му. 
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    Однако сиг​нал каж​до​го из ка​на​лов не ис​че​за​ет за гра​ни​ца​ми вы​де​лен​ных час​тот​ных ди​апа​зо​нов по 22 МГц, и, как вид​но, «не​за​ви​си​мые» ка​на​лы все рав​но пе​рек​ры​ва​ют​ся. Но сей​час си​ту​ация бо​лее бла​гоп​ри​ят​на: жел​тая зо​на, обоз​на​ча​ющая сиг​нал один​над​ца​то​го ка​на​ла, на​хо​дит​ся не мень​ше, чем на 30 дБ ни​же пи​ко​вой мощ​нос​ти глав​но​го ле​пес​т​ка шес​то​го ка​на​ла (это 1/1000). Для боль​шин​с​т​ва мо​де​лей та​ко​го зна​че​ния впол​не дос​та​точ​но для от​де​ле​ния сиг​на​ла выб​ран​но​го ка​на​ла от шу​ма. 

    Перекрывающиеся ка​на​лы - это не един​с​т​вен​ный ис​точ​ник по​мех в бес​п​ро​вод​ных се​тях. Поз​же я по​ка​жу, что не​ко​то​рые тех​но​ло​гии, ко​то​рые вы, ве​ро​ят​но, ис​поль​зу​ете в ва​шей се​ти, что​бы сни​зить воз​дей​с​т​вие со​сед​них се​тей, на са​мом де​ле мо​гут при​нес​ти вам боль​ше вре​да, чем поль​зы. 

    Таким об​ра​зом, для то​го что​бы из​ба​вить​ся от по​мех в ва​шей се​ти, нуж​но ре​шить проб​ле​мы не толь​ко с мик​ро​вол​но​вы​ми пе​ча​ми и ра​ди​оте​ле​фо​на​ми, ра​бо​та​ющи​ми в том же ди​апа​зо​не, но и с дру​ги​ми бес​п​ро​вод​ны​ми се​тя​ми. 

Глава 2.
Меняем каналы
    Рассмотрев, как все это ра​бо​та​ет, мож​но пе​рей​ти к ре​ше​нию проб​лем. В прос​тей​шем слу​чае дос​та​точ​но прос​то сме​нить ка​нал, на ко​то​ром ра​бо​та​ет точ​ка дос​ту​па. К со​жа​ле​нию, ути​ли​та Win​dows XP Wi​re​less Ze​ro Con​fi​gu​ra​ti​on не поз​во​ля​ет уз​на​вать ка​на​лы со​сед​них се​тей, по​это​му вам луч​ше вос​поль​зо​вать​ся кли​ен​т​с​ки​ми ути​ли​та​ми, иду​щи​ми в ком​п​лек​те с адап​те​ра​ми. 

    Ниже по​ка​за​на дос​та​точ​но удоб​ная ути​ли​та, ко​то​рая идет в ком​п​лек​те с адап​те​ром ASUS WL-100g Car​d​Bus. Она не толь​ко отоб​ра​жа​ет SSID и ка​на​лы со​сед​них то​чек дос​ту​па, но так​же их MAC-ад​ре​са и уров​ни сиг​на​лов, что весь​ма удоб​но! 

    Как толь​ко ста​ло из​вес​т​но, ка​кие ка​на​лы за​ня​ты, не​об​хо​ди​мо выб​рать тот из трех ка​на​лов (1, 6 или 11), ко​то​рый ис​поль​зу​ет​ся мень​шим чис​лом со​сед​них то​чек дос​ту​па, у ко​то​ро​го са​мый низ​кий уро​вень сиг​на​ла и ко​то​рый ме​нее наг​ру​жен, - ес​ли вы​пол​ня​ют​ся все три ус​ло​вия, то вам по​вез​ло! 

    Изменить ис​поль​зу​емый ка​нал дос​та​точ​но прос​то, но для это​го нуж​но от​к​рыть эк​ран ад​ми​нис​т​ри​ро​ва​ния точ​ки дос​ту​па или мар​ш​ру​ти​за​то​ра (как это сде​лать, всег​да мож​но уз​нать в до​ку​мен​та​ции к ТД или мар​ш​ру​ти​за​то​ру). 

    Вероятно, вы за​хо​ти​те из​ме​нить оба эти па​ра​мет​ра, но как и для че​го нуж​но из​ме​нять SSID, мы рас​смот​рим нем​но​го поз​же. Пос​ле ука​за​ния же​ла​емых па​ра​мет​ров, не за​будь​те при​ме​нить или сох​ра​нить их (кноп​ка «Apply» или «Sa​ve», в за​ви​си​мос​ти от про​дук​та), что​бы они на​ча​ли ис​поль​зо​вать​ся. 

    Кстати, хо​тя кли​ен​т​с​кие ути​ли​ты поз​во​ля​ют уз​нать ко​ли​чес​т​во то​чек дос​ту​па и оп​ре​де​лить за​ни​ма​емые ими ка​на​лы, они не поз​во​ля​ют оп​ре​де​лить их заг​ру​жен​ность - ко​ли​чес​т​во под​к​лю​чен​ных к точ​ке дос​ту​па бес​п​ро​вод​ных кли​ен​тов. Для это​го прек​рас​но по​дой​дет весь​ма удоб​ный ин​с​т​ру​мент - Air​Mag​net. 
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    Показан один из ва​ри​ан​тов прос​мот​ра дос​туп​но​го бес​п​ро​вод​но​го се​те​во​го обо​ру​до​ва​ния сред​с​т​ва​ми Air​Mag​net. При та​ком дре​во​вид​ном ти​пе отоб​ра​же​ния по​ка​зы​ва​ют​ся точ​ки дос​ту​па (знач​ки в ви​де вы​шек) и под​к​лю​чен​ные к ним кли​ен​ты (знач​ки в ви​де но​ут​бу​ков). Как вид​но, в на​шем при​ме​ре мно​жес​т​во то​чек дос​ту​па во​об​ще не име​ют кли​ен​тов, и что​бы уз​нать ис​поль​зу​емые ими ка​на​лы, дос​та​точ​но лишь сде​лать па​ру щел​ч​ков мышью (или сти​лу​сом - на КПК). 

    К со​жа​ле​нию, Air​Mag​net и дру​гие сред​с​т​ва ана​ли​за бес​п​ро​вод​ных се​тей не на​це​ле​ны на прос​тых поль​зо​ва​те​лей, по​это​му и сто​имость их со​от​вет​с​т​ву​ющая - от $3000 и вы​ше. Ес​ли вы дру​жи​те с Li​nux, то мо​же​те поп​ро​бо​вать Kis​met, но в этом слу​чае при​дет​ся са​мос​то​ятель​но счи​тать точ​ки дос​ту​па и их уров​ни сиг​на​лов, что​бы оп​ре​де​лить ка​кой ка​нал нуж​но ис​поль​зо​вать. 

    Примечание: да​же не пы​тай​тесь ме​нять но​мер ка​на​ла на кли​ен​те. Ка​нал се​ти, ра​бо​та​ющей в ре​жи​ме In​f​ras​t​ruc​ture (исполь​зу​ющей точ​ку дос​ту​па или мар​ш​ру​ти​за​тор), ука​зы​ва​ет​ся на цен​т​раль​ном ус​т​рой​с​т​ве, а не на кли​ен​те. 

Одна из сетей не такая как все остальные
    Определение не​ис​поль​зу​емо​го ка​на​ла по​мо​жет ре​шить боль​шин​с​т​во проб​лем, свя​зан​ных с близ​ким рас​по​ло​же​ни​ем со​сед​них бес​п​ро​вод​ных се​тей. Но, ес​ли это не по​мог​ло (или ни​че​го не по​лу​чи​лось), то ос​та​ет​ся жес​т​ко «при​вя​зать» ком​пь​ютер к ТД. 

    Попытки уп​рос​тить соз​да​ние бес​п​ро​вод​ных под​к​лю​че​ний нас​толь​ко, нас​коль​ко это воз​мож​но, при​ве​ли к по​яв​ле​нию не​ко​то​рых стран​нос​тей в ра​бо​те ПО. Нап​ри​мер, ути​ли​та WinXP Wi​re​less Ze​ro Con​fi​gu​ra​ti​on в сво​ем по​ве​де​нии, по мень​шей ме​ре, не пос​то​ян​на. Ес​ли один раз вы ус​пеш​но под​к​лю​чи​лись к бес​п​ро​вод​ной се​ти с оп​ре​де​лен​ным име​нем (SSID), она ав​то​ма​ти​чес​ки оп​ре​де​ля​ет ее как «пред​по​чи​та​емую сеть» и под​к​лю​ча​ет​ся к ней вся​кий раз, ког​да об​на​ру​жи​ва​ет ее сиг​нал. 

    Эта удоб​ная фун​к​ция ста​но​вит​ся проб​ле​мой в том слу​чае, ес​ли вы пе​ре​ме​ща​етесь по зо​нам дей​с​т​вия раз​лич​ных то​чек дос​ту​па с оди​на​ко​вым име​нем, но при​над​ле​жа​щих раз​ным се​тям! Кли​ент счи​та​ет, что точ​ки дос​ту​па с оди​на​ко​вым име​нем (SSID) при​над​ле​жат к оди​на​ко​вой се​ти (на са​мом де​ле, бес​п​ро​вод​ные се​ти с нес​коль​ки​ми точ​ка​ми дос​ту​па так и нас​т​ра​ива​ют​ся). Ком​пь​ютер не мо​жет оп​ре​де​лить, при​над​ле​жит ли дру​гая точ​ка дос​ту​па с та​ким же SSID к той се​ти, в ко​то​рый вы ра​бо​та​ли преж​де, или нет, по​это​му впол​не воз​мож​на си​ту​ация, ког​да он бу​дет пы​тать​ся под​к​лю​чить​ся к той ТД, у ко​то​рой бу​дет силь​нее сиг​нал, - хо​тя она при​над​ле​жит дру​гой се​ти. 

    Конечно, в том слу​чае, ес​ли в дру​гой се​ти ис​поль​зу​ет​ся шиф​ро​ва​ние WEP/W​PA или ог​ра​ни​че​ние дос​ту​па по MAC-ад​ре​сам, то под​к​лю​че​ние не ус​та​но​вит​ся. В этом слу​чае вы уви​ди​те, как под​к​лю​че​ние ра​зор​ва​лось, за​тем (воз​мож​но) вос​ста​но​ви​лось с ва​шей ТД (хо​тя, воз​мож​но, вам при​дет​ся са​мос​то​ятель​но про​во​дить пов​тор​ный по​иск се​тей и ус​та​нав​ли​вать под​к​лю​че​ние). На пер​вый взгляд мо​жет по​ка​зать​ся, что сеть на​ча​ла схо​дить с ума, на са​мом же де​ле адап​тер лишь де​ла​ет свою ра​бо​ту, пы​та​ясь под​дер​жи​вать луч​шее со​еди​не​ние. 

    Усугубляет эту проб​ле​му и то, что прос​мотр дос​туп​ных се​тей сред​с​т​ва​ми стан​дар​т​ной ути​ли​ты XP Ze​ro Con​fig не по​ка​зы​ва​ет раз​лич​ные точ​ки дос​ту​па с од​ним и тем же име​нем (SSID). По​это​му, для то​го что​бы уз​нать, с ка​кой точ​кой дос​ту​па вы ра​бо​та​ете в дан​ный мо​мент, стан​дар​т​ные сред​с​т​ва не по​мо​гут - нуж​но ис​поль​зо​вать ути​ли​ты, ко​то​рые пос​тав​ля​ют​ся в ком​п​лек​те с кли​ен​т​с​ки​ми адап​те​ра​ми. 

    В ка​чес​т​ве при​ме​ра, об​ра​тим​ся к ути​ли​те для адап​те​ра ASUS WL100g. Ни​же наг​ляд​но вид​но, что эта ути​ли​та отоб​ра​жа​ет все об​на​ру​жен​ные точ​ки дос​ту​па да​же в том слу​чае, ес​ли они ис​поль​зу​ют один SSID. 
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    К со​жа​ле​нию, эта ути​ли​та не поз​во​ля​ет под​к​лю​чать​ся к той точ​ке дос​ту​па, к ко​то​рой вы хо​ти​те. На​ши эк​с​пе​ри​мен​ты по​ка​за​ли, что под​к​лю​че​ние ус​та​нав​ли​ва​ет​ся с той точ​кой дос​ту​па, сиг​нал от ко​то​рой бо​лее силь​ный (на мо​мент по​ис​ка то​чек дос​ту​па). К со​жа​ле​нию, в боль​шин​с​т​ве слу​ча​ев пра​ви​ла под​к​лю​че​ния жес​т​ко про​пи​са​ны в драй​ве​ре адап​те​ра и не поз​во​ля​ют поль​зо​ва​те​лю вы​би​рать ТД са​мос​то​ятель​но. 

Глава 3.
Как заставить адаптер не менять точку доступа
    К счас​тью, есть два спо​со​ба, ко​то​рые поз​во​ля​ют удер​жи​вать под​к​лю​че​ние бес​п​ро​вод​ных кли​ен​тов к той точ​ке дос​ту​па, к ко​то​рой нуж​но. Пер​вый - сме​нить SSID се​ти на дру​гой, от​лич​ный от ис​поль​зу​емо​го со​сед​ни​ми се​тя​ми. Сто​ит ос​та​но​вить вы​бор на ори​ги​наль​ном име​ни, ко​то​рое ни​как не со​от​но​сит​ся с наз​ва​ни​ем или рас​по​ло​же​ни​ем. В име​ни мо​гут ис​поль​зо​вать​ся бук​вы, циф​ры и сим​во​лы под​чер​ки​ва​ния - ис​поль​зо​ва​ние про​бе​лов не​до​пус​ти​мо. 

    Второй спо​соб - ес​ли вы ис​поль​зу​ете WinXP - зак​лю​ча​ет​ся в очис​т​ке спис​ка пред​по​чи​та​емых се​тей (Pre​fer​red Net​work). Убе​ди​тесь, что под​к​лю​че​ние к дру​гим се​тям зап​ре​ще​но. Зна​чок адап​те​ра мож​но уви​деть в ок​не Се​те​вые Под​к​лю​че​ния (Net​work Con​nec​ti​ons) (Start - Set​tings - Net​work Con​nec​ti​ons). 

    В вер​х​ней час​ти ок​на отоб​ра​жа​ют​ся дос​туп​ные се​ти или те се​ти, ко​то​рые об​на​ру​же​ны в дан​ный мо​мент, в ниж​ней час​ти ок​на по​ка​зан спи​сок пред​по​чи​та​емых се​тей. Нуж​но уда​лить из не​го все се​ти, кро​ме ва​шей. За​тем, на​жав кноп​ку До​пол​ни​тельно (Advan​ced), в по​явив​шем​ся ок​не, сле​ду​ет уб​рать фла​жок из пун​к​та Ав​то​ма​ти​чески под​к​лю​чать​ся… (Auto​ma​ti​cally con​nect to non-pre​fer​red net​works). 
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    В ре​зуль​та​те кар​та не бу​дет пы​тать​ся под​к​лю​чать​ся к се​тям Ad Hoc (вряд ли они бу​дут по со​сед​с​т​ву) - но что бо​лее важ​но, кар​та не бу​дет ав​то​ма​ти​чес​ки пы​тать​ся со​еди​нить​ся с но​вы​ми бес​п​ро​вод​ны​ми се​тя​ми, по​яв​ля​ющи​ми​ся в зо​не дей​с​т​вия. 

    Помните, ес​ли бес​п​ро​вод​ный кли​ент пе​ре​мес​тил​ся в зо​ну дей​с​т​вия дру​гих се​тей, то при воз​в​ра​ще​нии сно​ва не​об​хо​ди​мо очис​тить спи​сок пред​по​чи​та​емых се​тей. 

    Если вы не ис​поль​зу​ете WinXP, или при​ме​ня​ете кли​ен​т​с​кую ути​ли​ту адап​те​ра, не за​будь​те про​ве​рить на​ли​чие по​доб​но​го пун​к​та и, по воз​мож​нос​ти, сде​лать то же са​мое. Не​ко​то​рые ути​ли​ты ис​поль​зу​ют про​фи​ли под​к​лю​че​ния, в ко​то​рых сох​ра​ня​ют​ся нас​т​рой​ки под​к​лю​че​ния к раз​лич​ным бес​п​ро​вод​ным се​тям, - при этом про​фи​ли вы​би​ра​ют​ся толь​ко вруч​ную. В этом слу​чае вам не нуж​но очи​щать спи​сок пред​по​чи​та​емых се​тей, но, воз​мож​но, пот​ре​бу​ет​ся уда​ле​ние не​нуж​ных про​фи​лей, ес​ли они ав​то​ма​ти​чес​ки соз​да​дут​ся при об​на​ру​же​нии но​вых се​тей. 

Глава 4.
Возможности поиска
    Если най​ти сво​бод​ный ка​нал не уда​лось, и проб​ле​мы про​дол​жа​ют го​во​рить о се​бе да​же пос​ле бло​ки​ро​ва​ния ас​со​ци​аций кли​ен​тов к чу​жим точ​кам дос​ту​па, то по​ра по​ду​мать о том, как за​щи​тить сеть от ра​ди​опо​мех. Сна​ча​ла важ​но ра​зоб​рать​ся в су​ти проб​ле​мы, а уже за​тем на​чать ре​али​зо​вы​вать ка​кое-ли​бо ре​ше​ние. При этом вам нуж​но знать уро​вень сиг​на​ла и па​ра​мет​ры со​сед​них се​тей. 

    Что ж, при​дет​ся про​вес​ти «раз​вед​ку бо​ем» (на ан​г​лий​с​ком эту про​це​ду​ру на​зы​ва​ют si​te sur​vey). На са​мом де​ле, этот про​цесс пред​с​тав​ля​ет со​бой про​гул​ку по ис​сле​ду​емой тер​ри​то​рии с лю​бым ус​т​рой​с​т​вом, поз​во​ля​ющим из​ме​рять и за​пи​сы​вать уро​вень сиг​на​ла. Для это​го мож​но ис​поль​зо​вать, нап​ри​мер, но​ут​бук с бес​п​ро​вод​ным се​те​вым адап​те​ром, ес​ли его кли​ен​т​с​кое при​ло​же​ние спо​соб​но отоб​ра​жать все дос​туп​ные точ​ки дос​ту​па, ис​поль​зу​емые ими ка​на​лы и уро​вень сиг​на​ла. При этом аб​со​лют​но не важ​но, в ка​ких еди​ни​цах из​ме​ря​ет​ся уро​вень сиг​на​ла: про​цен​ты, dBm или ка​ких-то дру​гих. Так​же не осо​бо важ​но, что имен​но из​ме​ря​ет​ся: уро​вень сиг​на​ла, его ка​чес​т​во, или и то, и дру​гое. Вни​ма​ние здесь сле​ду​ет об​ра​щать на из​ме​не​ние из​ме​ря​емых ха​рак​те​рис​тик. Еще не​ма​ло​важ​но и то, нас​коль​ко быс​т​ро ре​аги​ру​ет ути​ли​та на про​изо​шед​шие из​ме​не​ния, - ес​тес​т​вен​но, луч​шим ва​ри​ан​том яв​ля​ет​ся отоб​ра​же​ние зна​че​ний в ре​аль​ном вре​ме​ни, а еще луч​ше, ес​ли стро​ит​ся гра​фик уров​ня сиг​на​ла. 

    Если ис​поль​зу​емая кли​ен​т​с​кая ути​ли​та не име​ет ка​ких-то фун​к​ций, то су​щес​т​ву​ет па​ра ре​ше​ний, спо​соб​ных по​мочь и в этой си​ту​ации, но, к со​жа​ле​нию, они оба, ве​ро​ят​но, пот​ре​бу​ют при​об​ре​те​ния но​во​го адап​те​ра. На са​мом де​ле, это не так страш​но - сто​имость на адап​те​ры стан​дар​та 802.11b уже сни​зи​лась, при​мер​но, до $50. Пер​вое ре​ше​ние - Net​S​tum​b​ler - пред​с​тав​ля​ет со​бой прек​рас​ный ин​с​т​ру​мент для прос​мот​ра со​сед​них бес​п​ро​вод​ных се​тей. Он поз​во​ля​ет соз​да​вать гра​фи​ки уров​ней сиг​на​ла и шу​ма. Су​щес​т​ву​ют вер​сии как для Win​dows, так и для Poc​ketPC. Для ра​бо​ты ему тре​бу​ет​ся адап​тер на ба​зе чи​па Lu​cent (Age​re Systems) Her​mes - нап​ри​мер, ORi​NO​CO 802.11b. Пол​ный спи​сок под​дер​жи​ва​емых адап​те​ров при​ве​ден в до​ку​мен​та​ции к Net​S​tum​b​ler. 

    Можно вос​поль​зо​вать​ся и ком​мер​чес​кой ути​ли​той. К при​ме​ру, ре​ше​ние, пос​тав​ля​юще​еся с адап​те​ра​ми ASUS WL-100 и WL-100g, по​ка​за​ло се​бя дос​та​точ​но хо​ро​шо. 

    Как толь​ко ин​с​т​ру​мент для из​ме​ре​ния ока​зал​ся у вас в ру​ках, нуж​но вос​поль​зо​вать​ся им в проб​лем​ных мес​то​по​ло​же​ни​ях. Пос​коль​ку все проб​ле​мы, свя​зан​ные с оди​на​ко​вы​ми SSID, уже бы​ли ре​ше​ны (не так ли?), мож​но прис​ту​пить к оп​ре​де​ле​нию ка​на​лов и уров​ней сиг​на​лов со​сед​них то​чек дос​ту​па. На​иболь​шее ко​ли​чес​т​во проб​лем обыч​но дос​тав​ля​ют те точ​ки дос​ту​па, ко​то​рые ис​поль​зу​ют тот же ка​нал, и уро​вень сиг​на​ла ко​то​рых вы​ше или ра​вен уров​ню ва​шей точ​ки дос​ту​па. 

    Как толь​ко вы уз​на​ли ок​ру​же​ние, в ко​то​ром при​хо​дит​ся ра​бо​тать точ​ке дос​ту​па, мож​но пе​ре​хо​дить к из​ме​не​нию си​ту​ации. Под​хо​дя​щее ре​ше​ние этой проб​ле​мы - улуч​ше​ние про​из​во​ди​тель​нос​ти бес​п​ро​вод​ной се​ти, но суть та​ко​ва: луч​ше пос​та​рать​ся умень​шить вли​яние со​сед​ней WLAN, а не пы​тать​ся уси​лить свой соб​с​т​вен​ный сиг​нал, соз​да​вая, тем са​мым, проб​ле​мы ко​му-то еще. В боль​шин​с​т​ве слу​ча​ев по​мо​га​ет не​боль​шой алю​ми​ни​евый эк​ран, ра​зум​ное ис​поль​зо​ва​ние нап​рав​лен​ных ан​тенн или прос​то пе​ре​ме​ще​ние точ​ки дос​ту​па в дру​гое мес​то. 

    Помните, что уве​ли​чить ха​рак​те​рис​ти​ки пе​ре​да​чи мож​но да​же в том слу​чае, ес​ли воз​мож​нос​ти под​к​лю​че​ния внеш​них ан​тенн нет. 

Переход к 802.11a
    Иногда сто​ит за​ду​мать​ся о пе​ре​хо​де на обо​ру​до​ва​ние, ис​поль​зу​ющее дру​гой час​тот​ный ди​апа​зон. Ес​ли все уси​лия по из​бав​ле​нию обо​ру​до​ва​ния 802.11b/g от по​мех не при​ве​ли к ус​пе​ху, то, мо​жет, сто​ит за​ду​мать​ся о при​об​ре​те​нии обо​ру​до​ва​ния 802.11a? Воп​ре​ки рас​п​рос​т​ра​нен​но​му мне​нию, се​год​няш​ние про​дук​ты 802.11a име​ют со​пос​та​ви​мую или бо​лее вы​со​кую ско​рость ра​бо​ты по срав​не​нию с ре​ше​ни​ями 802.11b и g. 

    В си​лу то​го, что они ра​бо​та​ют в ме​нее заг​ру​жен​ном (по​ка) ди​апа​зо​не 5 ГГц, все проб​ле​мы, свя​зан​ные с со​сед​ни​ми се​тя​ми 11b и g, прос​то ис​чез​нут. 

    Если вы ре​ши​те пой​ти этим пу​тем, то не сто​ит брать од​но​ди​апо-зон​ное обо​ру​до​ва​ние (толь​ко-11а). Все та​кие мо​де​ли пос​т​ро​ены на чи​пах пер​во​го по​ко​ле​ния и име​ют мень​ший ра​ди​ус дей​с​т​вия. 

    По этой при​чи​не сто​ит при​об​ре​тать толь​ко двух​ди​апа​зон​ные двух​ре​жим​ные (11a / 11b) или двух​ди​апа​зон​ные трех​ре​жим​ные (11a/b/g) ре​ше​ния. Мно​гие про​дук​ты 11a се​год​ня сни​зи​лись в це​не, так что об​ра​ти​те вни​ма​ние и на этот ва​ри​ант. 

Социальная инженерия
    К со​жа​ле​нию, не все проб​ле​мы мож​но ре​шить в оди​ноч​ку. Суть проб​ле​мы мо​жет зак​лю​чать​ся в не​дос​та​точ​ном вза​имо​дей​с​т​вии поль​зо​ва​те​лей, соз​да​ющих бес​п​ро​вод​ные се​ти. Так, ес​ли на от​но​си​тель​но не​боль​шой пло​ща​ди скон​цен​т​ри​ро​ва​но нес​коль​ко бес​п​ро​вод​ных се​тей, то на​ибо​лее эф​фек​тив​ным бу​дет ис​поль​зо​ва​ние опи​сан​ных вы​ше при​емов со​об​ща. 

    Возможно, вы бу​де​те удив​ле​ны тем, с ка​кой охо​той лю​ди бу​дут сот​руд​ни​чать с ва​ми во бла​го ре​ше​ния об​щей проб​ле​мы, - осо​бен​но ес​ли им не при​дет​ся силь​но ут​руж​дать се​бя. Со​бе​ри​тесь с поль​зо​ва​те​ля​ми со​сед​них се​тей: ве​ро​ят​нее все​го, ес​ли у проб​ле​мы есть у ва​шей се​ти, то они есть и у дру​гих. 

    Как толь​ко уда​лость соб​рать все за​ин​те​ре​со​ван​ные сто​ро​ны вмес​те, ос​та​лось раз​ра​бо​тать и при​нять схе​му рас​п​ре​де​ле​ния ка​на​лов. Ес​ли в се​ти все​го три точ​ки дос​ту​па, то мож​но счи​тать, что за​да​ча ре​ше​на. Ес​ли то​чек дос​ту​па боль​ше, то при​дет​ся при​ло​жить уси​лия для соз​да​ния при​ем​ле​мой схе​мы рас​п​ре​де​ле​ния ка​на​лов меж​ду точ​ка​ми дос​ту​па. 

    Для это​го не​об​хо​ди​мо на​ри​со​вать схе​му рас​по​ло​же​ния то​чек дос​ту​па с мак​си​маль​но воз​мож​ной точ​нос​тью. При на​ли​чии схе​мы рас​п​ре​де​лить ка​на​лы бу​дет го​раз​до про​ще. Точ​ки дос​ту​па, ис​поль​зу​ющие один ка​нал, дол​ж​ны быть рас​по​ло​же​ны так, что​бы их вза​им​ное вли​яние бы​ло ми​ни​маль​ным. То есть на прак​ти​ке это оз​на​ча​ет, что нуж​но ис​поль​зо​вать один ка​нал на мак​си​маль​но уда​лен​ных друг от дру​га точ​ках дос​ту​па. Но в не​ко​то​рых слу​ча​ях рас​сто​яние не иг​ра​ет ре​ша​ющей ро​ли. Нап​ри​мер, при раз​ме​ще​нии то​чек дос​ту​па в зда​нии, сле​ду​ет учи​ты​вать сте​ны зда​ния, эк​ра​ны и про​чие прег​ра​ды, ос​лаб​ля​ющие сиг​нал. В мно​го​этаж​ных зда​ни​ях сле​ду​ет учи​ты​вать три из​ме​ре​ния - ра​ди​овол​ны рас​п​рос​т​ра​ня​ют​ся во всех нап​рав​ле​ни​ях. 

    Когда ка​на​лы уже рас​п​ре​де​ле​ны, не​об​хо​ди​мо для каж​дой точ​ки дос​ту​па ука​зать уни​каль​ное имя SSID. Хо​тя с точ​ки зре​ния рас​п​ре​де​ле​ния ка​на​лов все ТД при​над​ле​жат од​ной WLAN, поль​зо​ва​те​лям нуж​ны раз​ные се​ти с точ​ки зре​ния ра​бо​ты. Уни​каль​ные SSID нуж​ны для то​го, что​бы бес​п​ро​вод​ные кли​ен​ты не пе​рек​лю​ча​лись с од​ной ТД на дру​гую, ког​да это не нуж​но. 

    Кроме то​го, ес​ли со​се​ди не зна​ко​мы с та​ки​ми воз​мож​нос​тя​ми, как шиф​ро​ва​ние WEP/W​PA, филь​т​ра​ция MAC-ад​ре​сов и дру​ги​ми фун​к​ци​ями бе​зо​пас​нос​ти бес​п​ро​вод​ных се​тей, то по​мо​ги​те им их нас​т​ро​ить. Проб​ле​ма сни​же​ния про​пус​к​ной спо​соб​нос​ти при ис​поль​зо​ва​нии шиф​ро​ва​ния WEP в се​год​няш​нем обо​ру​до​ва​нии ре​ше​на, по​это​му ес​ли вы не хо​ти​те, что​бы лю​бой же​ла​ющий мог сво​бод​но «гу​лять» по ва​шей се​ти, то мы нас​то​ятель​но ре​ко​мен​ду​ем ис​поль​зо​вать эту воз​мож​ность. 

Что не решит проблему
    При воз​ник​но​ве​нии по​доб​ных проб​лем в бес​п​ро​вод​ной се​ти поль​зо​ва​те​ли ис​пы​ты​ва​ют прак​ти​чес​ки все, что толь​ко мо​гут при​ду​мать. Не​ко​то​рые та​кие «ре​ше​ния» не толь​ко не по​мо​гут, но спо​соб​ны да​же нав​ре​дить не толь​ко соб​с​т​вен​ной, но и со​сед​ним се​тям. Рас​смот​рим на​ибо​лее яр​кие при​ме​ры. 

Включение WEP/Использование аутентификации
    Конечно, ме​то​ды шиф​ро​ва​ния, та​кие как WEP и WPA, а так​же ис​поль​зо​ва​ние ме​то​дов аутен​ти​фи​ка​ции 802.1x, не раз​ре​шат под​к​лю​чить​ся к ва​шей се​ти всем же​ла​ющим. Но пы​тать​ся они мо​гут сколь​ко угод​но. По​доб​ные по​пыт​ки под​к​лю​че​ния, осо​бен​но ес​ли ко​ли​чес​т​во «чу​жих» ма​шин ве​ли​ко, мо​гут су​щес​т​вен​но сни​зить ско​рость ра​бо​ты всей се​ти, что на​ибо​лее за​мет​но в мед​лен​ных се​тях 802.11b. 

    С дру​гой сто​ро​ны, шиф​ро​ва​ние, на са​мом де​ле, ни​че​го не де​ла​ет с ра​ди​осиг​на​лом, пос​коль​ку при шиф​ро​ва​нии лишь из​ме​ня​ют​ся пе​ре​да​ва​емые дан​ные. 

    Мы ре​ко​мен​ду​ем ис​поль​зо​вать шиф​ро​ва​ние WPA (или WEP, ес​ли WPA не дос​туп​но) толь​ко для уси​ле​ния бе​зо​пас​нос​ти - оно ни​как не ре​ша​ет проб​ле​му боль​шо​го ко​ли​чес​т​ва од​нов​ре​мен​но ра​бо​та​ющих ус​т​ройств на не​боль​шой тер​ри​то​рии. 

Отключение широковещания SSID
    Хотя от​к​лю​че​ние ши​ро​ко​ве​ща​ния SSID ва​шей се​ти не по​ме​ша​ет по​пыт​кам ва​ших кли​ен​тов под​к​лю​чить​ся к дру​гим се​тям, чу​жие кли​ен​ты бу​дут ос​та​вать​ся в пре​де​лах сво​их се​тей. Но и здесь не ме​ша​ет сме​нить SSID, ус​та​нов​лен​ный по умол​ча​нию, - ес​ли со​сед​с​кий но​ут​бук ус​пел за​ме​тить ва​шу сеть и сох​ра​нить ее в спис​ке пред​по​чи​та​емых се​тей, то он бу​дет про​дол​жать ис​кать ее при ус​та​нов​ке под​к​лю​че​ния. 

Выбор режима только-11g
    Обладатели бес​п​ро​вод​но​го обо​ру​до​ва​ния стан​дар​та 802.11g мо​гут из​ме​нять еще и не​ко​то​рые па​ра​мет​ры, ко​то​рые раз​ли​ча​ют​ся в раз​ных про​дук​тах. Не​ко​то​рые ТД стан​дар​та 11g поз​во​ля​ют от​к​лю​чать ме​ха​низм «за​щи​ты» 802.11b, ко​то​рый от​ве​ча​ет за вза​имо​дей​с​т​вие мед​лен​ных кли​ен​тов 11b с быс​т​ры​ми точ​ка​ми дос​ту​па 11g. От​к​лю​че​ние это​го ме​ха​низ​ма схо​же с вклю​че​ни​ем WEP или WPA, ког​да ра​ди​осиг​нал (и по​ме​хи) ни​ку​да не ис​че​за​ют. Од​на​ко от​к​лю​че​ние ме​ха​низ​ма за​щи​ты мо​жет соз​дать да​же боль​ше проб​лем для се​ти, чем вклю​че​ние WEP или WPA. 

    Вообще, про​пус​к​ная спо​соб​ность за​ви​сит от мно​жес​т​ва фак​то​ров, но от​к​лю​че​ние ме​ха​низ​ма за​щи​ты от​к​лю​ча​ет так​же вза​имо​дей​с​т​вие меж​ду обо​ру​до​ва​ни​ем 11b и 11g. При этом по​яв​ля​ют​ся кол​ли​зии и воз​рас​та​ет ве​ро​ят​ность то​го, что дан​ные при​дет​ся пе​ре​да​вать за​но​во, что сни​жа​ет про​пус​к​ную спо​соб​ность се​ти. 

Усиление сигнала
    Как я го​во​рил вы​ше улуч​ше​ние про​из​во​ди​тель​нос​ти бес​п​ро​вод​ной се​ти, уси​ле​ние сиг​на​ла ре​ша​ет, в луч​шем слу​чае, по​ло​ви​ну проб​лем, оно лишь по​мо​га​ет кли​ен​ту «луч​ше слы​шать» пе​ре​да​ва​емые точ​кой дос​ту​па дан​ные. При​бе​гать к по​доб​ной ме​ре сле​ду​ет толь​ко в край​нем слу​чае, ког​да ни​че​го дру​гое уже не по​мо​га​ет. 

Использование Super-G
    Super-G ис​поль​зу​ет дос​та​точ​но про​ти​во​ре​чи​вую тех​но​ло​гию объ​еди​не​ния ка​на​лов, ко​то​рая мо​жет, в ря​де слу​ча​ев, стать при​чи​ной проб​лем в со​сед​них се​тях. От​не​сем ис​поль​зо​ва​ние Su​per-G к той же ка​те​го​рии, что и уси​ле​ние сиг​на​ла, - то есть это не па​на​цея, и мо​жет при​чи​нить до​пол​ни​тель​ные проб​ле​мы вмес​то то​го, что​бы ре​шить су​щес​т​ву​ющие. 

    Протокол 802.11, яв​ля​ющий​ся ос​но​вой ис​поль​зу​емых се​год​ня бес​п​ро​вод​ных се​тей, поз​во​ля​ет ра​бо​тать в од​ной се​ти де​сят​кам, ес​ли не сот​ням стан​ций од​нов​ре​мен​но. И здесь нуж​но ста​рать​ся ра​бо​тать сов​мес​т​но, а не пы​тать​ся кон​ку​ри​ро​вать друг с дру​гом. 

    В лю​бом слу​чае, что​бы до​бить​ся ус​пеш​ной ра​бо​ты нес​коль​ких бес​п​ро​вод​ных се​тей, рас​по​ло​жен​ных вбли​зи друг от дру​га, не сле​ду​ет бо​ять​ся эк​с​пе​ри​мен​ти​ро​вать. 

Глава 5.
Выбираем КПК для Wi-Fi
    Новое раз​в​ле​че​ние эн​ту​зи​ас​тов хай​те​ка - по​иск бес​п​ро​вод​ных се​тей с от​к​ры​тым дос​ту​пом (так на​зы​ва​емых хот-спо​тов). Для это​го ви​да до​су​га су​щес​т​ву​ет два наз​ва​ния - war-chal​king и war-dri​ving. Пос​лед​нее под​ра​зу​ме​ва​ет ка​та​ние на ав​то​мо​би​ле с но​ут​бу​ком, ос​на​щен​ным обо​ру​до​ва​ни​ем Wi-Fi в по​ис​ках зо​ны, где воз​мож​но под​к​лю​че​ние к чьей-то ло​каль​ной се​ти, а то и вы​ход че​рез нее в ин​тер​нет. Тер​мин War-chal​king те​перь, ста​ло быть, ха​рак​те​ри​зу​ет пе​шие про​гул​ки. А про​гу​ли​ва​ясь на сво​их дво​их, для по​ис​ка WLAN-се​тей го​раз​до удоб​нее поль​зо​вать​ся кар​ман​ным ком​пь​юте​ром. 

    Наладонник бу​дет удо​бен и в дру​гом слу​чае - при по​се​ще​нии за​ве​де​ний, где ор​га​ни​зо​ван бес​п​ро​вод​ной дос​туп в сеть. По дан​ным Cnews-Wi​Fi, на прос​т​ран​с​т​ве СНГ фун​к​ци​они​ру​ет бо​лее трех со​тен хот-спо​тов. Бо​лее сот​ни из них рас​по​ло​же​ны в Мос​к​ве, 70 с лиш​ним - в Сан​кт-Пе​тер​бур​ге, ос​таль​ные рас​се​яны по круп​ным го​ро​дам быв​ше​го СССР. При​ме​ча​тель​но, что зна​чи​тель​ная часть хот-спо​тов, как пра​ви​ло, в пред​п​ри​яти​ях об​ще​пи​та, пре​дос​тав​ля​ет бес​п​лат​ный дос​туп в сеть. Се​год​ня это ста​ло до​пол​ни​тель​ным спо​со​бом прив​ле​че​ния по​се​ти​те​лей в ка​фе и рес​то​ра​ны. А так​же - в клу​бы, рес​то​ра​ны и ка​зи​но. И сно​ва пов​то​рим - кар​ман​ный ком​пь​ютер в этих мес​тах ока​жет​ся удоб​нее но​ут​бу​ка. 

    Итак, нам пред​с​то​ит выб​рать КПК, од​ним из наз​на​че​ний ко​то​ро​го бу​дет вход в бес​п​ро​вод​ные се​ти. Рас​смот​рим толь​ко те мо​де​ли, что уже име​ют встро​ен​ный WLAN-адап​тер, ина​че спи​сок кан​ди​да​тов ока​жет​ся слиш​ком ве​лик. Сог​ла​си​тесь, на​ла​дон​ник с врож​ден​ной спо​соб​нос​тью к Wi-Fi го​раз​до удоб​нее в об​ра​ще​нии, да и слот рас​ши​ре​ния не бу​дет за​нят. К то​му же, КПК, спро​ек​ти​ро​ван​ный с при​це​лом на ис​поль​зо​ва​ние в бес​п​ро​вод​ных се​тях, бу​дет за​ве​до​мо бо​лее на​де​жен, чем связ​ка из ма​шин​ки поп​ро​ще и кар​ты сто​рон​них про​из​во​ди​те​лей. Так​же ис​к​лю​чим из об​зо​ра на​ла​дон​ни​ки до​ро​же 600 дол​ла​ров - в вер​х​нем це​но​вом ди​апа​зо​не сом​ни​тель​ных мо​де​лей поч​ти не бы​ва​ет, да и кри​те​рии вы​бо​ра там, ско​рее, эс​те​ти​чес​кие. На что же сто​ит об​ра​тить вни​ма​ние? 

    Подавляющее боль​шин​с​т​во на​ла​дон​ни​ков ос​на​ща​ет​ся мо​ду​ля​ми Wi-Fi стан​дар​та 802.11b. Они обес​пе​чи​ва​ют ско​рость свя​зи до 11 Мбит/с (на де​ле вы​хо​дит око​ло шес​ти) и даль​ность на рас​сто​янии до 100 мет​ров. Па​ра​мет​ры для тех, кто прак​ти​ку​ет war-chal​king, впол​не под​хо​дя​щие. Но не это глав​ное. На​хо​дясь в дви​же​нии, вы бу​де​те отор​ва​ны от се​ти элек​т​рос​наб​же​ния и при​дет​ся по​ла​гать​ся толь​ко на ак​ку​му​ля​тор. По​это​му од​ним из ос​нов​ных кри​те​ри​ев дол​ж​но стать вре​мя ав​то​ном​ной ра​бо​ты кар​ман​но​го ком​пь​юте​ра. На это вли​я​ет мно​жес​т​во фак​то​ров - час​то​та про​цес​со​ра, тип и объ​ем па​мя​ти, яр​кость под​с​вет​ки эк​ра​на и на​ли​чие дру​гих отъ​еда​ющих энер​гию ком​по​нен​тов. А ус​т​рой​с​т​ва бес​п​ро​вод​ной свя​зи - од​ни из са​мых охо​чих до энер​гии. 

    Второй важ​ный кри​те​рий - прис​по​соб​лен​ность КПК для ра​бо​ты в Ин​тер​не​те. Тут сра​зу на​ме​ча​ет​ся не​кий во​до​раз​дел, имя ко​то​ро​му - Uni​co​de. На​ла​дон​ни​ки на плат​фор​ме Poc​ket PC и Win​dows Mo​bi​le выг​ля​дят с этой точ​ки зре​ния бо​лее пред​поч​ти​тель​ны​ми, так как под​дер​ж​ка Uni​co​de встро​ена в ОС этих ма​шин. Но ес​ли вы го​то​вы тер​петь не​удоб​с​т​ва или сер​фить ис​к​лю​чи​тель​но по ан​г​ло​языч​ным сай​там, ник​то не зас​тав​ля​ет вас от​ка​зы​вать​ся от плат​фор​мы Palm. Осо​бен​но ес​ли вы всем сер​д​цем лю​би​те эти зас​лу​жи​ва​ющие ува​же​ния КПК. 

    Наличие ап​па​рат​ной кла​ви​ату​ры не выг​ля​дит ре​ша​ющим фак​то​ром. В про​цес​се веб-сер​фин​га ча​ще при​дет​ся поль​зо​вать​ся сти​лом для кли​канья ссы​лок. А для об​ще​ния по ICQ сго​дит​ся и вир​ту​аль​ная кла​ви​ату​ра. За​од​но по​лу​чи​те по​лез​ный на​вык - фор​му​ли​ро​вать мыс​ли яс​но и ко​рот​ко. Удоб​с​т​во сер​фин​га бо​лее за​ви​сит от раз​ре​ше​ния эк​ра​на - но тут на​до пом​нить, что боль​шой эк​ран оз​на​ча​ет боль​шие пот​реб​нос​ти в энер​гии. И пре​иму​щес​т​ва вы​со​ко​го раз​ре​ше​ния ни​ве​ли​ру​ют​ся уко​ро​чен​ным вре​ме​нем ра​бо​ты. 

    Среди кар​ман​ных ком​пь​юте​ров на ба​зе Win​dows Mo​bi​le мож​но вы​де​лить сле​ду​ющие WLAN-ус​т​рой​с​т​ва: 

HP iPAQ hx2415
    Наладонник HP iPAQ hx2415 ти​пи​чен для рас​смат​ри​ва​емой ка​те​го​рии. Этот кар​ман​ный ком​пь​ютер по​зи​ци​они​ру​ет​ся как мо​дель сред​не​го уров​ня. Но при этом он пос​т​ро​ен на ба​зе про​цес​со​ра In​tel с час​то​той 520 МГц. Объ​ем па​мя​ти не на​зо​вешь боль​шим - по 64 Мб ОЗУ и ПЗУ, за​то под​дер​жи​ва​ют​ся два сло​та рас​ши​ре​ния - Com​pac​t​F​lash и SD/ MMC. На​ла​дон​ник ос​на​щен все​ми воз​мож​ны​ми ин​тер​фей​са​ми - Blu​eto​oth, Wi​Fi, Ir​DA, USB. Мо​жет ис​поль​зо​вать​ся как флэш-на​ко​пи​тель, для че​го дос​туп​но 20 Мб ОЗУ. На энер​го​обес​пе​чен​ность бла​гот​вор​но вли​я​ет воз​мож​ность за​ме​ны ак​ку​му​ля​то​ра (по умол​ча​нию - 1440 мАч). Мож​но при​ку​пить до​пол​ни​тель​ный, ем​кос​тью 2880 мАч. 

iPAQ rx3715
    Интересным пред​с​тав​ля​ет​ся ап​па​рат от той же HP - «муль​ти​ме​дий​ный» iPAQ rx3715. Муль​ти​ме​дий​ность вы​ра​жа​ет​ся в на​ли​чии фо​то​ка​ме​ры с мат​ри​цей в 1,2 ме​га​пик​се​ля и уси​лен​но​го ИК-пор​та. Пос​лед​ний по​ле​зен для дис​тан​ци​он​но​го уп​рав​ле​ния раз​в​ле​ка​тель​ной тех​ни​кой. Мак​си​маль​ное раз​ре​ше​ние фо​то - 1280 x 960 то​чек, есть воз​мож​ность за​пи​си ви​де​оро​ли​ков. Ра​ди это​го приш​лось ог​ра​ни​чить​ся од​ним сло​том для карт рас​ши​ре​ния - SD/MMC/SDIO. Ком​би​на​ция ка​ме​ры и WLAN-воз​мож​нос​тей от​к​ры​ва​ет та​кие воз​мож​нос​ти, как нап​ри​мер, ве​де​ние се​те​во​го ре​пор​та​жа. «Опе​ра​тор» КПК мо​жет вес​ти съем​ку на клуб​ном кон​цер​те и опе​ра​тив​но вык​ла​ды​вать фо​то и ви​део-ро​ли​ки в Ин​тер​нет. Ес​ли ему это поз​во​лит ак​ку​му​ля​тор на​ла​дон​ни​ка. Про​из​во​ди​тель за​яв​ля​ет, что сред​нее вре​мя ра​бо​ты от од​ной за​ряд​ки - око​ло се​ми ча​сов. Но по​хо​же, что это вре​мя ра​бо​ты в ре​жи​ме не​то​роп​ли​во​го чте​ния без под​с​вет​ки. Ведь кро​ме Wi-Fi и уси​лен​но​го ИК-пор​та здесь при​сут​с​т​ву​ют адап​тер Blu​eto​oth и порт USB. Не бу​дем за​бы​вать про фо​то​ка​ме​ру. Все это хо​зяй​с​т​во под​дер​жи​ва​ет смен​ный ак​ку​му​ля​тор на 1440 мАч. Воз​мож​но, ска​зы​ва​ет​ся не​вы​со​кая час​то​та про​цес​со​ра - 400 МГц. 

Fujitsu-Siemens Pocket LOOX 710
    Выгодной по​куп​кой для охо​ты на хот-спо​ты мож​но счесть на​ла-дон​ник Fu​j​it​su-Si​emens Poc​ket LO​OX 710. Имея не са​мый быс​т​рый про​цес​сор (Intel XSca​le с час​то​той 416 МГц) и ми​ни​маль​ный объ​ем па​мя​ти (64/64 Мб ОЗУ/П​ЗУ), «семь​сот де​ся​тый» ком​пен​си​ру​ет это ак​ку​му​ля​то​ром на 1640 мАч и 12 ча​са​ми ра​бо​ты. И это при том, что на бор​ту име​ют​ся Blu​eto​oth-мо​дуль и USB-хост, зна​чи​тель​но рас​ши​ря​ющий воз​мож​нос​ти ус​т​рой​с​т​ва. Дру​гих из​ли​шеств нет, да и не нуж​но - мас​са КПК уже дос​ти​га​ет 180 грам​мов. 

Dell Axim X50v
    Чуть боль​ше сто​ит, но го​раз​до бо​лее впе​чат​ля​юще выг​ля​дит Dell Axim X50v. В его ос​но​ве - са​мый ско​рос​т​ной из су​щес​т​ву​ющих про​цес​сор - In​tel Bul​ver​de 624 с час​то​той МГц. Эк​ран име​ет VGA -раз​ре​ше​ние (480 x 640 то​чек), уп​рав​ля​ет​ся ви​де​о​ак​се​ле​ра​то​ром In​tel 2700G с 16 Мб соб​с​т​вен​ной па​мя​ти. В КПК встро​ены все воз​мож​ные ин​тер​фей​сы, раз​мер флэш-дис​ка сос​тав​ля​ет 92 Мб. Зап​ла​тить за это приш​лось «лиш​ним ве​сом» - 175 г. Ба​та​рею, ви​ди​мо, утя​же​лить не ре​ши​лись, и по​это​му вла​де​лец ог​ра​ни​чен ем​кос​тью в 1100 мАч. А ведь VGA-эк​ран яв​но тре​бу​ет боль​ше​го. К счас​тью, ак​ку​му​ля​тор под​да​ет​ся за​ме​не. 

Tungsten C
    Единственный при​бор с под​дер​ж​кой Wi​Fi от Pal​mO​ne - Tun​g​s​ten C с ап​па​рат​ной кла​ви​ату​рой. Па​мя​ти тра​ди​ци​он​но нем​но​го, за​то име​ет​ся неп​ри​выч​но вы​со​ко​час​тот​ный для Palm про​цес​сор XSca​le 400 МГц. Адап​тер Blu​eto​o​oth и слот Com​pac​t​F​lash от​сут​с​т​ву​ют. Ем​кость нес​мен​но​го ак​ку​му​ля​то​ра вос​пол​ня​ет​ся дос​та​точ​ной для Palm ем​кос​тью - 1500 мАч. Это поз​во​ля​ет до​бить​ся вось​ми ча​сов ра​бо​ты от од​ной за​ряд​ки. Как во​дит​ся, боль​шее, чем у Poc​ket PC раз​ре​ше​ние эк​ра​на - 320 х 320 пик​се​лей. 

Sony Clie PEG-UX50
    Ряд Palm-кла​ви​атур​ни​ков про​дол​жа​ет тран​с​фор​мер Sony Clie PEG-UX50. Вы по​лу​чи​те ап​па​рат с встро​ен​ным фо​то​ап​па​ра​том и боль​шим эк​ра​ном (480 x 320 то​чек) под уп​рав​ле​ни​ем гра​фи​чес​ко​го ак​се​ле​ра​то​ра. На​ла​дон​ник уме​ет де​лать сним​ки с VGA-раз​ре​ше​ни​ем и за​пи​сы​вать и ви​део (MPEG4, 30 fps, 160x112 пик​се​лей). При​сут​с​т​ву​ет кон​т​рол​лер Blu​eto​oth. Ос​таль​ные па​ра​мет​ры ин​те​ре​са не вы​зы​ва​ют. Раз​ве что час​то​та про​цес​со​ра, ко​то​рая мо​жет сни​жать​ся до вось​ми ме​га​герц в це​лях прод​ле​ния ра​бо​ты. Со​об​ща​ет​ся, что элек​т​рон​ной кни​гой КПК ра​бо​та​ет не​де​лю, пле​ером - 16 ча​сов, а бес​п​ро​вод​ную связь мо​жет под​дер​жи​вать в те​че​ние 4-5 ча​сов. 

Clie PEG-TJ37
    Самый не​до​ро​гой из WLAN-на​ла​дон​ни​ков Sony - мо​дель Clie PEG-TJ37. Да​же в бюд​жет​ный КПК япон​с​кие ин​же​не​ры втис​ну​ли VGA-ка​ме​ру и mp3-пле​ер. На этом пре​лес​ти за​кан​чи​ва​ют​ся. Поль​зо​ва​те​лю дос​туп​но все​го 23 Мб па​мя​ти, Blu​eto​oth-связь не ре​али​зо​ва​на, ак​ку​му​ля​тор обес​пе​чи​ва​ет в сед​нем пять ча​сов ра​бо​ты. 

RoverPC P7
    Наконец, по​мя​нем КПК от рос​сий​с​ко​го про​из​во​ди​те​ля. Ro​verPC P7 выг​ля​дит впол​не на уров​не сред​них на​ла​дон​ни​ков от за​ру​беж​ных ком​па​ний. Кон​фи​гу​ра​ция ти​пич​на, от​ме​чу лишь пол​ный на​бор ин​тер​фей​сов (Blu​eto​oth, Ir​DA, USB). Име​ет​ся флэш-диск на 32 Мб, два сло​та карт рас​ши​ре​ния. 

Глава 6.
Оснащаем КПК:
беспроводная карта SanDisk SD Wi-Fi в формате Secure Digital
    Карта San​Disk SD Wi​Fi впе​чат​ля​ет сво​им тех​но​ло​ги​чес​ким со​вер​шен​с​т​вом - пол​но​фун​к​ци​ональ​ный кли​ен​т​с​кий адап​тер 802.11b име​ет раз​мер все​го с две поч​то​вые мар​ки. Но внеш​ний вид - да​ле​ко не все. Пос​мот​рим, так ли впе​чат​лит про​из​во​ди​тель​ность адап​те​ра, как его раз​мер. 

Внутреннее строение
    Карта SD Wi-Fi яв​ля​ет​ся пе​ре​мар​ки​ро​ван​ным эта​лон​ным ди​зай​ном SyChip WLAN SD6060, чьи внут​рен​нос​ти по​ка​за​ны ни​же. Как ви​дим, пе​ред на​ми ве​ли​ко​леп​ный про​дукт ин​же​нер​ной мыс​ли. 
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    Чтобы ис​поль​зо​вать это ма​лень​кое чу​до, вам по​на​до​бит​ся КПК с Poc​ketPC 2002, 2003 или CE.net. 

    Карта со​дер​жит все эле​мен​ты, ха​рак​тер​ные для бес​п​ро​вод​ных адап​те​ров PC Card и CF, и пос​т​ро​ена на ба​зе двух​чи​по​во​го ди​зай​на ра​ди​очас​ти BB/MAC. 

    Карта име​ет кро​шеч​ный ин​ди​ка​тор на сво​ей по​вер​х​нос​ти, ко​то​рый ми​га​ет, ког​да кар​та не ас​со​ци​иро​ва​на с сетью, и го​рит неп​ре​рыв​но пос​ле ас​со​ци​ации. 

Управление и настройка
    SanDisk пос​тав​ля​ет с кар​той хо​ро​шую кли​ен​т​с​кую ути​ли​ту, од​на​ко встро​ен​ная в Poc​ket PC 2003 ну​ле​вая кон​фи​гу​ра​ция от​к​лю​ча​ет фун​к​цию прос​мот​ра дос​туп​ных то​чек дос​ту​па и воз​мож​ность до​бав​лять/из​ме​нять свой​с​т​ва под​к​лю​че​ния. 
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    Клиентский бра​узер то​чек дос​ту​па San​Disk нам​но​го луч​ше, чем ва​ри​ант от Mic​ro​soft, пос​коль​ку он отоб​ра​жа​ет ста​тус WEP, рек​ла​ми​ру​емые ско​рос​ти под​к​лю​че​ния, ка​нал и MAC-ад​рес точ​ки дос​ту​па. 
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    Чтобы вы не те​рять вре​мя в по​ис​ках спо​со​ба нас​т​рой​ки это​го ма​лень​ко​го «зве​ря» под Poc​ket PC 2003, уч​ти​те, что боль​шин​с​т​во нас​т​ро​ек вы​не​се​но в ути​ли​ту Ze​ro Con​fig, ко​то​рую мож​но выз​вать двой​ным на​жа​ти​ем на зна​чок Con​nec​ti​vity в вер​х​ней час​ти эк​ра​на To​day. За​тем пе​рей​ди​те на зак​лад​ку Нас​т​ройки (Set​tings), вы​бе​ри​те зак​лад​ку Рас​ши​рен​ные (Advan​ced), за​тем наж​ми​те на кла​ви​шу Се​те​вая кар​та (Net​work Card). Нас​т​рой​ки WEP вы​во​дят​ся пос​ле вы​бо​ра нуж​но​го знач​ка бес​п​ро​вод​ной се​ти и пе​ре​хо​да на зак​лад​ку Аутен​ти​фи​кация (Aut​hen​ti​ca​tion). 

Производительность
    Первая пло​хая но​вость - проб​ле​мы при по​пыт​ке ас​со​ци​иро​вать SD Wi-Fi с дву​мя точ​ка​ми дос​ту​па 802.11g на ба​зе Bro​ad​com (ASUS WL-300g и Bel​kin F5D7130). Кар​та ви​де​ла обе се​ти, но под​к​лю​чить​ся не смог​ла. 

    Полагаю, проб​ле​ма здесь зак​лю​ча​ет​ся в драй​ве​ре кар​ты, пос​коль​ку за​щи​та 802.11b бы​ла ак​ти​ви​ро​ва​на на точ​ках дос​ту​па, и да​же пе​рек​лю​чи​ли од​ну из них в ре​жим объ​яв​ле​ния толь​ко - 802.11b ско​рос​тей пе​ре​да​чи. У нас не воз​ник​ло проб​лем с под​к​лю​че​ни​ем кар​ты к точ​ке дос​ту​па NET​GE​AR ME102 802.11b. 

    Но са​мая пло​хая но​вость зак​лю​ча​ет​ся в том, что дру​гие обоз​ре​ва​те​ли и поль​зо​ва​те​ли - кар​та ужас​но «тор​мо​зит». 

    Хорошая но​вость зак​лю​ча​ет​ся в том, что про​из​во​ди​тель​ность кар​ты нез​на​чи​тель​но за​ви​сит от рас​сто​яния, и ра​ди​ус дей​с​т​вия срав​ним с дру​ги​ми кар​та​ми 802.11b, про​тес​ти​ро​ван​ны​ми на​ми. Кро​хот​ная ан​тен​на не ог​ра​ни​чи​ва​ет ра​ди​ус дей​с​т​вия или про​пус​к​ную спо​соб​ность кар​ты, как те​оре​ти​зи​ро​ва​ли не​ко​то​рые то​ва​ри​щи. 

    Наконец, при вклю​че​нии WEP не про​ис​хо​дит за​мет​но​го па​де​ния про​пус​к​ной спо​соб​нос​ти. И по​доб​но дру​гим про​дук​там 802.11b, кар​та SD Wi-Fi не под​дер​жи​ва​ет шиф​ро​ва​ние Wi-Fi Pro​tec​ted во​об​ще. 

    Карту San​Disk SD Wi-Fi мож​но приз​нать дос​ти​же​ни​ем тех​ни​чес​кой мыс​ли. 

    Но огор​ча​ет край​не низ​кая про​пус​к​ная спо​соб​ность и про​дол​жа​юще​еся от​сут​с​т​вие обе​щан​ных драй​ве​ров под Palm OS. В об​щем, на дан​ный мо​мент у кар​ты SD Wi-Fi есть, что улуч​шать. По​ка что мож​но ре​ко​мен​до​вать при​об​ре​тать КПК со встро​ен​ны​ми бес​п​ро​вод​ны​ми кар​та​ми, или до​ку​пать кар​ты CF. 

Глава 7.
Железо» Wi-Fi
Беспроводные мосты
    Беспроводные мос​ты пред​наз​на​че​ны для ра​бо​ты в ка​чес​т​ве кор​не​во​го уз​ла ра​ди​осе​ти, рет​ран​с​ля​то​ра и уда​лен​но​го уз​ла и под​дер​жи​ва​ют ти​по​вые мос​то​вые фун​к​ции. Су​щес​т​ву​ют раз​лич​ные ва​ри​ан​ты обо​ру​до​ва​ния, ос​но​ван​ные на под​дер​ж​ке стан​дар​тов IE​EE 802.11a/b/g (Cis​co Systems, Inc., Zyxel), и, кро​ме то​го, с ус​пе​хом при​ме​ня​ют​ся ус​т​рой​с​т​ва, ис​поль​зу​ющие фир​мен​ный стан​дарт (Pro​xim Corp.). Не​ко​то​рые из этих ус​т​ройств, кро​ме мос​то​вых фун​к​ций, под​дер​жи​ва​ют фун​к​ции то​чек дос​ту​па с ре​али​за​ци​ей тех​но​ло​гии Wi-Fi. Су​щес​т​ву​ют мо​де​ли, вы​пол​нен​ные в улич​ном все​по​год​ном ва​ри​ан​те со встро​ен​ны​ми ан​тен​на​ми. 
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Беспроводные точки доступа
    Беспроводные точ​ки дос​ту​па пред​наз​на​че​ны для быс​т​ро​го раз​вер​ты​ва​ния и ор​га​ни​за​ции с ми​ни​маль​ны​ми зат​ра​та​ми бес​п​ро​вод​ных ло​каль​ных се​тей с под​дер​ж​кой фун​к​ций Wi-Fi в офи​сах, гос​ти​ни​цах, ка​фе, аэро​пор​тах и ж/д вок​за​лах, т.е. на​ибо​лее под​хо​дят для соз​да​ния уз​лов «hot​s​pot». Точ​ки дос​ту​па Wi-Fi обес​пе​чи​ва​ют под​дер​жу раз​лич​ных стан​дар​тов IE​EE 802.11a/b/g и да​ют воз​мож​ность вы​со​ко​эф​фек​тив​но​го со​еди​не​ния на ско​рос​ти до 54 Mбит/сек. на по​ло​сах час​тот 2.4 и 5 ГГц. В не​ко​то​рых ус​т​рой​с​т​вах воз​мож​на ком​би​на​ция двух​ди​ап​па​зон​ных стан​дар​тов для бо​лее гиб​ко​го пос​т​ро​ения офис​ных ра​ди​осе​тей. В раз​лич​ных се​ри​ях ре​али​зо​ва​но обо​ру​до​ва​ние с воз​мож​нос​тью ис​поль​зо​ва​ния как встро​ен​ных, так и внеш​них ан​тенн. 
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Клиентские беспроводные адаптеры
    Беспроводные кли​ен​т​с​кие адап​те​ры обес​пе​чи​ва​ют под​дер​ж​ку стан​дар​тов IE​EE 802.11a/b/g. Су​щес​т​ву​ют ва​ри​ан​ты адап​те​ров, ко​то​рые ра​бо​та​ют с под​дер​ж​кой од​но​го, двух или трех стан​дар​тов од​нов​ре​мен​но. Бес​п​ро​вод​ные адап​те​ры стан​дар​тов IE​EE 802.11a/b/g - это Wi-Fi сов​мес​ти​мые ус​т​рой​с​т​ва, ком​би​ни​ру​ющее воз​мож​нос​ти бес​п​ро​вод​ных се​тей с ра​бо​той, бе​зо​пас​нос​тью и уп​рав​ля​емос​тью, не​об​хо​ди​мы​ми в раз​лич​ных ви​дах ком​мер​чес​кой де​ятель​нос​ти. 

    PCI-адаптеры обес​пе​чи​ва​ют бес​п​ро​вод​ное под​к​лю​че​ние к се​ти ста​ци​онар​ных ком​пь​юте​ров с PCI-ин​тер​фей​са​ми. В боль​шин​с​т​ве слу​ча​ев, су​щес​т​ву​ет воз​мож​ность на​ра​щи​ва​ния ка​бе​ля и ус​та​нов​ки не​об​хо​ди​мой ан​тен​ны для луч​ше​го при​ема ра​ди​осиг​на​ла. 
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    Клиентские PCMCIA-адап​те​ры обес​пе​чи​ва​ют бес​п​ро​вод​ное под​к​лю​че​ние к се​ти мо​биль​ных ком​пь​юте​ров со сло​том рас​ши​ре​ния PCMCIA. 
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    USB-адаптеры поз​во​ля​ют быс​т​ро под​к​лю​чить к бес​п​ро​вод​ной се​ти лю​бой нас​толь​ный или мо​биль​ный ком​пь​ютер с USB-ин​тер​фей​сом. 
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Как выбрать беспроводной сетевой адаптер
    Когда-нибудь все ком​пь​юте​ры бу​дут иметь встро​ен​ные ин​тер​фей​сы для бес​п​ро​вод​ных се​тей, но по​ка еще эти ин​тер​фей​сы про​да​ют​ся пре​иму​щес​т​вен​но в ви​де до​ба​воч​ных (к ПК) ус​т​ройств. При раз​вер​ты​ва​нии кор​по​ра​тив​ной бес​п​ро​вод​ной ЛВС поч​ти всег​да ком​пь​юте​ры ос​на​ща​ют​ся бес​п​ро​вод​ны​ми се​те​вы​ми адап​те​ра​ми, сто​ят они не​до​ро​го, но при схо​жих це​нах име​ют кон​ку​рен​т​ные раз​ли​чия. Се​год​ня са​мы​ми рас​п​рос​т​ра​нен​ны​ми яв​ля​ют​ся бес​п​ро​вод​ные се​те​вые адап​те​ры стан​дар​та 802.11b (Wi-Fi), но спрос на ус​т​рой​с​т​ва стан​дар​тов 802.11a и 802.11g и муль​тис​тан​дар​т​ные пла​ты рас​тет. 

    Многие ком​па​нии (осо​бен​но те, ко​то​рые ори​ен​ти​ро​ва​ны на ры​нок обо​ру​до​ва​ния для ин​ди​ви​ду​аль​ных пот​ре​би​те​лей и не​боль​ших офи​сов) по​ку​па​ют пос​тав​ля​емую ими про​дук​цию у ОЕМ-про​из​во​ди​те​лей. Они вы​пус​ка​ют ус​т​рой​с​т​ва (прог​рам​мно-ап​па​рат​ные плат​фор​мы), на ко​то​рые (по за​ка​зу) на​но​сят​ся ло​го​ти​пы кон​к​рет​ных пос​тав​щи​ков. Пос​лед​ние не​ред​ко снаб​жа​ют куп​лен​ную ими плат​фор​му усо​вер​шен​с​т​во​ван​ны​ми драй​ве​ра​ми и ути​ли​та​ми (инстал​ля​ци​он​ны​ми и кли​ен​т​с​ки​ми) соб​с​т​вен​ной раз​ра​бот​ки. 
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Все начинается с набора микросхем
    Наборы мик​рос​хем для бес​п​ро​вод​ных се​те​вых адап​те​ров про​из​во​дят все​го нес​коль​ко ком​па​ний. Каж​дый адап​тер сос​то​ит из вы​со​кос​ко​рос​т​но​го ра​ди​омо​де​ма, обес​пе​чи​ва​юще​го при​ем и пе​ре​да​чу сиг​на​лов, и про​цес​со​ра, от​ве​ча​юще​го за се​те​вые фун​к​ции, вклю​чая фор​ми​ро​ва​ние кад​ров и ре​али​за​цию ал​го​рит​ма дос​ту​па к сре​де пе​ре​да​чи на MAC-уров​не. 

    Раньше ОEМ-про​из​во​ди​те​ли бес​п​ро​вод​но​го обо​ру​до​ва​ния, как пра​ви​ло, ис​поль​зо​ва​ли в сво​их плат​фор​мах мик​рос​хе​мы раз​ных фирм, но сей​час они все боль​ше ори​ен​ти​ру​ют​ся на ин​тег​ри​ро​ван​ные на​бо​ры мик​рос​хем. Фир​мы At​he​ros Com​mu​ni​ca​ti​ons, Bro​ad​com, In​ter​sil и дру​гие про​из​во​ди​те​ли по​луп​ро​вод​ни​ко​вых ком​по​нен​тов для бес​п​ро​вод​ных сис​тем кон​ку​ри​ру​ют меж​ду со​бой, что при​во​дит к рас​ши​ре​нию фун​к​ци​ональ​нос​ти ком​по​нен​тов и их уде​шев​ле​нию. Про​из​во​ди​те​ли на​бо​ров мик​рос​хем раз​ра​ба​ты​ва​ют ба​зо​вые ап​па​рат​но-прог​рам​мные ре​ше​ния и про​да​ют их ОЕМ-про​из​во​ди​те​лям обо​ру​до​ва​ния. 

    С точ​ки зре​ния раз​ви​тия тех​ни​ки про​из​во​ди​те​ли на​бо​ров мик​рос​хем и ОЕМ-про​из​во​ди​те​ли бес​п​ро​вод​но​го обо​ру​до​ва​ния иг​ра​ют го​раз​до бо​лее важ​ную роль, чем пос​тав​щи​ки это​го обо​ру​до​ва​ния. Де​ло в том, что все ос​нов​ные фун​к​ции адап​те​ра, как пра​ви​ло, ре​али​зу​ют​ся ап​па​рат-но. Мож​но рас​ши​рить его фун​к​ци​ональ​ность с по​мощью ПО, но тог​да он на​вер​ня​ка бу​дет ра​бо​тать мед​лен​но. Так, нап​ри​мер, в не​да​ле​ком прош​лом в не​ко​то​рых пла​тах стан​дар​та 802.11 фун​к​ция WEP-шиф​ро​ва​ния бы​ла ре​али​зо​ва​на прог​рам​мно и при вклю​че​нии ее про​пус​к​ная спо​соб​ность та​кой пла​ты зна​чи​тель​но умень​ша​лась. Кро​ме то​го, ра​ди​отех​ни​чес​кие ха​рак​те​рис​ти​ки адап​те​ра, в том чис​ле чув​с​т​ви​тель​ность ра​ди​оп​ри​ем​но​го трак​та, в ос​нов​ном оп​ре​де​ля​ют​ся па​ра​мет​ра​ми ап​па​рат​но​го обес​пе​че​ния. 

    Некоторые про​из​во​ди​те​ли мик​рос​хем ут​вер​ж​да​ют, что по срав​не​нию с про​дук​ци​ей кон​ку​рен​тов их из​де​лия обес​пе​чи​ва​ют боль​шую даль​ность свя​зи или пот​реб​ля​ют мень​ше элек​т​ро​энер​гии, но по ме​ре раз​ви​тия рын​ка ус​т​рой​с​т​ва для бес​п​ро​вод​ных ЛВС по сво​им тех​ни​чес​ким ха​рак​те​рис​ти​кам ста​но​вят​ся все бо​лее по​хо​жи​ми друг на дру​га. Что​бы вы​де​лить свои про​дук​ты на фо​не обо​ру​до​ва​ния кон​ку​рен​тов, про​из​во​ди​те​ли не​ред​ко ре​али​зу​ют в них фир​мен​ные фун​к​ции. Так, в не​ко​то​рых ус​т​рой​с​т​вах стан​дар​та 802.11a ре​али​зо​ван тур​бо​ре​жим, обес​пе​чи​ва​ющий уд​во​ение ско​рос​ти пе​ре​да​чи дан​ных пу​тем объ​еди​не​ния двух ра​ди​ока​на​лов. 

    Новой тен​ден​ци​ей в се​те​вой ин​дус​т​рии яв​ля​ет​ся про​из​вод​с​т​во муль​тис​тан​дар​т​ных бес​п​ро​вод​ных се​те​вых адап​те​ров. Пер​вые про​дук​ты этой ка​те​го​рии под​дер​жи​ва​ли стан​дар​ты 802.11a и 802.11b. Но​вей​шие же пла​ты сов​мес​ти​мы со стан​дар​та​ми 802.11a, 802.11b и 802.11g. Муль​ти-стан​дар​т​ные ус​т​рой​с​т​ва ха​рак​те​ри​зу​ют​ся боль​шей гиб​кос​тью при​ме​не​ния, но за это поль​зо​ва​те​лям при​хо​дит​ся пла​тить и бо​лее вы​со​кую це​ну. Так, один круп​ный Ин​тер​нет-ма​га​зин пред​ла​га​ет обыч​ный (стан​дар​та 802.11b) адап​тер Ori​no​co Gold фир​мы Pro​xim за 60 долл., а муль​тис​тан-дар​т​ную (802.11a/b/g) пла​ту этой же фир​мы - уже за 99 долл. 

Хост-интерфейсы
    Самые рас​п​рос​т​ра​нен​ные адап​те​ры для бес​п​ро​вод​ных ЛВС име​ют фор​м​фак​тор PC Card Ту​ре II. Для под​к​лю​че​ния к ПК они ос​на​ще​ны ли​бо 16-раз​ряд​ным хост-ин​тер​фей​сом PCMCIA, ко​то​рый мож​но срав​нить со ста​рой ком​пь​ютер​ной ши​ной ISA, ли​бо 32-раз​ряд​ным хост-ин​тер​фей​сом Car​d​Bus, яв​ля​ющим​ся ана​ло​гом ши​ны PCI. Для нор​маль​ной ра​бо​ты 11-Мбит/с адап​те​ра стан​дар​та 802.11b впол​не дос​та​точ​но про​пус​к​ной спо​соб​нос​ти 16-раз​ряд​но​го ин​тер​фей​са, но пла​ты стан​дар​тов 802.11a и 802.11b, ра​бо​та​ющие быс​т​рее, дол​ж​ны иметь ин​тер​фейс Car​d​Bus - мно​гие но​ут​бу​ки ос​на​ще​ны им. Не сле​ду​ет ду​мать, что ес​ли мо​биль​ное вы​чис​ли​тель​ное ус​т​рой​с​т​во но​вое, то оно обя​за​тель​но обо​ру​до​ва​но сло​том Car​d​Bus. Нап​ри​мер, блок рас​ши​ре​ния PC Card для по​пу​ляр​ных кар​ман​ных ком​пь​юте​ров HP iPaq под​дер​жи​ва​ет толь​ко 16-раз​ряд​ные пла​ты PCMCIA. 

    Большая часть не​дав​но вы​пу​щен​ных но​ут​бу​ков ос​на​ще​на встро​ен​ным 32-би​тов​ным хост-ин​тер​фей​сом mi​ni-PCI. Обыч​но слот mi​ni-PCI на​хо​дит​ся под крыш​кой на ниж​ней па​не​ли но​ут​бу​ка. Очень час​то бес​п​ро​вод​ные се​те​вые адап​те​ры mi​ni-PCI пре​дус​та​нав​ли​ва​ют​ся про​из​во​ди​те​ля​ми на свои ма​ши​ны. Ес​ли в ва​шем но​ут​бу​ке та​кой адап​тер от​сут​с​т​ву​ет, вы мо​же​те ку​пить и ин​с​тал​ли​ро​вать его са​ми. 

    Стационарный ПК под​к​лю​ча​ет​ся к бес​п​ро​вод​ной ЛВС с по​мощью ли​бо бес​п​ро​вод​но​го се​те​во​го PCI-адап​те​ра, ли​бо бес​п​ро​вод​но​го ин​тер​фей​са USB. Для ус​та​нов​ки PCI-адап​те​ра нуж​ны оп​ре​де​лен​ные на​вы​ки, и здесь сто​ит от​ме​тить, что ес​ли сис​тем​ный блок ПК рас​по​ла​га​ет​ся под сто​лом, то там же ока​зы​ва​ет​ся и ан​тен​на это​го адап​те​ра - сог​ла​си​тесь, не луч​шее мес​то для нее с точ​ки зре​ния обес​пе​че​ния на​деж​ной ра​ди​ос​вя​зи. Бес​п​ро​вод​ной ин​тер​фейс USB ин​с​тал​ли​ро​вать го​раз​до удоб​нее, к то​му же его мож​но раз​мес​тить так, что​бы нич​то не ме​ша​ло при​ему и пе​ре​да​че ра​ди​осиг​на​лов. Впро​чем, в слу​чае при​ме​не​ния это​го ин​тер​фей​са мо​жет наб​лю​дать​ся не​ко​то​рое сни​же​ние ско​рос​ти пе​ре​да​чи дан​ных по срав​не​нию с та​ко​вой у PCI-адап​те​ра. 

ПО - это очень важно
    Выбирая бес​п​ро​вод​ной се​те​вой адап​тер, об​ра​щай​те вни​ма​ние не толь​ко на ха​рак​те​рис​ти​ки его ап​па​рат​ной час​ти, но и на фун​к​ци​ональ​ность при​ла​га​емо​го ПО - она дол​ж​на со​от​вет​с​т​во​вать ва​шим тре​бо​ва​ни​ям. Ес​ли все ком​пь​юте​ры ва​шей ком​па​нии ра​бо​та​ют под уп​рав​ле​ни​ям ОС Win​dows XP, вам ну​жен толь​ко со​от​вет​с​т​ву​ющий драй​вер, пос​коль​ку в этой ОС уже име​ют​ся сред​с​т​ва нас​т​рой​ки бес​п​ро​вод​ной свя​зи и кон​т​ро​ля дос​ту​па. Мно​гим дру​гим ор​га​ни​за​ци​ям мо​гут пот​ре​бо​вать​ся драй​ве​ры для раз​ных ОС и гиб​кие кли​ен​т​с​кие ути​ли​ты. 

    Клиентские ути​ли​ты, пос​тав​ля​емые с адап​те​ра​ми для бес​п​ро​вод​ных ЛВС, поз​во​лят вам скон​фи​гу​ри​ро​вать все па​ра​мет​ры их ра​бо​ты. С по​мощью этих ути​лит мож​но уп​рав​лять фун​к​ци​ями за​щи​ты дан​ных, ре​гу​ли​ро​вать из​лу​ча​емую мощ​ность адап​те​ра и осу​щес​т​в​лять дру​гие нас​т​ро​еч​ные опе​ра​ции. Ес​ли вы поль​зу​етесь нес​коль​ки​ми бес​п​ро​вод​ны​ми ЛВС (нап​ри​мер, офис​ной и до​маш​ней), то для вас весь​ма по​лез​ной ока​жет​ся име​юща​яся в кли​ен​т​с​ких ути​ли​тах воз​мож​ность соз​да​вать и сох​ра​нять име​но​ван​ные про​фи​ли нас​т​рой​ки адап​те​ра, не​об​хо​ди​мые для ра​бо​ты в этих се​тях. Во мно​гих кли​ен​т​с​ких ути​ли​тах есть фун​к​ции об​с​ле​до​ва​ния мес​та ус​та​нов​ки се​ти (si​te sur​vey) и по​ис​ка не​ис​п​рав​нос​тей в ней. 

Пропускная способность и дальность
    Реальная про​пус​к​ная спо​соб​ность хо​ро​ше​го бес​п​ро​вод​но​го се​те​во​го адап​те​ра дол​ж​на сос​тав​лять 50-60% сво​его те​оре​ти​чес​ко​го мак​си​маль​но​го зна​че​ния. Ины​ми сло​ва​ми, вы​би​рая адап​те​ры стан​дар​та 802.11b, ищи​те та​кие, ко​то​рые в се​ти с од​ной ра​бо​чей стан​ци​ей при​ни​ма​ют и пе​ре​да​ют дан​ные с мак​си​маль​ной ско​рос​тью око​ло 6 Мбит/с. Ес​ли же вам нуж​ны адап​те​ры стан​дар​та 802.11a или 802.11g, по​ку​пай​те те из них, ко​то​рые в ана​ло​гич​ной прос​тей​шей се​ти име​ют про​пус​к​ную спо​соб​ность не ни​же 27 Мбит/с. В обыч​ных бес​п​ро​вод​ных ЛВС, где кли​ен​т​с​кие стан​ции кон​ку​ри​ру​ют меж​ду со​бой за дос​туп к ра​ди​ока​на​лу, ско​рость пе​ре​да​чи мо​жет быть ни​же. 

    Помимо про​пус​к​ной спо​соб​нос​ти, очень важ​ной ха​рак​те​рис​ти​кой обо​ру​до​ва​ния для бес​п​ро​вод​ных ЛВС яв​ля​ет​ся даль​ность дей​с​т​вия. К со​жа​ле​нию, оп​ре​де​лить ее, ру​ко​вод​с​т​ву​ясь при​ве​ден​ны​ми в опи​са​ни​ях ус​т​ройств тех​ни​чес​ки​ми ха​рак​те​рис​ти​ка​ми, до​воль​но труд​но. Даль​ность дей​с​т​вия бес​п​ро​вод​но​го ус​т​рой​с​т​ва за​ви​сит от уров​ня вы​ход​ной мощ​нос​ти его пе​ре​да​юще​го трак​та, чув​с​т​ви​тель​нос​ти ра​ди​оп​ри​ем​но​го трак​та, ко​эф​фи​ци​ен​та уси​ле​ния ан​тен​ны и спо​соб​нос​ти ра​бо​тать в ус​ло​ви​ях мно​го​лу​че​во​го рас​п​рос​т​ра​не​ния ра​ди​осиг​на​лов и силь​ных по​мех. 

    Для соз​да​ния бес​п​ро​вод​ной ЛВС в жи​лом до​ме или склад​с​ком по​ме​ще​нии сле​ду​ет ис​поль​зо​вать обо​ру​до​ва​ние с боль​шой даль​нос​тью дей​с​т​вия. Нап​ро​тив, в круп​ных ком​па​ни​ях, где для по​вы​ше​ния про​пус​к​ной спо​соб​нос​ти каж​дой кли​ен​т​с​кой стан​ции нуж​ны ма​лые раз​ме​ры сот бес​п​ро​вод​ной ЛВС, боль​шая даль​ность дей​с​т​вия бес​п​ро​вод​ных ус​т​ройств яв​ля​ет​ся их не​дос​тат​ком, пос​коль​ку при​во​дит к воз​ник​но​ве​нию по​мех в со​сед​них со​тах. В са​мых луч​ших про​дук​тах име​ет​ся фун​к​ция ди​на​ми​чес​ко​го ре​гу​ли​ро​ва​ния уров​ня вы​ход​ной мощ​нос​ти. 

Заглядывая вперед
    В бу​ду​щем раз​ви​тие бес​п​ро​вод​ных се​те​вых адап​те​ров про​дол​жит​ся, про​дол​жит​ся и сни​же​ние цен на них. Ско​рее все​го, уси​лит​ся тен​ден​ция к соз​да​нию муль​тис​тан​дар​т​ных ус​т​ройств, и в ско​ром вре​ме​ни на рын​ке по​явят​ся пла​ты, под​дер​жи​ва​ющие не толь​ко стан​дар​ты на бес​п​ро​вод​ные ЛВС, но и спе​ци​фи​ка​ции на тер​ри​то​ри​аль​но рас​п​ре​де​лен​ные бес​п​ро​вод​ные се​ти GPRS и CDMA2000 1хRTT и обес​пе​чи​ва​ющие проз​рач​ный ро​уминг меж​ду ни​ми. 

    Очень кста​ти был бы тех​но​ло​ги​чес​кий про​рыв в пла​не сни​же​ния энер​го​пот​реб​ле​ния адап​те​ров. Поль​зо​ва​те​лям нуж​ны бо​лее эко​но​мич​ные ин​тер​фей​сы, и их по​яв​ле​ние бу​дет спо​соб​с​т​во​вать ши​ро​ко​му при​ме​не​нию в бес​п​ро​вод​ных ЛВС ком​пак​т​ных ус​т​ройств (нап​ри​мер, кар​ман​ных ПК и мо​биль​ных те​ле​фо​нов) с ак​ку​му​ля​то​ра​ми не​боль​шой ем​кос​ти. 

    Lantech Com​pu​ter Com​pany - ус​пеш​но раз​ви​ва​юща​яся тай​вань​с​кая фир​ма, пред​ла​га​ющая ши​ро​кий спектр се​те​во​го обо​ру​до​ва​ния. Ком​па​ния об​ра​зо​ва​лась в 1986 г., от​де​лив​шись от пер​во​го офи​ци​аль​но​го дис​т​ри​бу​то​ра No​vell в Тай​ва​не, и ста​ла пи​оне​ром рын​ка се​те​во​го обо​ру​до​ва​ния стра​ны. Тог​да же бы​ла при​ня​та стра​те​гия ком​па​нии Lan​tech по пред​ло​же​нию за​каз​чи​ку вы​со​ко​тех​но​ло​гич​но​го обо​ру​до​ва​ния при ми​ни​маль​ных це​нах и ор​га​ни​зо​ва​ны прог​рам​мы обу​че​ния для сот​руд​ни​ков дру​гих мо​ло​дых ком​пь​ютер​ных фирм. 

    Lantech Com​pu​ter Com​pany за​мет​но вы​де​ля​ет​ся сре​ди дру​гих ази​ат​с​ких про​из​во​ди​те​лей, преж​де все​го, ши​ро​ким спек​т​ром пред​ла​га​емо​го обо​ру​до​ва​ния и, что осо​бен​но важ​но, ка​чес​т​вом сво​ей про​дук​ции. 

    Компания пред​ла​га​ет раз​лич​ное обо​ру​до​ва​ние от обыч​ных се​те​вых адап​те​ров и до серь​ез​ных уп​рав​ля​емых ус​т​ройств с вы​со​кой плот​нос​тью пор​тов Gi​ga​bit Et​her​net. 

    Важно от​ме​тить, что на​ли​чие «тя​же​ло​го» обо​ру​до​ва​ния в спек​т​ре пред​ла​га​емых про​дук​тов не яв​ля​ет​ся тра​ди​ци​он​ным для ази​ат​с​кой ком​па​нии и лиш​ний раз до​ка​зы​ва​ет боль​шие воз​мож​нос​ти раз​ви​тия Lan​tech Com​pu​ter Com​pany. 

    Все обо​ру​до​ва​ние про​хо​дит стро​гий мно​го​уров​не​вый кон​т​роль ка​чес​т​ва, в ре​зуль​та​те че​го ста​тис​ти​ка от​ка​зов зна​чи​тель​но мень​ше од​но​го про​цен​та от об​ще​го объ​ема. 

    Надежность обо​ру​до​ва​ния под​т​вер​ж​да​ет​ся трех-пя​ти​лет​ней га​ран​ти​ей. Сер​ти​фи​кат ISO-9001 Lan​tech Com​pu​ter Com​pany по​лу​чи​ла в 1996 г. 

    Особое вни​ма​ние в ком​па​нии уде​ля​ет​ся на​уч​ным ис​сле​до​ва​ни​ям и но​вей​шим раз​ра​бот​кам. 

    Опираясь на 14-лет​ний опыт ра​бо​ты, Lan​tech Com​pu​ter Com​pany чет​ко от​с​ле​жи​ва​ет тен​ден​ции рын​ка и пред​ла​га​ет обо​ру​до​ва​ние, в выс​шей сте​пе​ни от​ве​ча​ющее сов​ре​мен​ным тре​бо​ва​ни​ям. Преж​де все​го, ком​па​ния ак​цен​ти​ру​ет вни​ма​ние на бур​но раз​ви​ва​ющих​ся рын​ках SO​HO, рын​ках се​тей для ра​бо​чих групп и де​пар​та​мен​тов, а так​же се​тей фи​ли​алов круп​ных ком​па​ний. 

    Компания Lan​tech очень вни​ма​тель​но от​но​сит​ся к сво​им за​каз​чи​кам и на​ря​ду с вы​со​ким ка​чес​т​вом сво​ей про​дук​ции пред​ла​га​ет хо​ро​шо раз​ви​тую ин​ф​рас​т​рук​ту​ру ин​фор​ма​ци​он​ной и тех​ни​чес​кой под​дер​ж​ки, бла​го​да​ря че​му 80% кли​ен​тов ком​па​нии осу​щес​т​в​ля​ют пов​тор​ные за​куп​ки обо​ру​до​ва​ния. 

Сетевой адаптер D-Link AirPlus DWL-650+
    DWL-650 мо​жет пе​ре​да​вать дан​ные со ско​рос​тью 11, 5.5, 2 или 1 Ме​га​бит в се​кун​ду на ка​нал. Ре​жи​мы пе​ре​да​чи дан​ных ус​та​нав​ли​ва​ют​ся вруч​ную и мо​гут быть выб​ра​ны из Auto Se​lect 1 или 2 ме​га​бит, Fi​xed 1 ме​га​бит, Fi​xed 11 ме​га​бит, Fi​xed 2 Mbps, Fi​xed 5.5 Mbps и Fully Auto. Адап​тер обес​пе​чи​ва​ет мо​биль​ность и проз​рач​ный ро​уминг меж​ду точ​ка​ми дос​ту​па в сеть. Даль​ность пе​ре​да​чи сос​тав​ля​ет до 100 мет​ров внут​ри и до 300 мет​ров вне по​ме​ще​ний. 

    Адаптер пос​тав​ля​ет​ся с внеш​ней несъ​ем​ной все​нап​рав​лен​ной ан​тен​ной и ин​ди​ка​то​ра​ми ра​бо​ты се​ти, на​ли​чия элек​т​ро​пи​та​ния, свя​зи и ак​тив​нос​ти. 

    Устройство сов​мес​ти​мо с Win​dows 98, ME, 2000, ХР и NT 4.0. 

Сетевой адаптер D-Link DWL-120
    D-Link DWL-650 - 11 ме​га​бит​ный бес​п​ро​вод​ной PC Card Type-II адап​тер, сов​мес​ти​мый со стан​дар​том IE​EE 802.11b. 

    Устройство пред​наз​на​че​но для ра​бо​ты в до​маш​них се​тях и не​боль​ших офи​сах, в ди​апа​зо​не 2.4 ГГц ис​поль​зуя ме​тод с пря​мой пос​ле​до​ва​тель​нос​тью сиг​на​лов (DSSS), по ко​то​ро​му пе​ре​да​ча сиг​на​ла осу​щес​т​в​ля​ет​ся сра​зу на нес​коль​ких час​то​тах, что обес​пе​чи​ва​ет га​ран​ти​ро​ван​ную дос​тав​ку. Раз​ра​бо​тан для ис​поль​зо​ва​ния в сло​тах с нап​ря​же​ни​ем 3.3 или 5.0 В. 

    Средством обес​пе​че​ния бе​зо​пас​нос​ти яв​ля​ет​ся под​дер​ж​ка 64/128 шиф​ро​ва​ния по про​то​ко​лу WEP (Wi​red Equ​iva​lent Pri​vacy). 

    DWL-650 мо​жет ра​бо​тать как в ре​жи​мах «пос​то​ян​ная» (Infras​t​ruc​tu​re Net​work) (с ис​поль​зо​ва​ни​ем точ​ки дос​ту​па), так и «вре​мен​ная» сеть (Ad Hoc) (два адап​те​ра свя​зан​ны меж​ду со​бой). В ре​жи​ме «пос​то​ян​ной» се​ти DWL-650 мож​но ис​поль​зо​вать для ор​га​ни​за​ции дос​ту​па се​ти к ши​ро​ко​по​лос​но​му шлю​зу или DSL/ка​бель​но​му мо​де​му с вы​хо​дом на Ин​тер​нет. 

    D-Link DWL-120 - это адап​тер стан​дар​та IE​EE 802.11b на ши​ну USB для бес​п​ро​вод​ных се​тей со ско​рос​тью пе​ре​да​чи до 11 Мбит/сек. Он ра​бо​та​ет на час​то​те 2.4 ГГц и пред​на​зан​чен для до​маш​не​го или офис​но​го при​ме​не​ния. Кар​точ​ка ис​поль​зу​ет 40-bit WEP ко​ди​ро​ва​ние (c воз​мож​нос​тью даль​ней​ше​го ап​г​рей​да до 128-бит​но​го) для бе​зо​пас​но​го под​к​лю​че​ния к се​ти. 

    Адаптер DWL-120 мо​жет ра​бо​тать в двух ре​жи​мах: точ​ка - к - точ​ке (два адап​те​ра свя​зы​ва​ют​ся меж​ду со​бой не ис​поль​зуя при этом ни​ка​ких до​пол​ни​тель​ных ус​т​ройств) и ре​жим ин​ф​рас​т​рук​ту​ры (для дос​ту​па в сеть ис​поль​зу​ет​ся точ​ка дос​ту​па). В ре​жи​ме ин​ф​рас​т​рук​ту​ры мо​биль​ные поль​зо​ва​те​ли мо​гут че​рез точ​ку дос​ту​па под​к​лю​чать​ся с Ин​тер​нет и дру​гим се​те​вым ре​сур​сам. 

    Адаптер DWL-120 мо​жет пе​ре​да​вать и при​ни​мать дан​ные со ско​рос​тью 11, 5.5, 2 или 1 Мбит/сек на ка​нал. Ско​рость ра​бо​ты мо​жет быть выб​ра​на вруч​ную ли​бо в ав​то​ма​ти​чес​ком ре​жи​ме. При​ме​няя этот адап​тер, поль​зо​ва​тель ста​но​вит​ся по-нас​то​яще​му мо​биль​ным. Он мо​жет пе​ре​ме​щать​ся меж​ду точ​ка​ми дос​ту​па от ячей​ки к ячей​ки. Вне зда​ния зо​на пок​ры​тия од​ной точ​ки дос​ту​па сос​тав​ля​ет от 100 до 300 мет​ров. 

    Адаптер DWL-120 пос​тав​ля​ет​ся со внеш​ней ма​ло​га​ба​рит​ной ан​тен​ной и ос​на​щен од​ним све​то​ди​од​ным ин​ди​ка​то​ром, да​ющим ин​фор​ма​цию о на​ли​чии пи​та​ния и со​еди​не​ния. В ком​п​лек​те пос​тав​ля​ют​ся драй​ве​ры для MS Win​dows 98, ME, 2000. 

Сетевой адаптер Allied Telesyn AT-WCL007
    Компания Al​li​ed Te​lesyn пред​ла​га​ет ряд до​пол​ни​тель​ных мо​ду​лей и ак​сес​су​аров для сво​их ком​му​та​то​ров. Они спо​соб​ны об​лег​чить ус​та​нов​ку обо​ру​до​ва​ния Al​li​ed Te​lesyn и су​щес​т​вен​но рас​ши​рить его фун​к​ци​ональ​ные воз​мож​нос​ти. 

Сетевой адаптер D-Link AirPro DWL-AB650
    D-Link Air​P​ro DWL-AB650 - это вы​со​коп​ро​из​во​ди​тель​ный двух-ди​апа​зон​ный адап​тер для но​ут​бу​ков с ин​тер​фей​сом PC Card. Адап​тер поз​во​ля​ет под​к​лю​чить​ся к се​ти, ра​бо​та​ющей как на час​то​те 5 ГГц, так и на час​то​те 2, 4 ГГц пре​дос​тав​ляя вам дос​туп к се​тям 802.11a и 802.11b. Ско​рость пе​ре​да​чи адап​те​ра - до 11 Мбит/с для стан​дар​та 802.11b и до 54 Мбит/с для стан​дар​та 802.11a. Обес​пе​чи​вая под​дер​ж​ку про​мыш​лен​но​го стан​дар​та, на​деж​ную бе​зо​пас​ную пе​ре​да​чу дан​ных и гиб​кую под​дер​ж​ку час​тот, этот адап​тер пре​дос​тав​ля​ет по нас​то​яще​му быс​т​рый и бе​зо​пас​ный мо​биль​ный дос​туп к се​ти. 

Точка доступа D-Link AirPlus DWL-900AP+
    DWL-900AP - бес​п​ро​вод​ная точ​ка дос​ту​па 11Mbps D-Link. 

    Данное ус​т​рой​с​т​во со​еди​ня​ет бес​п​ро​вод​ных кли​ен​тов в за​кон​чен​ную ин​ф​рас​т​рук​ту​ру (кли​ент-сер​вер). По ме​ре рос​та ко​ли​чес​т​ва бес​п​ро​вод​ных поль​зо​ва​те​лей, мож​но до​бав​лять точ​ки дос​ту​па для улуч​ше​ния про​из​во​ди​тель​нос​ти се​ти. 

    DWL-900AP так​же под​дер​жи​ва​ет брид​жинг «точ​ка - точ​ка», т.е. мо​жет ра​бо​тать с дру​гой точ​кой дос​ту​па DWL-900AP, что поз​во​ля​ет рас​ши​рить зо​ну пок​ры​тия. DWL-900AP мож​но нас​т​ро​ить для ра​бо​ты в ка​чес​т​ве або​нен​т​с​ко​го ус​т​рой​с​т​ва. 

    С по​мощью встро​ен​но​го 10Ba​se-T RJ-45 пор​та, точ​ку дос​ту​па мож​но под​к​лю​чить к ста​ци​онар​ной се​ти Et​her​net. Это поз​во​ля​ет проз​рач​но об​щать​ся кли​ен​там бес​п​ро​вод​ной се​ти и се​ти Et​her​net. 

    Можно так​же под​к​лю​чить к 10Ba​se-T пор​ту Ин​тер​нет сер​вер. С по​мощью это​го Ин​тер​нет сер​ве​ра бес​п​ро​вод​ные поль​зо​ва​те​ли мо​гут ис​поль​зо​вать один вы​ход в Ин​тер​нет че​рез Di​al-Up, ка​бель​ный или ADSL мо​дем. Та​ким об​ра​зом мож​но эко​но​мить сред​с​т​ва и пре​дос​тав​лять всем бес​п​ро​вод​ным поль​зо​ва​те​лям вы​ход в Ин​тер​нет. 

    Съемная ан​тен​на с разъ​емом SMA поз​во​ля​ет под​к​лю​чить внеш​нюю ан​тен​ну для улуч​ше​ния ка​чес​т​ва свя​зи. 

Точка доступа/маршрутизатор D-Link AirPlus DI-614+
    Маршрутизатор D-Link Air​P​lus DI-614+. Име​ет че​ты​ре пор​та 10/ 100Ba​se-T (ви​тая па​ра). Встро​ен​ный DHCP сер​вер ав​то​ма​ти​чес​ки прис​ва​ива​ет IP-ад​ре​са бес​п​ро​вод​ным кли​ен​там, ко​то​рые по​лу​ча​ют дос​туп к ло​каль​ным се​те​вым ре​сур​сам. Уп​рав​ле​ние нас​т​рой​ка​ми ро​уте​ра осу​щес​т​в​ля​ет​ся че​рез ин​ту​итив​но по​нят​ный web-ин​тер​фейс. Под​дер​жи​ва​ют​ся: аутен​ти​фи​ка​ция MAC-ад​ре​са, Net​work Ad​dress Tran​s​la​ti​on (NAT), IP​Sec, L2TP и PPTP. D-Link Air​P​lus DI-614+ име​ет две съем​ные не​нап​рав​лен​ные ан​тен​ны. Как осо​бое дос​ти​же​ние пре​под​но​сит​ся воз​мож​ность ра​бо​ты с филь​т​ра​ми бло​ки​ров​ки. Заб​ло​ки​ро​вать мож​но все: URL - бло​ки​ру​ют​ся до​мен​ные име​на со​дер​жа​щие за​дан​ное сло​во; до​ме​ны; IP-ад​ре​са. 

Сетевой адаптер D-Link AirPro DWL-AB520
    AirPro DWL-AB520 - адап​тер PCI для нас​толь​ных ком​пь​юте​ров, под​дер​жи​ва​ющий стан​дар​ты бес​п​ро​вод​ных се​тей 802.11b и 802.11a. 

    DWL-AB520 поз​во​ля​ет пла​ни​ро​вать бу​ду​щий рост се​ти или не​мед​лен​но раз​вер​нуть бес​п​ро​вод​ную сеть. До​пол​ни​тель​ные ка​на​лы с вы​со​кой по​ло​сой про​пус​ка​ния, дос​туп​ные со стан​дар​том 802.11a, пре​дос​тав​ля​ют поль​зо​ва​те​лям на​деж​ный спо​соб пе​ре​да​чи боль​ших объ​емов дан​ных нам​но​го быс​т​рее, чем бы​ло воз​мож​но со стан​дар​том 802.11b. 

Сетевой адаптер AVAYA Wireless USB Client gold
    Avaya - быв​шее под​раз​де​ле​ние Кор​по​ра​тив​ных се​тей свя​зи ком​па​нии Lu​cent Tec​h​no​lo​gi​es, яв​ля​ет​ся ве​ду​щим пос​тав​щи​ком ком​му​ни​ка​ци​он​ных сис​тем для пред​п​ри​ятий, вклю​чая час​т​ные ком​па​нии, пра​ви​тель​с​т​вен​ные струк​ту​ры и дру​гие ор​га​ни​за​ции. Ком​па​ния ста​ла пол​нос​тью са​мос​то​ятель​ной 30 сен​тяб​ря 2000 го​да, объ​еди​нив в сво​ем про​дук​то​вом пор​т​фе​ле хо​ро​шо из​вес​т​ное и пре​вос​ход​но за​ре​ко​мен​до​вав​шее се​бя обо​ру​до​ва​ние - те​ле​ком​му​ни​ка​ци​он​ный сер​вер DE​FI​NI-TY, ли​ней​ку ком​му​та​то​ров для ло​каль​ных се​тей Ca​j​un, струк​ту​ри​ро​ван​ные ка​бель​ные сис​те​мы SYSTI​MAX. 

    Выделение Ava​ya из сос​та​ва Lu​cent поз​во​ли​ло но​вой ком​па​нии сос​ре​до​то​чить все си​лы и сред​с​т​ва на ос​нов​ных нап​рав​ле​ни​ях биз​не​са, дос​тичь вы​со​чай​ше​го уров​ня сот​руд​ни​чес​т​ва с кли​ен​та​ми и биз​нес-пар-не​ра​ми. Став не​за​ви​си​мой, Ava​ya рас​ши​ри​ла спектр сво​их пред​ло​же​ний: по ме​ре ста​нов​ле​ния элек​т​рон​но​го биз​не​са Ava​ya ста​но​вит​ся пер​вым гло​баль​ным пос​тав​щи​ком ком​му​ни​ка​ци​он​ных ре​ше​ний для пред​п​ри​ятий, ра​бо​та​ющих на этом быс​т​ро ме​ня​ющем​ся рын​ке. 

    В то же вре​мя Ava​ya сох​ра​ня​ет ли​дер​с​т​во в ми​ре по про​да​жам сис​тем об​ра​бот​ки со​об​ще​ний и струк​ту​ри​ро​ван​ных ка​бель​ных сис​тем, за​ни​ма​ет ли​ди​ру​ющие по​зи​ции США по опе​ра​тор​с​ким цен​т​рам и сис​те​мам го​ло​со​вой свя​зи для пред​п​ри​ятий. 

Точка доступа D-Link AirPro DWL-6000AP
    Точка дос​ту​па DWL-6000AP спо​соб​на ра​бо​тать в бес​п​ро​вод​ных се​тях стан​дар​тов 802.11a, и 802.11b. DWL-6000AP ра​бо​та​ет на 11 не​пе​рек​ры​ва​ющих​ся ка​на​лах и яв​ля​ет​ся иде​аль​ным ус​т​рой​с​т​вом для ра​бо​ты в се​ти, вклю​ча​ющей ус​т​рой​с​т​ва обо​их стан​дар​тов. DWL-6000AP соз​да​на с ис​поль​зо​ва​ни​ем но​вей​ших тех​но​ло​гий и с уче​том пос​лед​них раз​ра​бо​ток. Она пос​т​ро​ена на кон​т​рол​ле​ре 802.11b от Te​xas In​s​t​ru​ments, ис​поль​зу​юще​го фир​мен​ную тех​но​ло​гию Di​gi​tal Sig​nal Pro​ces​sing, и чип​се​та от At​he-ros для 802.11a. 

    Преимущество но​вей​шей двух​ди​апа​зон​ной тех​но​ло​гии 2, 4Ггц и 5Ггц, сос​то​ит в воз​мож​нос​ти ор​га​ни​зо​вы​вать се​ти об​ще​го дос​ту​па в пуб​лич​ных мес​тах (обра​зо​ва​тель​ных за​ве​де​ни​ях и пр.). Ус​т​рой​с​т​во не​за​ме​ни​мо для бес​п​ро​вод​ных се​тей в аэро​пор​тах, ка​фе, уни​вер​ма​гов, уни​вер​си​те​тов и мест с боль​шой кон​цен​т​ра​ци​ей лю​дей. 

    DWL-6000AP так​же мо​жет вы​пол​нять роль мос​та меж​ду се​тя​ми 802.11a и 802.11b, или свя​зы​вать их с тра​ди​ци​он​ны​ми, «про​вод​ны​ми» се​тя​ми, для че​го в ус​т​рой​с​т​ве есть встро​ен​ный порт 10/100 Et​her​net. 

Часть 8.
Руководство «сетевика»: Wi-Fi Protected Access (WPA)
Глава 1.
Все зависит от элементов в уравнении
    WPA пред​с​тав​ля​ет со​бой под​м​но​жес​т​во тех​но​ло​гий из гря​ду​ще​го стан​дар​та 802.11i, ко​то​рый ко​ми​тет Wi-Fi Al​li​an​ce на​зы​ва​ет WPA2. Ко​ми​тет Wi-Fi Al​li​an​ce пос​вя​тил WPA це​лый раз​дел сай​та для прод​ви​же​ния но​во​го стан​дар​та в жизнь. Так что ес​ли вам нуж​на под​роб​ная ин​фор​ма​ция из пер​вых рук, то вы зна​ете, где ее най​ти. 

    Достаточно по​лез​ным до​ку​мен​том мож​но наз​вать пре​зен​та​цию для средств мас​со​вой ин​фор​ма​ции, по​ка​зан​ную на пос​лед​ней выс​тав​ке Net​wor​ld+In​te​rop в ап​ре​ле. Пре​зен​та​ция да​ет как под​но​гот​ную WPA, так и ин​фор​ма​цию о сос​тав​ля​ющих эле​мен​тах тех​но​ло​гии. 

    Там же да​ет​ся прос​тое «урав​не​ние» рас​че​та WPA: 

    WPA = 802.1X + EAP + TKIP + MIC 

    То есть WPA яв​ля​ет​ся сум​мой нес​коль​ких эле​мен​тов. 

Глава 2.
Аутентификация пользователя
    Стандарт WPA ис​поль​зу​ет 802.1x и Рас​ши​рен​ный про​то​кол аутен​ти​фи​ка​ции (Exten​sib​le Aut​hen​ti​ca​ti​on Pro​to​col, EAP) в ка​чес​т​ве ос​но​вы для ме​ха​низ​ма аутен​ти​фи​ка​ции. Аутен​ти​фи​ка​ция тре​бу​ет, что​бы поль​зо​ва​тель предъ​явил сви​де​тель​с​т​ва/ман​дат (cre​den​ti​als) то​го, что ему поз​во​ле​но по​лу​чать дос​туп в сеть. Для это​го пра​ва поль​зо​ва​те​ля про​ве​ря​ют​ся по ба​зе дан​ных за​ре​гис​т​ри​ро​ван​ных поль​зо​ва​те​лей. Для ра​бо​ты в се​ти поль​зо​ва​тель дол​жен обя​за​тель​но прой​ти че​рез ме​ха​низм аутен​ти​фи​ка​ции. 

    База дан​ных и сис​те​ма про​вер​ки в боль​ших се​тях обыч​но при​над​ле​жат спе​ци​аль​но​му сер​ве​ру - ча​ще все​го RA​DI​US. Од​на​ко, пос​коль​ку при​ме​не​ние WPA под​ра​зу​ме​ва​ет​ся все​ми ка​те​го​ри​ями поль​зо​ва​те​лей бес​п​ро​вод​ных се​тей, стан​дарт име​ет уп​ро​щен​ный ре​жим, ко​то​рый не тре​бу​ет ис​поль​зо​ва​ния слож​ных ме​ха​низ​мов. 

    Этот ре​жим на​зы​ва​ет​ся Pre-Sha​red Key (WPA-PSK) - при его ис​поль​зо​ва​нии не​об​хо​ди​мо ввес​ти один па​роль на каж​дый узел бес​п​ро​вод​ной се​ти (точ​ки дос​ту​па, бес​п​ро​вод​ные мар​ш​ру​ти​за​то​ры, кли​ен​т​с​кие адап​те​ры, мос​ты). До тех пор, по​ка па​ро​ли сов​па​да​ют, кли​ен​ту бу​дет раз​ре​шен дос​туп в сеть. 
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Глава 3.
Шифрование
    Несмотря на то, что пред​шес​т​вен​ник WPA, про​то​кол WEP, не имел ка​ких-ли​бо ме​ха​низ​мов аутен​ти​фи​ка​ции во​об​ще, не​на​деж​ность WEP зак​лю​ча​ет​ся в крип​тог​ра​фи​чес​кой сла​бос​ти ал​го​рит​ма шиф​ро​ва​ния. Как ука​за​но в этом прек​рас​но на​пи​сан​ном до​ку​мен​те от RSA Se​cu​rity, клю​че​вая проб​ле​ма WEP кро​ет​ся в слиш​ком по​хо​жих клю​чах для раз​лич​ных па​ке​тов дан​ных. 

    Части TKIP, MIC и 802.1X урав​не​ния WPA иг​ра​ют свою роль в уси​ле​нии шиф​ро​ва​ния дан​ных се​тей с WPA. В сле​ду​ющей вы​дер​ж​ке из до​ку​мен​та​ции Wi-Fi Al​li​an​ce WPA дан хо​ро​ший об​зор то​го, как они ра​бо​та​ют вмес​те: TKIP уве​ли​чи​ва​ет раз​мер клю​ча с 40 до 128 бит и за​ме​ня​ет один ста​ти​чес​кий ключ WEP клю​ча​ми, ко​то​рые ав​то​ма​ти​чес​ки соз​да​ют​ся и рас​п​рос​т​ра​ня​ют​ся сер​ве​ром аутен​ти​фи​ка​ции. TKIP ис​поль​зу​ет иерар​хию клю​чей и ме​то​до​ло​гию уп​рав​ле​ния клю​ча​ми, ко​то​рая уби​ра​ет пред​с​ка​зу​емость, ис​поль​зо​вав​ше​юся взлом​щи​ка​ми для сня​тия за​щи​ты клю​ча WEP. 

    Для это​го TKIP уси​ли​ва​ет струк​ту​ру 802.1X/ EAP. Сер​вер аутен​ти​фи​ка​ции, пос​ле при​ня​тия ман​да​та поль​зо​ва​те​ля (cre​den​ti​al), ис​поль​зу​ет 802.1X для соз​да​ния уни​каль​но​го ос​нов​но​го клю​ча (двус​то​рон​не​го) для дан​но​го се​ан​са свя​зи. TKIP пе​ре​да​ет этот ключ кли​ен​ту и точ​ке дос​ту​па, за​тем нас​т​ра​ива​ет иерар​хию клю​чей и сис​те​му уп​рав​ле​ния, ис​поль​зуя двус​то​рон​ний ключ для ди​на​ми​чес​ко​го соз​да​ния клю​чей шиф​ро​ва​ния дан​ных, ко​то​рые ис​поль​зу​ют​ся для шиф​ро​ва​ния каж​до​го па​ке​та дан​ных, ко​то​рые пе​ре​да​ют​ся по бес​п​ро​вод​ной се​ти во вре​мя се​ан​са поль​зо​ва​те​ля. Иерар​хия клю​чей TKIP за​ме​ня​ет один ста​ти​чес​кий ключ WEP на при​мер​но 500 мил​ли​ар​дов воз​мож​ных клю​чей, ко​то​рые бу​дут ис​поль​зо​вать​ся для шиф​ро​ва​ния дан​но​го па​ке​та дан​ных. 

    Проверка це​лос​т​нос​ти со​об​ще​ний (Mes​sa​ge In​teg​rity Check, MIC) пред​наз​на​че​на для пре​дот​в​ра​ще​ния зах​ва​та па​ке​тов дан​ных, из​ме​не​ния их со​дер​жи​мо​го и пов​тор​ной пе​ре​сыл​ки. MIC пос​т​ро​ена на ба​зе мощ​ной ма​те​ма​ти​чес​кой фун​к​ции, ко​то​рую при​ме​ня​ют от​п​ра​ви​тель и по​лу​ча​тель, а за​тем срав​ни​ва​ют ре​зуль​тат. Ес​ли он не сов​па​да​ет, то дан​ные счи​та​ют​ся лож​ны​ми и па​кет от​б​ра​сы​ва​ет​ся. 

    С по​мощью зна​чи​тель​но​го уве​ли​че​ния раз​ме​ра клю​чей и чис​ла ис​поль​зу​емых клю​чей, а так​же соз​да​ния ме​ха​низ​ма про​вер​ки це​лос​т​нос​ти, TKIP пре​ум​но​жа​ет слож​ность де​ко​ди​ро​ва​ния дан​ных в бес​п​ро​вод​ной се​ти. TKIP зна​чи​тель​но уве​ли​чи​ва​ет си​лу и слож​ность бес​п​ро​вод​но​го шиф​ро​ва​ния, де​лая про​цесс втор​же​ния в бес​п​ро​вод​ную сеть нам​но​го бо​лее слож​ным, ес​ли не не​воз​мож​ным во​об​ще. 

    Важно от​ме​тить, что ме​ха​низ​мы шиф​ро​ва​ния, ис​поль​зу​емые для WPA и WPA-PSK, яв​ля​ют​ся оди​на​ко​вы​ми. Един​с​т​вен​ное от​ли​чие WPA-PSK зак​лю​ча​ет​ся в том, что там аутен​ти​фи​ка​ция про​из​во​дит​ся по ка​ко​му-ли​бо па​ро​лю, а не по ман​да​ту поль​зо​ва​те​ля. Не​ко​то​рые на​вер​ня​ка за​ме​тят, что под​ход с ис​поль​зо​ва​ни​ем па​ро​ля де​ла​ет WPA-PSK уяз​ви​мой для ата​ки ме​то​дом под​бо​ра, и в чем-то они бу​дут пра​вы. Но мы хо​те​ли бы от​ме​тить, что WPA-PSK сни​ма​ет пу​та​ни​цу с клю​ча​ми WEP, за​ме​няя их це​лос​т​ной и чет​кой сис​те​мой на ос​но​ве циф​ро​бук​вен​но​го па​ро​ля. И на​вер​ня​ка по​доб​ная сис​те​ма пой​дет даль​ше WEP, пос​коль​ку она нас​толь​ко прос​та, что лю​ди бу​дут ис​поль​зо​вать ее на са​мом де​ле. 

    После то​го, как вы уз​на​ли те​орию о ра​бо​те WPA, да​вай​те пе​рей​дем к прак​ти​ке. 

Глава 4.
От теории к практике
Модернизация: 11g впереди всех
    Итак, вас прив​ле​ка​ет WPA, и вы же​ла​ете внес​ти под​дер​ж​ку это​го стан​дар​та в свою бес​п​ро​вод​ную сеть как мож​но быс​т​рее! С че​го на​чать? 

    Будь вы «кор​по​ра​тив​ным» или до​маш​ним поль​зо​ва​те​лем, вам не​об​хо​ди​мо прой​ти три ша​га: 

    • Уз​нать, под​дер​жи​ва​ет ли ва​ша точ​ка дос​ту​па или бес​п​ро​вод​ный мар​ш​ру​ти​за​тор WPA, ли​бо к ним по​яви​лось со​от​вет​с​т​ву​ющее об​нов​ле​ние про​шив​ки. 

    • Уз​нать, под​дер​жи​ва​ет ли ва​ши кли​ен​т​с​кие адап​те​ры WPA, ли​бо к ним по​яви​лись но​вые драй​ве​ры. 

    • По​нять, нуж​но ли вам по​ку​пать до​пол​ни​тель​ное при​ло​же​ние под​дер​ж​ки для ва​ше​го бес​п​ро​вод​но​го кли​ен​та. 

    Шаги 1 и 2 ка​жут​ся прос​ты​ми, од​на​ко для их ре​али​за​ции про​дук​ты дол​ж​ны прой​ти всю эво​лю​ци​он​ную це​поч​ку. Пос​коль​ку боль​шин​с​т​во про​из​во​ди​те​лей се​те​во​го обо​ру​до​ва​ния для OEM и ODM на​хо​дит​ся на Тай​ва​не, эти ком​па​нии дол​ж​ны пер​во​на​чаль​но по​лу​чить и внед​рить код от про​из​во​ди​те​лей бес​п​ро​вод​ных чи​пов, а уже за​тем вы​пус​тить драй​ве​ры и про​шив​ки для сво​их про​дук​тов. 

    Задача от​нюдь не ми​зер​ная, учи​ты​вая, что се​год​ня по дан​ным Wi-Fi Al​li​an​ce су​щес​т​ву​ет бо​лее 700 сер​ти​фи​ци​ро​ван​ных про​дук​тов, не го​во​ря о сот​нях не​сер​ти​фи​ци​ро​ван​ных ре​ше​ний. Об​нов​ле​ния сна​ча​ла не​об​хо​ди​мо выс​лать ком​па​ни​ям-про​из​во​ди​те​лям се​те​во​го обо​ру​до​ва​ния, ко​то​рые про​ве​дут тес​ти​ро​ва​ние и (бу​дем на​де​ять​ся) при ус​пеш​ной ра​бо​те вы​ло​жат драй​вер для ска​чи​ва​ния. 

    По всей ви​ди​мос​ти, пер​вы​ми об​нов​ле​ние про​шив​ки по​лу​чат про​дук​ты на ба​зе 802.11g. Вряд ли про​из​во​ди​те​ли бу​дут мед​лить с вы​пус​ком этих про​дук​тов, пос​коль​ку они за​ин​те​ре​со​ва​ны в по​яв​ле​нии на пол​ках ма​га​зи​нов пос​лед​них вер​сий ус​т​ройств со сво​ей тор​го​вой мар​кой. Од​на​ко нам по​ка​зал​ся уди​ви​тель​ным тот факт, что про​дук​ты на ба​зе Bro​ad​com, по​хо​же, пер​вы​ми по​лу​чат об​нов​ле​ние WPA, нес​мот​ря на то, что In​ter​sil уже вы​пус​ти​ла код WPA сво​им кли​ен​там в ян​ва​ре для чип​се​та 11b PRISM 2.5 и в мар​те для чип​се​тов 11g GT и 11a/b/g Du​et​te. 

Модернизация: 11b и прочее…
    Если пер​вые пред​ло​же​ния мож​но счи​тать ка​ким-ли​бо по​ка​за​те​лем, то вла​дель​цам про​дук​тов 802.11b и a/b сле​ду​ет наб​рать​ся тер​пе​ния и ждать по​яв​ле​ния об​нов​ле​ний WPA. Из​вес​т​но что, на дан​ный мо​мент един​с​т​вен​ны​ми ус​т​рой​с​т​ва​ми 11b с об​нов​ле​ни​ем до WPA яв​ля​ют​ся Cis​co 802.11b Airo​net 1100 и 11a/b Airo​net 1200, кли​ен​т​с​кая кар​та Linksys WPC11 Ver3 и ли​ней​ка 3Com AP8000 

Создаем VPN-соединение: маршрутизаторы SMC7004 FW и SMC7004WFW
    У мно​гих ком​па​ний су​щес​т​ву​ет не​об​хо​ди​мость объ​еди​не​ния нес​коль​ких тер​ри​то​ри​аль​но раз​де​лен​ных ло​каль​ных се​тей сво​их под​раз​де​ле​ний или под​к​лю​че​ния уда​лен​ных поль​зо​ва​те​лей. Ес​ли ис​поль​зо​вать для это​го пуб​лич​ную сеть, нап​ри​мер Ин​тер​нет, то не​из​беж​но при​дет​ся при​бег​нуть к тех​но​ло​ги​ям бе​зо​пас​ной пе​ре​да​чи дан​ных ти​па VPN. 

    У мно​гих ком​па​ний су​щес​т​ву​ет не​об​хо​ди​мость объ​еди​не​ния нес​коль​ких тер​ри​то​ри​аль​но раз​де​лен​ных ло​каль​ных се​тей сво​их под​раз​де​ле​ний или под​к​лю​че​ния уда​лен​ных поль​зо​ва​те​лей. При ком​пак​т​ном рас​по​ло​же​нии, ко​неч​но, воз​мож​но ис​поль​зо​ва​ние соб​с​т​вен​ных или арен​до​ван​ных ка​на​лов свя​зи или те​ле​фон​ных ли​ний. Но, впол​не оче​вид​но, что оба эти ре​ше​ния бу​дут дос​та​точ​но до​ро​ги​ми, ес​ли рас​сто​яние, на ко​то​ром не​об​хо​ди​мо ус​та​но​вить со​еди​не​ние меж​ду се​тя​ми или меж​ду кли​ен​том и сетью, ве​ли​ко, нап​ри​мер, ес​ли вам, на​хо​дясь на том же IDF в Рос​сии, нуж​но по​лу​чить дос​туп к сво​ей ло​каль​ной се​ти, рас​по​ло​жен​ной в Ка​ли​фор​нии. При ис​поль​зо​ва​нии те​ле​фон​ной се​ти вам при​дет​ся оп​ла​чи​вать ог​ром​ные сче​та за меж​ду​на​род​ные те​ле​фон​ные раз​го​во​ры, а ско​рость те​ле​фон​но​го под​к​лю​че​ния бу​дет, к то​му же, до​воль​но низ​кой. А для объ​еди​не​ния двух офи​сов, на​хо​дя​щих​ся на раз​ных кон​ти​нен​тах, при по​мо​щи соб​с​т​вен​но​го ка​бе​ля вам пот​ре​бу​ет​ся ог​ром​ная сум​ма. 

    Одним из спо​со​бов сни​же​ния зат​рат на пе​ре​да​чу дан​ных яв​ля​ют​ся тех​но​ло​гии «Вир​ту​аль​ных час​т​ных се​тей», или VPN (Vir​tu​al Pri​va​te Net​work). Тех​но​ло​гии VPN поз​во​ля​ют ис​поль​зо​вать об​ще​дос​туп​ные се​ти в ка​чес​т​ве на​деж​но​го и не​до​ро​го​го тран​с​пор​та для ва​ших дан​ных, обес​пе​чи​вая при этом их за​щи​ту. В слу​чае ис​поль​зо​ва​ния VPN все зат​ра​ты сво​дят​ся к оп​ла​те дос​ту​па к Ин​тер​не​ту, что су​щес​т​вен​но де​шев​ле меж​ду​го​род​ных и меж​ду​на​род​ных звон​ков, и, ес​тес​т​вен​но, де​шев​ле ор​га​ни​за​ции фи​зи​чес​ко​го ка​на​ла. Под​к​лю​чив​шись к Ин​тер​не​ту, вы ус​та​нав​ли​ва​ете со​еди​не​ние с уда​лен​ным шлю​зом VPN и ис​поль​зу​ете по​лу​чен​ный ка​нал для об​ме​на дан​ны​ми. 

    Одной из су​щес​т​ву​ющих проб​лем в дан​ном слу​чае яв​ля​ет​ся то, что дан​ные пе​ре​да​ют​ся по об​щим се​тям и мо​гут быть пе​рех​ва​че​ны зло​умыш​лен​ни​ка​ми, по​это​му осо​бое вни​ма​ние уде​ля​ет​ся бе​зо​пас​нос​ти та​ких ка​на​лов. Ес​тес​т​вен​но, при раз​ра​бот​ке тех​но​ло​гии VPN бы​ли пред​п​ри​ня​ты ме​ры для на​деж​ной за​щи​ты тра​фи​ка, как от прос​мот​ра, так и от под​ме​ны. 

    При ус​та​нов​ле​нии VPN-со​еди​не​ния соз​да​ет​ся так на​зы​ва​емый тун​нель, или ло​ги​чес​кий путь, по ко​то​ро​му пе​ре​да​ют​ся дан​ные. Ко​неч​но же, дан​ные не пе​ре​да​ют​ся по тун​не​лю в от​к​ры​том ви​де, ибо лю​бые дан​ные, пе​ре​да​ва​емые по об​щей се​ти, мож​но пе​рех​ва​тить. Для то​го что​бы за​щи​тить ин​фор​ма​цию от по​па​да​ния к зло​умыш​лен​ни​ку, ис​поль​зу​ет​ся шиф​ро​ва​ние - при от​п​рав​ке ис​ход​ные дан​ные за​шиф​ро​вы​ва​ют​ся, а за​тем пе​ре​да​ют​ся. При дос​ти​же​нии ко​неч​ной точ​ки со​еди​не​ния про​ис​хо​дит об​рат​ный про​цесс, и вновь по​яв​ля​ет​ся ис​ход​ный па​кет в пер​во​на​чаль​ном ви​де. Та​ким об​ра​зом, в пуб​лич​ную сеть дан​ные в не​за​шиф​ро​ван​ном ви​де не пе​ре​да​ют​ся. 
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    VPN-соединение с уда​лен​ной ма​ши​ной пред​с​тав​ля​ет со​бой обыч​ное со​еди​не​ние «точ​ка-точ​ка», по​это​му все про​ме​жу​точ​ные се​те​вые ус​т​рой​с​т​ва, че​рез ко​то​рые про​хо​дит тун​нель, для ко​неч​но​го поль​зо​ва​те​ля не за​мет​ны. 

Вариант реализации на базе маршрутизаторов SMC
    Компания SMC Net​works, про​из​во​ди​тель уже дос​та​точ​но хо​ро​шо зна​ко​мо​го на​ше​му чи​та​те​лю обо​ру​до​ва​ния для се​тей, про​из​во​дит дос​та​точ​но мно​го. Да​вай​те об​ра​тим​ся имен​но к тем воз​мож​нос​тям се​те​во​го обо​ру​до​ва​ния, ко​то​рые ста​но​вят​ся все ак​ту​аль​нее с каж​дым днем, а имен​но, к воз​мож​нос​тям соз​да​ния за​щи​щен​ных тун​не​лей VPN. 

VPN на базе PPTP
    PPTP (Po​int-to-Po​int Tun​ne​ling Pro​to​col) - один из про​то​ко​лов, ис​поль​зу​емых для соз​да​ния вир​ту​аль​ных час​т​ных се​тей (VPN) на ос​но​ве се​тей TCP/IP. Этот про​то​кол был раз​ра​бо​тан в ре​зуль​та​те сов​мес​т​ных тру​дов ком​па​ний Mic​ro​soft, As​cend Com​mu​ni​ca​ti​ons, 3Com/P​ri​mary Ac​cess, US Ro​bo​tics и ECI-Te​le​ma​tics, ко​то​рые ста​ви​ли пе​ред со​бой целью раз​ра​бот​ку стан​дар​т​но​го про​то​ко​ла за​щи​щен​но​го ка​на​ла. Од​на​ко сто​ит от​ме​тить, что PPTP в ка​чес​т​ве стан​дар​та так и не был при​нят, что, в свою оче​редь, свя​за​но с па​рал​лель​ной раз​ра​бот​кой дру​ги​ми ком​па​ни​ями во гла​ве с Cis​co по​доб​но​го про​то​ко​ла, но​сив​ше​го наз​ва​ние L2F (La​yer Two For​war​ding). L2F то​же пос​тиг​ла участь PPTP - он не был при​нят. Но был соз​дан про​то​кол L2TP (La​yer Two Tun​ne​ling Pro​to​col), объ​еди​нив​ший в се​бе PPTP и L2F. Од​на​ко PPTP, бла​го​да​ря ста​ра​ни​ям ком​па​нии Mic​ro​soft, по​лу​чил дос​та​точ​но ши​ро​кое рас​п​рос​т​ра​не​ние. От​ме​тим, что опе​ра​ци​он​ные сис​те​мы ком​па​нии Mic​ro​soft име​ют встро​ен​ный кли​ент PPTP, нас​т​рой​ка ко​то​ро​го не вы​зы​ва​ет ни​ка​ких слож​нос​тей. Дан​ный про​то​кол поз​во​ля​ет соз​да​вать вир​ту​аль​ные час​т​ные се​ти на ос​но​ве об​ще​дос​туп​ных се​тей TCP/IP, нап​ри​мер Ин​тер​не​та. PPTP осу​щес​т​в​ля​ет тун​не​ли​ро​ва​ние, ин​кап​су​ли​руя дан​ные про​то​ко​ла IP внут​ри дей​таг​рамм PPP. Та​ким об​ра​зом, поль​зо​ва​те​ли мо​гут за​пус​кать прог​рам​мы, ра​бо​та​ющие с кон​к​рет​ны​ми се​те​вы​ми про​то​ко​ла​ми че​рез ус​та​нов​лен​ное со​еди​не​ние. Тун​нель​ные сер​ве​ры вы​пол​ня​ют все не​об​хо​ди​мое для обес​пе​че​ния за​щи​ты пе​ре​да​ва​емых дан​ных, обес​пе​чи​вая бе​зо​пас​ную их пе​ре​да​чу. 

VPN на базе IPSec
    IPSec (Inter​net Pro​to​col Se​cu​rity) - еще один про​то​кол, или да​же сис​те​ма стан​дар​тов, нап​рав​лен​ная на ус​та​нов​ле​ние и под​дер​жа​ние за​щи​щен​но​го ка​на​ла для пе​ре​да​чи дан​ных. IP​Sec пре​дус​мат​ри​ва​ет аутен​ти​фи​ка​цию при ус​та​нов​ле​нии ка​на​ла, шиф​ро​ва​ние пе​ре​да​ва​емых дан​ных и рас​п​рос​т​ра​не​ние сек​рет​ных клю​чей, не​об​хо​ди​мых для ра​бо​ты про​то​ко​лов аутен​ти​фи​ка​ции и шиф​ро​ва​ния. Сред​с​т​ва IP​Sec ре​али​зу​ют за​щи​ту со​дер​жи​мо​го па​ке​тов IP, а так​же за​щи​ту от се​те​вых атак пу​тем филь​т​ра​ции па​ке​тов и ис​поль​зо​ва​ния толь​ко на​деж​ных со​еди​не​ний. В раз​ра​бот​ке при​ни​ма​ли ак​тив​ное учас​тие та​кие ком​па​нии, как Mic​ro​soft и Cis​co Systems. 

    Для аутен​ти​фи​ка​ции ис​точ​ни​ка дан​ных и для обес​пе​че​ния це​лос​т​нос​ти па​ке​тов здесь ис​поль​зу​ет​ся про​то​кол AH (Aut​hen​ti​ca​ti​on He​ader). Так​же шиф​ро​ва​ние, аутен​ти​фи​ка​ция и це​лос​т​ность пе​ре​да​ва​емых дан​ных обес​пе​чи​ва​ют​ся сред​с​т​ва​ми про​то​ко​ла ESP (Encap​su​la​ti​on Se​cu​rity Pay​lo​ad). Про​то​кол IKE (Inter​net Key Ex​c​han​ge) ис​поль​зу​ет​ся для оп​ре​де​ле​ния спо​со​ба ини​ци​али​за​ции за​щи​щен​но​го ка​на​ла, кро​ме то​го, IKE оп​ре​де​ля​ет про​це​ду​ры об​ме​на и уп​рав​ле​ния сек​рет​ны​ми клю​ча​ми со​еди​не​ния. 

    Шифрование в IP​Sec мо​жет обес​пе​чи​вать​ся лю​бым ал​го​рит​мом сим​мет​рич​но​го шиф​ро​ва​ния. 

    Из ог​ра​ни​че​ний IP​Sec мож​но от​ме​тить, что он ра​бо​та​ет толь​ко в том слу​чае, ес​ли пе​ре​да​ча дан​ных на се​те​вом уров​не обес​пе​чи​ва​ет​ся сред​с​т​ва​ми про​то​ко​ла IP, то есть в слу​чае ис​поль​зо​ва​ния дру​го​го про​то​ко​ла се​те​во​го уров​ня, нап​ри​мер IPX, вос​поль​зо​вать​ся сред​с​т​ва​ми IP​Sec бу​дет не​воз​мож​но. Ко​неч​но, это уже не ак​ту​аль​но в свя​зи с пов​се​мес​т​ным рас​п​рос​т​ра​не​ни​ем IP се​год​ня. Кро​ме то​го, всег​да есть воз​мож​ность сов​мес​т​но​го ис​поль​зо​ва​ния шиф​ро​ва​ния IP​Sec с ту​нел​ли​ро​ва​ни​ем L2TP. 

    У IP​Sec воз​мож​ны два ре​жи​ма ра​бо​ты: тран​с​пор​т​ный (для пе​ре​да​чи па​ке​та по се​ти ис​поль​зу​ет​ся ори​ги​наль​ный за​го​ло​вок) и тун​нель​ный (исход​ный па​кет по​ме​ща​ет​ся в но​вый па​кет, в те​ле ко​то​ро​го он и пе​ре​да​ет​ся по се​ти). 

    Данный про​то​кол поз​во​ля​ет соз​да​вать мно​гоп​ро​то​коль​ные вир​ту​аль​ные час​т​ные се​ти на ос​но​ве об​ще​дос​туп​ных TCP/IP-се​тей, нап​ри​мер Ин​тер​не​та. PPTP осу​щес​т​в​ля​ет тун​не​ли​ро​ва​ние, ин​кап​су​ли​руя дан​ные про​то​ко​лов IP и IPX внут​ри дей​таг​рамм PPP. Та​ким об​ра​зом, поль​зо​ва​те​ли мо​гут за​пус​кать прог​рам​мы, ра​бо​та​ющие с кон​к​рет​ны​ми се​те​вы​ми про​то​ко​ла​ми че​рез ус​та​нов​лен​ное со​еди​не​ние. Тун​нель​ные сер​ве​ры вы​пол​ня​ют все не​об​хо​ди​мое для обес​пе​че​ния за​щи​ты пе​ре​да​ва​емых дан​ных, обес​пе​чи​вая бе​зо​пас​ную их пе​ре​да​чу. 

Глава 5.
Различное оборудование
    Существуют мно​го​чис​лен​ные кон​фи​гу​ра​ции бес​п​ро​вод​ных се​тей, пре​дус​мат​ри​ва​ющие ис​поль​зо​ва​ние раз​лич​но​го обо​ру​до​ва​ния. В слу​чае с нас​толь​ным ком​пь​юте​ром вы мо​же​те ис​поль​зо​вать внеш​ний Wi-Fi мо​дуль, под​к​лю​ча​ющий​ся по ин​тер​фей​су USB. Мо​ду​ли очень прос​ты в ус​та​нов​ке. Ес​ли же у вас но​ут​бук - то при​об​ре​ти​те Wi-Fi кар​ту в PCMCIA-фор​ма​те. Для улуч​ше​ния свя​зи при ра​бо​те нес​коль​ких поль​зо​ва​те​лей или ког​да вам нуж​но под​к​лю​чить бес​п​ро​вод​ную сеть к ка​бель​ной се​ти, луч​шим ва​ри​ан​том ста​нет ис​поль​зо​ва​ние точ​ки дос​ту​па. Фун​к​ци​ональ​но она ана​ло​гич​на се​те​во​му ком​му​та​то​ру или кон​цен​т​ра​то​ру. 

Два режима работы
    Как и в ка​бель​ной се​ти, бес​п​ро​вод​ная сеть име​ет два ре​жи​ма ра​бо​ты. 

Режим Ad Hoc
    Данный ре​жим пре​дус​мат​ри​ва​ет со​еди​не​ние карт кли​ен​тов по прин​ци​пу «точ​ка-точ​ка» (po​int-to-po​int, P2P). В этом ре​жи​ме каж​дый ком​пь​ютер мо​жет свя​зы​вать​ся с лю​бым дру​гим ком​пь​юте​ром в се​ти. Та​кой ре​жим ра​бо​ты на​зы​ва​ет​ся Ad Hoc, он об​ла​да​ет как сво​ими пре​иму​щес​т​ва​ми, так и не​дос​тат​ка​ми. 
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    Основное пре​иму​щес​т​во - быс​т​рая и де​ше​вая ус​та​нов​ка. Все, что вам нуж​но для ор​га​ни​за​ции та​кой се​ти, - ос​нас​тить каж​дую стан​цию (нас​толь​ный ком​пь​ютер или но​ут​бук) сво​ей бес​п​ро​вод​ной кар​точ​кой или Wi-Fi мо​ду​лем. Как толь​ко вы за​вер​ши​те кон​фи​гу​ра​цию, все стан​ции смо​гут свя​зы​вать​ся друг с дру​гом. Вто​рое пре​иму​щес​т​во зак​лю​ча​ет​ся в воз​мож​нос​ти рас​по​ла​гать ком​пь​юте​ры на зна​чи​тель​ном рас​сто​янии друг от дру​га - в ре​зуль​та​те мы по​лу​ча​ем уве​ли​чен​ную зо​ну дей​с​т​вия се​ти. Ес​ли ком​пь​ютер A уда​лен от ком​пь​юте​ра C на 300 мет​ров, вы мо​же​те ус​та​но​вить меж​ду ни​ми ком​пь​ютер B, и все три ком​пь​юте​ра смо​гут свя​зы​вать​ся меж​ду со​бой. Об​рат​ной сто​ро​ной ме​да​ли яв​ля​ет​ся то, что ком​пь​ютер B не бу​дет ра​бо​тать, ес​ли связь меж​ду A и C прер​вет​ся. Ре​жим Ad Hoc ре​ко​мен​ду​ет​ся для се​тей, со​дер​жа​щих не бо​лее вось​ми ма​шин. По​доб​ная кон​фи​гу​ра​ция обес​пе​чит дос​та​точ​ную про​пус​к​ную спо​соб​ность для всех ти​пов игр. 

Режим точки доступа
    Если в ва​шей се​ти рас​по​ла​га​ет​ся боль​ше вось​ми ком​пь​юте​ров, и все они на​хо​дят​ся в ог​ра​ни​чен​ном прос​т​ран​с​т​ве, ска​жем, в 200 квад​рат​ных мет​ров, вам пот​ре​бу​ет​ся точ​ка дос​ту​па. Она поз​во​лит вам осу​щес​т​в​лять нес​коль​ко фун​к​ций, нап​ри​мер, цен​т​ра​ли​зо​вать связь меж​ду все​ми ком​пь​юте​ра​ми, то есть ра​бо​тать как кон​цен​т​ра​тор, или со​еди​нить ва​шу про​вод​ную и бес​п​ро​вод​ную сеть. 

    Кроме то​го, в про​вод​ной и бес​п​ро​вод​ной се​ти точ​ка дос​ту​па мо​жет ра​бо​тать как Ин​тер​нет-мар​ш​ру​ти​за​тор, то есть раз​да​вать по се​ти со​еди​не​ние с Ин​тер​не​том. Обыч​но та​кая оп​ция ог​ра​ни​че​на ис​поль​зо​ва​ни​ем ши​ро​ко​по​лос​но​го под​к​лю​че​ния к Ин​тер​не​ту, ти​па ка​бель​но​го или ADSL. Бес​п​ро​вод​ные мар​ш​ру​ти​за​то​ры вы​пус​ка​ют​ся в раз​лич​ных вер​си​ях. Нап​ри​мер, су​щес​т​ву​ет бес​п​ро​вод​ный мар​ш​ру​ти​за​тор с пор​том Et​her​net. Од​на​ко по​доб​ные ус​т​рой​с​т​ва от​ли​ча​ют​ся от ав​то​ном​ных мар​ш​ру​ти​за​то​ров, ко​то​рые уп​рав​ля​ют USB мо​де​мом по ADSL ли​нии, так что для по​доб​ных со​еди​не​ний вам по​на​до​бит​ся бес​п​ро​вод​ный мар​ш​ру​ти​за​тор с встро​ен​ным ADSL мо​де​мом. Что ка​са​ет​ся Рос​сии, то здесь не​об​хо​ди​мо вы​би​рать мо​дель с мо​дем​ным или ISDN со​еди​не​ни​ем. В лю​бом слу​чае мар​ш​ру​ти​за​тор ра​бо​та​ет как точ​ка дос​ту​па в се​ти Wi​Fi. 

Глава 6.
Беспроводные маршрутизаторы
Связующее звено
    Совсем не слож​но опи​сать иде​аль​ную точ​ку дос​ту​па WLAN с встро​ен​ным мар​ш​ру​ти​за​то​ром (по сов​мес​ти​тель​с​т​ву яв​ля​ющим​ся DSL или ка​бель​ным мо​де​мом) - прос​то возь​ми​те луч​шее от про​дук​тов Lan-com, Net​ge​ar и Sam​sung. На прак​ти​ке, од​на​ко, иде​ал не так лег​ко дос​ти​жим. Точ​ка дос​ту​па Net​ge​ar обес​пе​чи​ва​ет мак​си​маль​ную про​пус​к​ную спо​соб​ность, в то вре​мя как про​дук​цию Sam​sung лег​че все​го кон​фи​гу​ри​ро​вать. 

    Netgear FM-144P бли​же все​го под​хо​дит к зва​нию иде​аль​но​го про​дук​та «все в од​ном». Он по​ка​зы​ва​ет вы​со​кую сред​нюю про​пус​к​ную спо​соб​ность в 497 кбайт/с (изме​ря​ет​ся при хо​ро​шей свя​зи без шиф​ров​ки дан​ных), ус​т​рой​с​т​во лег​ко в уп​рав​ле​нии и име​ет нес​коль​ко по​лез​ных фун​к​ций. Net​ge​ar вклю​ча​ет в се​бя сер​вер пе​ча​ти, рав​но как и 4-пор​то​вый ком​му​та​тор. 

Идеальная комбинация: DSL/кабельный модем и WLAN
    Если вы же​ла​ете ус​та​но​вить вы​со​кос​ко​рос​т​ное со​еди​не​ние с Ин​тер​не​том, то вам по​на​до​бит​ся ка​бель​ный или DSL мо​дем. В за​ви​си​мос​ти от ва​ше​го мес​та жи​тель​с​т​ва, вы мо​же​те выб​рать лю​бой из двух ва​ри​ан​тов. DSL за​ви​сит от рас​сто​яния до те​ле​фон​ной стан​ции, в то вре​мя как ка​бель​ный мо​дем - от рас​сто​яния до цен​т​ра ка​бель​но​го те​ле​ви​де​ния, ко​то​рый пре​дос​тав​ля​ет эту ус​лу​гу. Ес​ли ка​бель​ный мо​дем в боль​шин​с​т​ве слу​ча​ев обес​пе​чи​ва​ет боль​шую ско​рость и про​из​во​ди​тель​ность по срав​не​нию с DSL, на прак​ти​ке он мо​жет ока​зать​ся не столь хо​ро​шим, пос​коль​ку ка​бель​ный мо​дем ис​поль​зу​ет прин​цип раз​де​ля​емой про​пус​к​ной спо​соб​нос​ти, в то вре​мя как DSL пре​дус​мат​ри​ва​ет пер​со​наль​ное вы​де​лен​ное со​еди​не​ние. Имен​но эти две тех​но​ло​гии до​ми​ни​ру​ют на рын​ке вы​со​кос​ко​рос​т​но​го дос​ту​па в Ин​тер​нет в Се​вер​ной Аме​ри​ке. В Ев​ро​пе все по-дру​го​му, там бо​лее по​пу​ляр​ны ISDN и DSL. Воз​мож​ность раз​да​вать ва​ше со​еди​не​ние с Ин​тер​не​том на дру​гие ком​пь​юте​ры за​ви​сит не толь​ко мар​ш​ру​ти​за​то​ра, но и от про​вай​де​ра. Не​ко​то​рые про​вай​де​ры не поз​во​ля​ют ис​поль​зо​вать по​доб​ные про​дук​ты. Пе​ред вы​бо​ром та​ких ус​т​ройств для под​к​лю​че​ния к ва​ше​му DSL/ка​бель​но​му мо​де​му, луч​ше про​ве​рить ваш до​го​вор с про​вай​де​ром на пред​мет раз​ре​ше​ния их ис​поль​зо​ва​ния. Ес​ли вы же​ла​ете под​к​лю​чить​ся по DSL или ка​бель​но​му мо​де​му в США, то вам мо​гут по​мочь ре​сур​сы ти​па http://www.2wire.com или http://www.dslreports.com. 

    Если вам нуж​но раз​де​лять ва​ше DSL/ка​бель​ное со​еди​не​ние с Ин​тер​не​том меж​ду нес​коль​ки​ми ком​пь​юте​ра​ми, то вам по​на​до​бит​ся DSL/ка​бель​ный мар​ш​ру​ти​за​тор. Это ус​т​рой​с​т​во ско​рее не яв​ля​ет​ся пол​но​цен​ным мар​ш​ру​ти​за​то​ром, ко​то​рый обес​пе​чи​ва​ет пря​мой дос​туп в Ин​тер​нет нес​коль​ким ком​пь​юте​рам. DSL/ка​бель​ный мар​ш​ру​ти​за​тор ис​поль​зу​ет тран​с​ля​цию ад​ре​сов NAT для обес​пе​че​ния од​нов​ре​мен​но​го дос​ту​па нес​коль​ких ком​пь​юте​ров в Ин​тер​нет. 

    Важно за​ме​тить, что нес​мот​ря на весь мар​ке​тинг, эти ус​т​рой​с​т​ва не яв​ля​ют​ся нас​то​ящи​ми бран​д​ма​у​эра​ми, ско​рее это неч​то боль​шее, чем ко​роб​ка с NAT. Нас​то​ящие бран​д​ма​у​эры обес​пе​чи​ва​ют боль​шую гиб​кость и фун​к​ци​ональ​ность, не​же​ли стан​дар​т​ные NAT мар​ш​ру​ти​за​то​ры. И хо​тя NAT мар​ш​ру​ти​за​то​ры га​ран​ти​ру​ют впол​не при​ем​ле​мую за​щи​ту, им не хва​та​ет воз​мож​нос​ти оп​ре​де​ле​ния атак, филь​т​ра​ции со​дер​жа​ния и раз​лич​ных оп​ций по от​че​там, ко​то​рые мы ви​дим в со​от​вет​с​т​ву​ющих про​дук​тах уров​ня кор​по​ра​ции. (Впро​чем, по​доб​ное ут​вер​ж​де​ние то​же не пос​то​ян​но - по​яв​ля​ют​ся но​вые NAT мар​ш​ру​ти​за​то​ры, об​ла​да​ющие все боль​шим на​бо​ром фун​к​ций, унас​ле​до​ван​ных из кор​по​ра​тив​но​го рын​ка). Ес​ли вы же​ла​ете сос​та​вить се​бе бо​лее пол​ное впе​чат​ле​ние о раз​ли​чи​ях, то мо​же​те по​се​тить сайт So​nic Wall. В за​ви​си​мос​ти от ва​ших пот​реб​нос​тей, в боль​шин​с​т​ве слу​чае вам хва​тит прос​тей​ше​го NAT, он дей​с​т​ви​тель​но обес​пе​чи​ва​ет до​пол​ни​тель​ный уро​вень за​щи​ты, но не сто​ит на не​го все​це​ло по​ла​гать​ся. Впро​чем, да​же не​боль​шая за​щи​та луч​ше, чем ни​ка​кая, по​это​му ре​ко​мен​дую ис​поль​зо​вать NAT мар​ш​ру​ти​за​то​ры да​же для под​к​лю​че​ния од​но​го ком​пь​юте​ра к Ин​тер​не​ту. 

    Прокладка ка​бель​ной Et​her​net се​ти для под​со​еди​не​ния ком​пь​юте​ров к DSL/ка​бель​но​му мар​ш​ру​ти​за​то​ру до​воль​но тру​до​ем​ка, да и от​ни​ма​ет мно​го вре​ме​ни. Для мно​гих по​ку​па​те​лей DSL/ка​бель​ных мар​ш​ру​ти​за​то​ров по​доб​ные уси​лия из​лиш​ни, но в за​ви​си​мос​ти от ва​ших пот​реб​нос​тей и от чис​ла ком​пь​юте​ров, стан​дар​т​ное ка​бель​ное ре​ше​ние бы​ва​ет эф​фек​тив​нее. К при​ме​ру, ес​ли вы час​то иг​ра​ете по се​ти, то про​вод​ной ва​ри​ант даст вам боль​шую про​пус​к​ную спо​соб​ность, ко​то​рая яв​но не ста​нет лиш​ней. Мно​гие поль​зо​ва​те​ли вы​би​ра​ют смесь про​вод​ных и бес​п​ро​вод​ных ре​ше​ний для сво​их до​маш​них се​тей, но все, опять же, за​ви​сит от ва​ших за​дач. В опи​сан​ной вы​ше си​ту​ации, или ес​ли у вас уже есть про​вод​ной DSL/ка​бель​ный мар​ш​ру​ти​за​тор, вам бу​дет луч​ше до​ку​пить бес​п​ро​вод​ную точ​ку дос​ту​па. Точ​ка дос​ту​па обес​пе​чи​ва​ет вас бес​п​ро​вод​ным под​к​лю​че​ни​ем к ва​шей про​вод​ной се​ти. Но при этом вы иде​те на оп​ре​де​лен​ные жер​т​вы: у точ​ки дос​ту​па, в от​ли​чие от бес​п​ро​вод​но​го мар​ш​ру​ти​за​то​ра, нет фун​к​ции тран​с​ля​ции се​те​вых ад​ре​сов. Впро​чем, все за​ви​сит от кон​к​рет​ной си​ту​ации - стро​ите ли вы но​вую сеть или мо​дер​ни​зи​ру​ете ста​рую, - вам мо​гут по​на​до​бить​ся раз​лич​ные ус​т​рой​с​т​ва. 

    Беспроводные LAN (WLAN) час​то ока​зы​ва​ют​ся иде​аль​ным ре​ше​ни​ем, они да​ют гиб​кость, ко​то​рую дру​гим пу​тем вы не по​лу​чи​те. Стан​дарт 802.11b обес​пе​чи​ва​ет те​оре​ти​чес​кую про​пус​к​ную спо​соб​ность 11 Мбит/с, и от​нюдь не ог​ра​ни​чи​ва​ет про​пус​к​ную спо​соб​ность DSL/ка-бель​но​го мар​ш​ру​ти​за​то​ра в 768 кбит/с. Ко​неч​но, та​кая про​пус​к​ная спо​соб​ность не идет ни в ка​кое срав​не​ние со 100 Мбит/с Et​her​net, осо​бен​но ес​ли вы бу​де​те ко​пи​ро​вать боль​шое ко​ли​чес​т​во дан​ных на файл-сер​вер, под​к​лю​чен​ный к точ​ке дос​ту​па WLAN. Од​на​ко но​вые про​дук​ты, толь​ко на​чи​на​ющие по​яв​лять​ся на пол​ках ма​га​зи​нов, пред​ла​га​ют боль​шее. Се​год​ня стан​дар​том де-фак​то для бес​п​ро​вод​ных се​тей стал 802.11b, и ес​ли вам нуж​на об​рат​ная сов​мес​ти​мость, вам нуж​но при​об​рес​ти двой​ную a/b точ​ку дос​ту​па или дож​дать​ся вы​пус​ка 802.11g, ко​то​рый бу​дет под​дер​жи​вать 802.11b, рав​но как и обес​пе​чи​вать 54 Мбит/с 802.11g (за​яв​лен​ные 72 Мбит/с по стан​дар​ту 802.11a мож​но ско​рее от​нес​ти к об​лас​ти фан​тас​ти​ки, не​же​ли ре​аль​нос​ти). Од​на​ко 802.11g по​ка еще толь​ко на го​ри​зон​те. Не​из​вес​т​но, ког​да он по​явит​ся, од​на​ко он на​вер​ня​ка ста​нет са​мым луч​шим из всех бес​п​ро​вод​ных ре​ше​ний, и его дей​с​т​ви​тель​но сто​ит по​дож​дать. Но не бу​дем заг​ля​ды​вать в бу​ду​щее. 

    Некоторые про​из​во​ди​те​ли уже пред​ла​га​ют 802.11a про​дук​ты (рав​но как и вы​хо​дят на шаг впе​ред, анон​си​ро​вав ком​би​на​цию A/B), но они яв​ля​ют​ся бо​лее до​ро​ги​ми по срав​не​нию с 802.11b и ра​бо​та​ют на дру​гих час​то​тах. 

    Устройства с 802.11b су​щес​т​ву​ют на рын​ке уже дол​гое вре​мя. На се​год​няш​ний мо​мент для дос​ти​же​ния вы​со​кой про​пус​к​ной спо​соб​нос​ти 802.11a вам не​об​хо​ди​мо на​хо​дить​ся на близ​ком рас​сто​янии от точ​ки дос​ту​па и соб​лю​дать ус​ло​вие пря​мой ви​ди​мос​ти, без вся​ких пре​пят​с​т​вий ти​па стен или две​рей. Так что для мак​си​маль​но​го от​но​ше​ния це​на/п​ро​из​во​ди​тель​ность и для бу​ду​щей сов​мес​ти​мос​ти луч​ше вам сде​лать свой вы​бор имен​но на 802.11b. 

    Комбинация DSL/ка​бель​ный мар​ш​ру​ти​за​тор и бес​п​ро​вод​ная точ​ка дос​ту​па - ва​ри​ант очень и очень неп​ло​хой. Ма​ло то​го, что при этом вам не нуж​но со​еди​нять мар​ш​ру​ти​за​тор и точ​ку дос​ту​па ка​бе​лем, по​доб​ное ин​тег​ри​ро​ван​ное ре​ше​ние бу​дет эко​но​мить ва​ши сред​с​т​ва. 

Безопасность
    Почему же мы до сих пор слы​шим мно​го на​ре​ка​ний по по​во​ду бе​зо​пас​нос​ти бес​п​ро​вод​ных со​еди​не​ний? 

    Вопросы бе​зо​пас​нос​ти пос​то​ян​но воз​ни​ка​ют вок​руг стан​дар​та 802.11b. Они дей​с​т​ви​тель​но име​ют под со​бой поч​ву, но в ко​неч​ном ито​ге бе​зо​пас​ность за​ви​сит от поль​зо​ва​те​ля. Бес​п​ро​вод​ные се​ти сле​ду​ет ус​та​нав​ли​вать с уче​том тех же ус​ло​вий бе​зо​пас​нос​ти, ко​то​рые ис​поль​зу​ют​ся для соз​да​ния за​щи​щен​ных ло​каль​ных се​тей и di​al-up дос​ту​па. 

    Изначально в стан​дар​те IE​EE 802.11 пре​дус​мат​ри​ва​лась ре​али​за​ция про​то​ко​ла бе​зо​пас​нос​ти WEP (Wi​red Equ​iva​lent Pri​vacy). С са​мо​го на​ча​ла целью внед​ре​ния WEP бы​ло дос​ти​же​ние то​го же уров​ня бе​зо​пас​нос​ти, ко​то​рый обес​пе​чи​ва​ет​ся в тра​ди​ци​он​ной про​вод​ной ло​каль​ной се​ти. Ва​ша тра​ди​ци​он​ная про​вод​ная ло​каль​ная сеть уже об​ла​да​ет не​ко​то​ры​ми ме​ха​низ​ма​ми за​щи​ты - вы мо​же​те кон​т​ро​ли​ро​вать точ​ки дос​ту​па в нее внут​ри зда​ния. Од​на​ко бес​п​ро​вод​ные сиг​на​лы спо​соб​ны про​ни​кать сквозь сте​ны, так что обыч​ные фи​зи​чес​кие гра​ни​цы здесь не ра​бо​та​ют. Для обес​пе​че​ния уров​ня фи​зи​чес​ких ог​ра​ни​че​ний обыч​ной про​вод​ной се​ти в стан​дарт 802.11 бы​ло до​бав​ле​но шиф​ро​ва​ние WEP. 

    Однако са​мая боль​шая опас​ность бес​п​ро​вод​ных се​тей сос​то​ит в том, что поль​зо​ва​те​ли час​то пред​по​чи​та​ют не ис​поль​зо​вать во​об​ще ни​ка​кой за​щи​ты. В бес​п​ро​вод​ных се​тях не​об​хо​ди​мо при​ме​нять WEP, яв​ля​ющий​ся пер​вой ли​ни​ей за​щи​ты. Од​на​ко мно​гие поль​зо​ва​те​ли ра​бо​та​ют от​к​ры​то без вся​кой за​щи​ты, что по​доб​но рас​к​ры​той две​ри в квар​ти​ру - «за​хо​ди, кто хо​чешь, бе​ри, что хо​чешь». Во мно​гих слу​ча​ях WEP от​пуг​нет по​тен​ци​аль​но​го взлом​щи​ка, но ес​ли ва​ши дан​ные вам до​ро​ги, то вам при​дет​ся об​ра​тить​ся к бо​лее на​деж​ным и бе​зо​пас​ным ре​ше​ни​ям. 

    Специалисты THG выд​ви​га​ют семь ре​ко​мен​да​ций: 

    • Ре​гу​ляр​но про​ве​ряй​те сайт пос​тав​щи​ка нас​чет по​яв​ле​ния об​нов​ле​ний для ва​ших бес​п​ро​вод​ных ус​т​ройств. При​ме​няй​те об​нов​ле​ния, об​нов​ляй​те про​шив​ку ва​ше​го ус​т​рой​с​т​ва. Не сле​ду​ет счи​тать, что куп​лен​ное ус​т​рой​с​т​во об​ла​да​ет са​мой све​жей про​шив​кой. 

    • Вклю​чи​те WEP и по​высь​те его бе​зо​пас​ность с по​мощью из​ме​не​ния клю​ча по умол​ча​нию. За​тем ре​гу​ляр​но ме​няй​те ключ WEP. Ни​ког​да не ра​бо​тай​те с бес​п​ро​вод​ной точ​кой дос​ту​па или бес​п​ро​вод​ным мар​ш​ру​ти​за​то​ром без ис​поль​зо​ва​ния WEP. Ко​неч​но, ес​ли вам важ​ны дан​ные, пе​ре​да​ющи​еся по ва​шей се​ти. 

    • За​щи​та дис​ков и па​пок на ва​шем ком​пь​юте​ре с по​мощью па​ро​лей смо​жет до​ба​вить еще один уро​вень бе​зо​пас​нос​ти. 

    • Из​ме​ни​те SSID по умол​ча​нию на что-ни​будь иное. 

    • Ис​поль​зуй​те се​ан​со​вые клю​чи, ес​ли ваш про​дукт их под​дер​жи​ва​ет. 

    • Ис​поль​зуй​те филь​т​ра​цию по MAC-ад​ре​сам, ес​ли ваш про​дукт под​дер​жи​ва​ет та​кую воз​мож​ность. Бло​ки​ров​ка мар​ш​ру​ти​за​то​ра на ра​бо​ту толь​ко с оп​ре​де​лен​ны​ми MAC-ад​ре​са​ми до​пол​ня​ет за​щи​ту от не​сан​к​ци​они​ро​ван​но​го дос​ту​па. 

    • Ис​поль​зуй​те VPN. Хо​тя для это​го мо​жет пот​ре​бо​вать​ся VPN сер​вер (или ус​т​рой​с​т​во, ра​бо​та​ющее как VPN сер​вер), VPN кли​ент уже вклю​чен в сос​тав Win​dows 98SE, Win​dows 2000 и Win​dows XP. 

    • Пом​ни​те, ес​ли дан​ные в ва​шей се​ти тре​бу​ют бо​лее вы​со​ко​го уров​ня за​щи​ты, то вам сле​ду​ет внед​рить до​пол​ни​тель​ные ме​ры бе​зо​пас​нос​ти ти​па дос​ту​па на ос​но​ве RA​DI​US или Ker​be​ros, шиф​ров​ки ин​фор​ма​ции, за​щи​ты па​ро​лей, аутен​ти​фи​ка​ции поль​зо​ва​те​ля, VPN, SSL и бран​д​ма​у​эра. Вы мо​же​те ин​тег​ри​ро​вать ре​ше​ние 802.11b в боль​шин​с​т​во дру​гих про​ве​рен​ных и бе​зо​пас​ных ре​ше​ний. 

Знакомимся с устройствами
    Для ус​пеш​но​го под​к​лю​че​ния к DSL се​ти в боль​шин​с​т​ве слу​ча​ев вам не​об​хо​дим DSL/ка​бель​ный мар​ш​ру​ти​за​тор, под​дер​жи​ва​ющий PPPoE (про​то​кол точ​ка-точ​ка по Et​her​net). Ни од​но из рас​смот​рен​ных ус​т​ройств не име​ет ка​ких-ли​бо проб​лем с под​к​лю​че​ни​ем. Они со​еди​ня​ют​ся за нес​коль​ко се​кунд. В до​пол​не​ние к PPPoE, не​ко​то​рые мар​ш​ру​ти​за​то​ры так​же мог​ли ра​бо​тать с дру​ги​ми про​то​ко​ла​ми ти​па PPTP (тун​нель​ный про​то​кол точ​ка-точ​ка), под​дер​ж​ка ко​то​ро​го тре​бу​ет​ся для не​ко​то​рых DSL/ка​бель​ных про​вай​де​ров. 

    Важным фак​то​ром при оцен​ке про​из​во​ди​тель​нос​ти WLAN яв​ля​ет​ся из​ме​ре​ние даль​нос​ти. Я на​хо​дил мак​си​маль​ную дис​тан​цию (точ​ка-точ​ка) меж​ду точ​кой дос​ту​па и ус​т​рой​с​т​вом, при ко​то​ром про​ис​хо​ди​ла ус​той​чи​вая пе​ре​да​ча дан​ных. Каж​дое тес​ти​ру​емое ус​т​рой​с​т​во под​к​лю​ча​лось в дру​гой ком​на​те, и меж​ду точ​кой дос​ту​па и ус​т​рой​с​т​вом на​хо​ди​лось, по край​ней ме​ре, две сте​ны и дверь. 

    Поскольку пла​ни​ров​ка каж​до​го до​ма или офи​са ин​ди​ви​ду​аль​на, по​лу​чен​ные дан​ные по рас​сто​яни​ям бу​дут не всег​да со​от​вет​с​т​во​вать дей​с​т​ви​тель​нос​ти. Од​на​ко пос​коль​ку тес​ти​ро​ва​лись все бес​п​ро​вод​ные мар​ш​ру​ти​за​то​ры в рав​ных ус​ло​ви​ях, то мож​но счи​тать срав​не​ние дос​то​вер​ным. 

Методика тестирования
    Я пос​та​рал​ся соз​дать тес​то​вое ок​ру​же​ние для бес​п​ро​вод​ной точ​ки дос​ту​па WLAN мак​си​маль​но близ​ко к ти​пич​но​му офис​но​му ок​ру​же​нию. Точ​ка дос​ту​па под​к​лю​ча​лась че​рез 10/100 Мбит/с ком​му​та​тор HP к DHCP и фай​ло​во​му сер​ве​ру, на ко​то​ром ра​бо​тал Red Hat Li​nux 7.3. При пе​ре​да​че дан​ных ис​поль​зо​вал​ся стек про​то​ко​лов TCP/IP. Кли​ен​том был но​ут​бук Dell In​s​pi​ri​on 2650 с Win​dows XP. Что ка​са​ет​ся бес​п​ро​вод​ной PC Card, то ис​поль​зо​ва​лась мо​дель то​го же про​из​во​ди​те​ля, чья точ​ка дос​ту​па про​хо​ди​ла тес​ти​ро​ва​ние. 

    Для оцен​ки дру​жес​т​вен​нос​ти к поль​зо​ва​те​лю бес​п​ро​вод​ных то​чек дос​ту​па, сна​ча​ла кон​фи​гу​ри​ро​вась точ​ка дос​ту​па по ин​тер​фей​су WLAN. Ес​ли про​це​ду​ра кон​фи​гу​ра​ции тре​бо​ва​ла Et​her​net или под​к​лю​че​ния к пос​ле​до​ва​тель​но​му пор​ту, то со​от​вет​с​т​вен​но эр​го​но​ми​ка сни​жа​лась. Осо​бое вни​ма​ние бы​ло уде​ле​но дру​жес​т​вен​нос​ти са​мой про​це​ду​ры нас​т​рой​ки. 

    Как толь​ко ус​та​нов​ка бы​ла за​кон​че​на, да​лее на​чи​на​лась про​ве​ка мак​си​маль​ной про​пус​к​ной спо​соб​нос​ти при пе​ре​да​че дан​ных. Для это​го ко​пи​ро​вал​ся (при иде​аль​ных бес​п​ро​вод​ных ус​ло​ви​ях) 100 Мб файл и 520 Мб ка​та​лог, со​дер​жа​щий нес​коль​ко ты​сяч от​дель​ных фай​лов на фай​ло​вый сер​вер. Тест про​во​дил​ся три ра​за в обо​их нап​рав​ле​ни​ях - от но​ут​бу​ка на сер​вер и на​обо​рот. Од​на се​рия тес​тов бы​ла про​ве​де​на с вклю​чен​ным WEP (Wi​red-Equ​iva​lent-Pri​vacy) шиф​ро​ва​ни​ем и од​на - с вык​лю​чен​ным. Все про​тес​ти​ро​ван​ные про​дук​ты под​дер​жи​ва​ли мак​си​маль​ный уро​вень шиф​ро​ва​ния - 128 бит. 

Важный тестовый критерий - дальность работы и функциональность
    Чтобы про​ве​рить даль​ность, нуж​но по​мес​тить точ​ку дос​ту​па в од​но и то же мес​то, а за​тем пе​ред​ви​гать кли​ен​та за по​ле дей​с​т​вия WLAN. При тес​ти​ро​ва​нии ис​поль​зо​вал​ся тот же 100 Мб файл для про​вер​ки ста​биль​нос​ти свя​зи с шиф​ро​ва​ни​ем и без не​го. 

    Не ме​нее важ​на и фун​к​ци​ональ​ность. Сколь​ко су​щес​т​ву​ет спо​со​бов кон​фи​гу​ра​ции точ​ки дос​ту​па (веб-бра​узер, соб​с​т​вен​ные прог​рам​мы); име​ет ли ус​т​рой​с​т​во порт для внеш​ней ан​тен​ны или для ком​му​та​то​ра и т.д. 

Глава 7.
Беспроводные устройства: как сделать правильный выбор
Вроде одно и то же, да не совсем
    В ус​ло​ви​ях жес​т​ко​го ог​ра​ни​че​ния ре​сур​сов соз​да​те​ли каж​дой из плат​форм умуд​ри​лись вмес​тить в нее ог​ром​ное чис​ло фун​к​ций и каж​дая из них име​ет пол​но​фун​к​ци​ональ​ную сре​ду ОС, об​ла​да​ющую та​ки​ми ха​рак​те​рис​ти​ка​ми, как муль​ти​за​дач​ность, уп​рав​ле​ние па​мятью и пол​ный на​бор средств для раз​ра​бот​ки сто​рон​них при​ло​же​ний. Все плат​фор​мы обес​пе​чи​ва​ют бе​зо​пас​ность, глав​ным об​ра​зом ис​поль​зуя сред​с​т​ва VPN, и под​дер​жи​ва​ют са​мые рас​п​рос​т​ра​нен​ные тех​но​ло​гии бес​п​ро​вод​ных се​тей, в час​т​нос​ти Ir​DA и Blu​eto​oth (для лич​но​го ис​поль​зо​ва​ния) и CDMA 2000 1X и GSM/GPRS (в гло​баль​ных се​тях). При этом мно​гие из них под​дер​жи​ва​ют бес​п​ро​вод​ные се​ти Wi-Fi. 

    Все плат​фор​мы снаб​же​ны встро​ен​ны​ми сред​с​т​ва​ми ор​га​най​зе​ра и ра​бо​та​ют с на​ибо​лее по​пу​ляр​ны​ми сис​те​ма​ми об​ме​на со​об​ще​ни​ями - SMS и MMS. Каж​дая из плат​форм ра​бо​та​ет с ве​ду​щи​ми поч​то​вы​ми сис​те​ма​ми, нап​ри​мер с Mic​ro​soft Ex​c​han​ge, Lo​tus No​tes, и с про​то​ко​ла​ми Ин​тер​нет IMAP и POP3. У всех у них име​ют​ся от​ве​ча​ющие ус​ло​ви​ям ком​пак​т​но​го отоб​ра​же​ния бра​узе​ры WML (Wi​re​less Mar​kup Lan​gu​age) и HTML, и все они спо​соб​ны обес​пе​чить се​те​вое вза​имо​дей​с​т​вие по TCP/ IP. И на​ко​нец, ве​ду​щие пос​тав​щи​ки ПО, нап​ри​мер IBM и Orac​le, уже пе​ре​но​сят свои кор​по​ра​тив​ные при​ло​же​ния на каж​дую из этих плат​форм. 

    Различия меж​ду плат​фор​ма​ми, а иног​да и про​дук​та​ми внут​ри се​мей​с​т​ва дик​ту​ют​ся тем, как пред​по​ла​га​ет​ся ис​поль​зо​вать со​от​вет​с​т​ву​ющее ус​т​рой​с​т​во - пре​иму​щес​т​вен​но в ка​чес​т​ве те​ле​фо​на или же пор​та​тив​но​го ком​пь​юте​ра. Ма​ло ве​ро​ят​но, что​бы ком​би​ни​ро​ван​ный аг​ре​гат «те​ле​фон-КПК» столь же хо​ро​шо справ​лял​ся с кон​к​рет​ной за​да​чей, как и со​от​вет​с​т​ву​ющее спе​ци​али​зи​ро​ван​ное ус​т​рой​с​т​во. Кро​ме то​го, каж​дая из плат​форм име​ет уни​каль​ный поль​зо​ва​тель​с​кий ин​тер​фейс и ре​али​зу​ет свой под​ход к обес​пе​че​нию бе​зо​пас​нос​ти. Так, ком​па​ния RIM раз​ра​бо​та​ла соб​с​т​вен​ную мо​дель сквоз​но​го обес​пе​че​ния бе​зо​пас​нос​ти, Pal​m​So​ur​ce и Symbi​an ис​поль​зу​ют VPN-сред​с​т​ва треть​их фирм, а Mic​ro​soft вклю​чи​ла в спи​сок под​дер​жи​ва​емых про​то​ко​лов PPTP и L2TP/IP​sec VPN. 

    И хо​тя под​дер​ж​ку Java обес​пе​чи​ва​ют все плат​фор​мы, но фир​ма Symbi​an пред​ла​га​ет еще и прог​рам​мные ин​тер​фей​сы MIDP 2.0 и Per​so​nal Java 1.1.1a. Как и сле​до​ва​ло ожи​дать, плат​фор​мы Mic​ro​soft, пре​дос​тав​ля​ют на​ибо​лее силь​ную под​дер​ж​ку для.Net, хо​тя поль​зо​ва​те​лям дос​туп​ны и сред​с​т​ва от треть​их фирм, ес​ли они хо​тят ра​бо​тать в сре​дах прог​рам​ми​ро​ва​ния Mic​ro​soft - OLE,.Net и Vi​su​al Ba​sic. Раз​ли​чия наб​лю​да​ют​ся и в бра​узе​рах, в час​ти фор​ма​ти​ро​ва​ния и пред​с​тав​ле​ния слож​ных стра​ниц, в ре​зуль​та​те для прос​мот​ра не​ко​его кон​тен​та од​но ус​т​рой​с​т​во мо​жет ока​зать​ся зна​чи​тель​но удоб​нее, чем его кон​ку​рен​ты. 

    Еще од​на от​ли​чи​тель​ная чер​та - под​дер​жи​ва​емые бес​п​ро​вод​ные се​ти. Ра​нее су​щес​т​во​ва​ла тен​ден​ция, сог​лас​но ко​то​рой кар​ман​ные ПК под​дер​жи​ва​ли Wi-Fi или со​то​вую связь, а смар​т​фо​ны - со​то​вую связь, но сей​час все боль​шее чис​ло смар​т​фо​нов под​дер​жи​ва​ют и Wi-Fi. 

    Что же ка​са​ет​ся тен​ден​ций в поль​зо​ва​тель​с​ких пред​поч​те​ни​ях плат​форм, то, по ре​зуль​та​там оп​ро​сов на​ших чи​та​те​лей, при оце​ноч​ной шка​ле от 1 до 7 взве​шен​ная сред​няя оцен​ка для всех плат​форм сос​та​ви​ла от 3 до 5 без яв​ных по​бе​ди​те​лей и про​иг​рав​ших. Ес​ли рас​ста​вить их по по​ряд​ку от боль​ше​го к мень​ше​му, то спи​сок пред​поч​те​ний бу​дет выг​ля​деть так: Mic​ro​soft Poc​ket PC, Palm OS, RIM Blac​k​ber​ry, Li​nux, Mic​ro​soft Smar​t​P​ho​ne и Symbi​an. Боль​шин​с​т​во чи​та​те​лей пред​по​чи​та​ют КПК. 

    Относительно ха​рак​те​рис​тик, ко​то​рые кор​по​ра​тив​ный поль​зо​ва​тель счи​та​ет са​мы​ми важ​ны​ми, мож​но ска​зать, что пре​вы​ше все​го це​нит​ся сис​те​ма бе​зо​пас​нос​ти. 

Фавориты
    Этот ры​нок прос​то еще «не доз​рел», что​бы объ​явить един​с​т​вен​но​го по​бе​ди​те​ля. Нас от​де​ля​ют го​ды от то​го вре​ме​ни, ког​да ка​кая-ли​бо из плат​форм ста​нет по-нас​то​яще​му «мас​со​вой». Хо​тя все они ре​али​зо​ва​ны на хо​ро​шем уров​не, но в дол​гос​роч​ной пер​с​пек​ти​ве вряд ли сто​ит ожи​дать, что ры​нок бу​дет под​дер​жи​вать бо​лее од​ной-двух из них. 

    Телефонные ком​му​ни​ка​ции: Symbi​an. В плат​фор​ме Symbi​an ос​нов​ной упор сде​лан на силь​ные фун​к​ции те​ле​фо​нии и на ин​тег​ра​цию их с об​ра​бот​кой дан​ных. Учи​ты​вая, что глав​ная «дви​жу​щая си​ла» этой плат​фор​мы - ком​па​ния No​kia яв​ля​ет​ся ве​ду​щим про​из​во​ди​те​лем мо​биль​ных те​ле​фо​нов в ми​ре, не​уди​ви​тель​но, что са​мые про​да​ва​емые смар​т​фо​ны ба​зи​ру​ют​ся на Symbi​an. Ли​цен​зи​аты Symbi​an пос​тав​ля​ют по все​му ми​ру боль​шой ас​сор​ти​мент раз​но​об​раз​ных ус​т​ройств, вклю​чая те​ле​фо​ны с обыч​ной тас​та​ту​рой и вво​дом дан​ных с по​мощью пе​ра, а так​же те​ле​фо​ны, снаб​жен​ные стан​дар​т​ной ал​фа​вит​но-циф​ро​вой кла​ви​ату​рой Qwerty. 

    Электронная поч​та: RIM. Плат​фор​ма RIM до​ка​зы​ва​ет, что для ус​пе​ха в сфе​ре мо​биль​ных бес​п​ро​вод​ных ком​му​ни​ка​ций мо​дель нас​толь​ной сис​те​мы не го​дит​ся. Тут не​об​хо​ди​мо пол​нос​тью пе​ре​ос​мыс​лить сам про​цесс ра​бо​ты лю​дей с дан​ны​ми, с чем RIM спра​ви​лась прос​то пре​вос​ход​но. 

    Мобильная пе​ре​да​ча дан​ных: Mic​ro​soft и Pal​m​So​ur​ce. Для мо​биль​ной пе​ре​да​чи об​ще​це​ле​вых дан​ных ком​па​ния Pal​m​So​ur​ce раз​ра​бо​та​ла са​мый луч​ший на дан​ный мо​мент КПК с фун​к​ци​ями те​ле​фо​на - Treo 600. Он мо​жет ис​поль​зо​вать ог​ром​ную ба​зу ин​с​тал​ли​ро​ван​ных при​ло​же​ний Palm, ко​то​рая прак​ти​чес​ки га​ран​ти​ру​ет, что най​дет​ся «го​то​вое к упот​реб​ле​нию» при​ло​же​ние, под​хо​дя​щее для ва​ших нужд. Со сво​ей сто​ро​ны Mic​ro​soft обес​пе​чи​ва​ет са​мую мощ​ную и гиб​кую опе​ра​ци​он​ную сре​ду - Win​dows Mo​bi​le и силь​ную под​дер​ж​ку кор​по​ра​тив​ных поль​зо​ва​те​лей, осо​бен​но тех, чья ра​бо​чая сре​да ба​зи​ру​ет​ся на про​дук​ции этой ком​па​нии. Кро​ме то​го, ОС от Mic​ro​soft об​ла​да​ет са​мы​ми силь​ны​ми се​те​вы​ми сред​с​т​ва​ми. Palm и Mic​ro​soft пе​ре​нес​ли «по​ле бит​вы» на ры​нок мо​биль​ных те​ле​фо​нов, где им при​дет​ся от​ны​не со​пер​ни​чать и с Symbi​an. 

Все платформы Linux
    Самая пос​лед​няя вер​сия этой ОС для встро​ен​ных сис​тем, т.е. для КПК и те​ле​фо​нов, име​ет но​мер 2.6. Это мощ​ная ОС с рас​ши​рен​ны​ми сред​с​т​ва​ми обес​пе​че​ния про​из​во​ди​тель​нос​ти в ре​аль​ном вре​ме​ни, гиб​ким вво​дом-вы​во​дом и под​дер​ж​кой мик​ро​кон​т​рол​ле​ров и боль​ших объ​емов па​мя​ти. Хо​тя до​ля Li​nux на этом рын​ке по​ка нич​тож​но ма​ла, со вре​ме​нем эта ОС мо​жет стать на нем ос​нов​ной, осо​бен​но ког​да ап​па​рат​ные плат​фор​мы на​рас​тят свою вы​чис​ли​тель​ную мощь и ес​ли ей ока​жут пред​поч​те​ние пос​тав​щи​ки мо​биль​ных те​ле​фо​нов. По​ка же од​ним из нем​но​гих про​из​во​ди​те​лей, пос​тав​ля​ющих смар​т​фо​ны на ба​зе Li​nux, яв​ля​ет​ся ком​па​ния Mo​to​ro​la. Кар​ман​ный ком​пь​ютер Za​urus PDA фир​мы Sharp так​же ис​поль​зу​ет Li​nux, од​на​ко для бес​п​ро​вод​ной свя​зи ему тре​бу​ет​ся мо​дем. 

    Когда Li​nux за​во​ю​ет боль​шую до​лю сер​вер​но​го рын​ка, мо​биль​ные Li​nux-ус​т​рой​с​т​ва смо​гут обес​пе​чить «бес​шов​ный» дос​туп к сер​вер​ным дан​ным и бо​лее ком​фор​т​ную сре​ду раз​ра​бот​ки для са​мих ор​га​ни​за​ций и не​за​ви​си​мых пос​тав​щи​ков ПО. Кто ста​нет дви​жу​щей си​лой дан​но​го рын​ка - пос​тав​щи​ки мо​биль​ных те​ле​фо​нов, та​кие, как Mo​to​ro​la, или пос​тав​щи​ки Li​nux, вро​де Red Hat, - по​ка​жет вре​мя. 

Microsoft
    Уже не один год Mic​ro​soft, ис​поль​зуя плат​фор​му Win​dows CE, ве​дет пла​но​мер​ное нас​туп​ле​ние на ры​нок КПК, мед​лен​но от​тес​няя с за​во​еван​ных по​зи​ций Palm. Сей​час Win​dows CE раз​де​ли​лась на две ба​зо​вые вер​сии: Poc​ket PC для КПК, и Win​dows Smar​t​P​ho​ne для мо​биль​ных те​ле​фо​нов вы​со​ко​го клас​са. Обе они яв​ля​ют​ся сос​тав​ной час​тью то​го, что Mic​ro​soft на​зы​ва​ет Win​dows Mo​bi​le. Poc​ket PC, в свою оче​редь, под​раз​де​ля​ет​ся еще на две вер​сии - для обыч​ных КПК и для КПК с фун​к​ци​ями мо​биль​но​го те​ле​фо​на. Пос​лед​няя име​ну​ет​ся Poc​ket PC Pho​ne Edi​ti​on. 

    Что ка​са​ет​ся ус​т​ройств, под​дер​жи​ва​ющих плат​фор​му Mic​ro​soft, то здесь до​ми​ни​ру​ет ком​па​ния Hew​lett-Pac​kard (HP) со сво​ей ли​ни​ей про​дук​тов iPAQ. HP пос​тав​ля​ет так​же Wi-Fi и Blu​eto​oth-вер​сии, но соб​с​т​вен​но те​ле​фо​нов в ее ли​нии по​ка нет. В чис​ло пос​тав​щи​ков ус​т​ройств, ра​бо​та​ющих под уп​рав​ле​ни​ем Poc​ket PC Pho​ne Edi​ti​on, вхо​дят ком​па​нии Audi​ovox, Hi​tac​hi и Sam​sung. 

    Другая плат​фор​ма Mic​ro​soft - Win​dows Smar​t​P​ho​ne по​ка не по​лу​чи​ла ши​ро​кой под​дер​ж​ки со сто​ро​ны про​из​во​ди​те​лей те​ле​фо​нов, но не​ко​то​рые мо​де​ли с этой ОС уже на​чи​на​ют пос​тав​лять​ся на ры​нок в зна​чи​тель​ных объ​емах, как, нап​ри​мер, MPx200, рас​п​рос​т​ра​не​ни​ем ко​то​рой за​ни​ма​ет​ся AT&T Wi​re​less. Этот те​ле​фон об​ла​да​ет поч​ти те​ми же сред​с​т​ва​ми, что и Poc​ket PC, но пред​по​ла​га​ет​ся, что че​ло​век смо​жет ра​бо​тать с ним од​ной ру​кой, и для вво​да дан​ных в нем ис​поль​зу​ет​ся те​ле​фон​ная тас​та​ту​ра, а не пе​ро. 

    Для всех плат​форм, вхо​дя​щих в се​рию Win​dows Mo​bi​le, Mic​ro​soft обес​пе​чи​ва​ет мощ​ные сред​с​т​ва раз​ра​бот​ки и обе​ща​ет поль​зо​ва​те​лям тес​ную ин​тег​ра​цию со сво​ими ин​фор​ма​ци​он​ны​ми сис​те​ма​ми. Хо​тя чис​ло сто​рон​них пос​тав​щи​ков для них мень​ше, чем для Palm, Mic​ro​soft упо​ми​на​ет о ты​ся​чах внут​рен​них кор​по​ра​тив​ных при​ло​же​ний, соз​дан​ных са​ми​ми ком​па​ни​ями для ее мо​биль​ных плат​форм. Ес​ли и вы за​хо​ти​те раз​ра​бо​тать та​кое при​ло​же​ние, Mic​ro​soft пред​ла​га​ет вам на вы​бор три под​хо​да: Em​bed​ded Vi​su​al C++; раз​ра​бот​ка в сре​де.Net Com​pact Fra​me​work - «мо​биль​ной» вер​сии плат​фор​мы.Net и, на​ко​нец, ин​с​т​ру​мен​та​рий для web-раз​ра​бот​ки. Кро​ме то​го, мож​но вос​поль​зо​вать​ся вер​си​ей J2ME язы​ка Java с прог​рам​мным ин​тер​фей​сом MIDP1.0. Плат​фор​ма Win​dows Mo​bi​le под​дер​жи​ва​ет поч​то​вые про​то​ко​лы Mic​ro​soft и стан​дар​т​ные поч​то​вые про​то​ко​лы. Под​дер​ж​ка служб об​ме​на со​об​ще​ни​ями вклю​ча​ет EMS, SMS, MMS, IM и WAP по​верх SMS. Име​ет​ся так​же до​вол​но удоб​ный бра​узер. 

    Windows Mo​bi​le под​дер​жи​ва​ет мно​жес​т​во про​то​ко​лов бес​п​ро​вод​ных се​тей, вклю​чая CDMA 1X, GPRS, Wi-Fi, IR и Blu​eto​oth. С из​на​чаль​ной под​дер​ж​кой IP​sec, L2TP и IPPTP, а так​же с 13 не​за​ви​си​мы​ми пос​тав​щи​ка​ми про​дук​тов VPN-пред​ло​же​ние от Mic​ro​soft силь​нее, чем у лю​бо​го из ее кон​ку​рен​тов. 

    Но, хо​тя плат​фор​ма Poc​ket PC хо​ро​шо под​хо​дит для КПК, в ин​дус​т​рии средств бес​п​ро​вод​ной свя​зи ис​пы​ты​ва​ют не​ко​то​рые опа​се​ния по по​во​ду до​ми​ни​ро​ва​ния Mic​ro​soft в этой об​лас​ти. Этим и объ​яс​ня​ет​ся, по​че​му No​kia, Sony Eric​s​son и Si​emens объ​еди​ни​лись в ис​поль​зо​ва​нии плат​фор​мы Symbi​an для смар​т​фо​нов. Впро​чем, нев​зи​рая на все соп​ро​тив​ле​ние те​ле​фо​ны под уп​рав​ле​ни​ем Win​dows Smar​t​P​ho​ne уже по​яви​лись на рын​ке и на под​хо​де их но​вые мо​де​ли. 

PalmSource
    Хотя ро​до​на​чаль​ни​ком кон​цеп​ции план​шет​ных ком​пь​юте​ров яв​ля​ет​ся не ком​па​ния Palm, а Ap​ple с ее раз​ра​бот​кой New​ton, имен​но Palm сде​ла​ла ее ус​пеш​ной и по-преж​не​му до​ми​ни​ру​ет на этом рын​ке. Сей​час ком​па​ния по​де​ле​на на две - Pal​m​So​ur​ce, ко​то​рая за​ни​ма​ет​ся пос​тав​кой ОС, и Pal​mO​ne, от​ве​ча​ющая за ус​т​рой​с​т​ва. 

    Несмотря на рез​кий пер​во​на​чаль​ный рост, ры​нок КПК сей​час за​мер на уров​не при​мер​но 10 млн ус​т​ройств в год, и Palm, как и все про​чие пос​тав​щи​ки, сос​ре​до​то​чи​ла свои уси​лия на бес​п​ро​вод​ных плат​фор​мах, в том чис​ле на тех из них, ко​то​рые под​дер​жи​ва​ют Wi-Fi, нап​ри​мер Tun​g​s​ten T, и со​то​вую связь, в час​т​нос​ти Treo 300, 400 и 600. Ли​ния Treo бы​ла раз​ра​бо​та​на ком​па​ни​ей Han​d​s​p​ring, ко​то​рую Palm не​дав​но при​об​ре​ла. Лю​бо​пыт​но, что ког​да-то ее ос​но​ва​ли «пе​ре​беж​чи​ки» из Palm. И хо​тя уро​вень про​даж Treo 300 и 400 не слиш​ком впе​чат​ля​ющий, по​хо​же, что эти ус​т​рой​с​т​ва смо​гут сос​та​вить серь​ез​ную кон​ку​рен​цию сво​им ана​ло​гам на рын​ке смар​т​фо​нов. Осо​бую си​лу по​зи​ци​ям Palm при​да​ет ог​ром​ное чис​ло при​ло​же​ний, дос​туп​ных для ее плат​фор​мы. Кро​ме то​го, у нее мно​го пре​дан​ных сто​рон​ни​ков сре​ди поль​зо​ва​те​лей КПК, ко​то​рые и при вы​бо​ре бес​п​ро​вод​ной плат​фор​мы бу​дут тя​го​теть к про​дук​ции Palm. 

    Palm за​яв​ля​ет о бо​лее 20 тыс. на​име​но​ва​ний ПО для сво​ей плат​фор​мы. Это боль​ше, чем у лю​бой дру​гой мо​биль​ной плат​фор​мы. Зву​чит прав​до​по​доб​но, при​ни​мая во вни​ма​ние дав​нюю ус​пеш​ную ис​то​рию кар​ман​ных ком​пь​юте​ров Palm. Од​на​ко все же сто​ит заб​ла​гов​ре​мен​но уз​нать, пред​ла​га​ют​ся ли сей​час нуж​ные вам при​ло​же​ния. Кро​ме то​го, на​пи​сан​ные для пре​ды​ду​щих вер​сий ОС при​ло​же​ния не всег​да ра​бо​та​ют под но​вы​ми ее вер​си​ями. В этом слу​чае вам по​мо​гут раз​но​об​раз​ные сред​с​т​ва раз​ра​бот​ки Palm, вклю​чая язы​ки C, C++, под​хо​ды с ис​поль​зо​ва​ни​ем эк​ран​ных форм, средств Java (J2ME и MIDP 1.0) и Vi​su​al Ba​sic. 

    Платформа Palm под​дер​жи​ва​ет все ос​нов​ные про​то​ко​лы элек​т​рон​ной поч​ты и об​ме​на со​об​ще​ни​ями и снаб​же​на от​ве​ча​ющим всем тре​бо​ва​ни​ям бра​узе​ром. Шес​т​над​цать про​из​во​ди​те​лей обо​ру​до​ва​ния пос​тав​ля​ют 46 раз​лич​ных ус​т​ройств Palm, но лишь часть из них ши​ро​ко​дос​туп​ны. Три от​дель​ных VPN-ре​ше​ния пред​ла​га​ют​ся сто​рон​ни​ми ком​па​ни​ями. Бес​п​ро​вод​ная под​дер​ж​ка вклю​ча​ет в се​бя CDMA 2000 1X, GPRS/ED​GE, UM​TS/W​C​D​MA, Wi-Fi, IR и Blu​eto​oth. 

    В мо​де​ли Treo 600 ис​поль​зу​ет​ся Palm OS 5. И ком​па​ния уже объ​яви​ла о том, что го​то​ва сле​ду​ющая вер​сия ее ОС, по​лу​чив​шая наз​ва​ние Co​balt. Она пол​нос​тью пе​ре​пи​са​на и обес​пе​чи​ва​ет та​кие воз​мож​нос​ти, как муль​ти​за​дач​ность, мно​го​по​точ​ность, за​щи​та па​мя​ти, под​дер​ж​ка боль​ших объ​емов па​мя​ти и боль​ших эк​ра​нов, сред​с​т​ва бе​зо​пас​нос​ти, со​от​вет​с​т​ву​ющие про​мыш​лен​но​му стан​дар​ту, плюс свя​зу​ющие сре​ды fra​me​work для ком​му​ни​ка​ций и муль​ти​ме​диа, спо​соб​ные справ​лять​ся со мно​жес​т​вом со​еди​не​ний од​нов​ре​мен​но. Pal​m​So​ur​ce так​же вы​пус​ти​ла усо​вер​шен​с​т​во​ван​ную вер​сию OS 5 под наз​ва​ни​ем Gar​net, снаб​жен​ную стан​дар​т​ной под​дер​ж​кой ши​ро​ко​го ди​апа​зо​на раз​ре​ше​ний эк​ра​на, ди​на​мич​ной об​лас​тью вво​да дан​ных, усо​вер​шен​с​т​во​ван​ны​ми сред​с​т​ва​ми се​те​вых ком​му​ни​ка​ций и Blu​eto​oth. Су​дя по все​му, на рын​ке бу​дут пред​ло​же​ны обе вер​сии дан​ной ОС, при​чем Co​balt рас​счи​та​но на про​дук​ты бо​лее вы​со​ко​го клас​са, а Gar​net - на ус​т​рой​с​т​ва мас​со​во​го рын​ка и обе они мо​гут ис​поль​зо​вать​ся в се​тях бес​п​ро​вод​ной свя​зи. 

Research In Motion
    Самым ус​пеш​ным пос​тав​щи​ком средств для бес​п​ро​вод​ной дос​тав​ки дан​ных ста​ла ком​па​ния RIM со сво​ей ли​ни​ей про​дук​тов Blac​k​ber​ry. Ког​да-то это бы​ли все​го лишь тех​ни​чес​кие «игруш​ки» раз​ме​ром с пей​д​жер, те​перь же RIM пред​ла​га​ет ус​т​рой​с​т​ва раз​ме​ром с КПК, с цвет​ны​ми эк​ра​на​ми и фун​к​ци​ональ​нос​тью мо​биль​ных те​ле​фо​нов. Сек​рет по​пу​ляр​нос​ти про​дук​тов ком​па​нии RIM зак​лю​ча​ет​ся в том, что она пред​ла​га​ет пол​но​фун​к​ци​ональ​ную сис​те​му об​ме​на со​об​ще​ни​ями, вклю​ча​ющую ус​т​рой​с​т​во, став​шее пи​оне​ром сре​ди ми​ни-кла​ви​атур (ти​па thumb key​bo​ard), уп​рав​ле​ние элек​т​ро​пи​та​ни​ем, поз​во​ля​ющее по​лу​чать со​об​ще​ния без не​об​хо​ди​мос​ти дер​жать ус​т​рой​с​т​во пос​то​ян​но вклю​чен​ным, хо​ро​ший поч​то​вый кли​ент и шлюз к кор​по​ра​тив​ным поч​то​вым сис​те​мам. В ре​зуль​та​те по​лу​чи​лась прос​тая в ра​бо​те мо​биль​ная поч​то​вая сис​те​ма, обес​пе​чи​ва​ющая ав​то​ма​ти​чес​кую дос​тав​ку со​об​ще​ний элек​т​рон​ной поч​ты поль​зо​ва​те​лям ме​то​дом «вы​тал​ки​ва​ния» (push). В ка​чес​т​ве аль​тер​на​ти​вы мож​но ис​поль​зо​вать и ме​ха​низ​мы оп​ро​са поч​то​во​го сер​ве​ра, они хоть и ра​бо​та​ют, но не так удоб​ны. 

    RIM пе​ре​чис​ли​ла 125 сто​рон​них пос​тав​щи​ков при​ло​же​ний, вхо​дя​щих в ее прог​рам​му ISV Al​li​an​ce (Альянс не​за​ви​си​мых пос​тав​щи​ков ПО). Это нес​коль​ко мень​ше, чем у кон​ку​рен​тов, ведь ком​па​ния толь​ко не​дав​но от​к​ры​ла свою плат​фор​му для при​ло​же​ний треть​их фирм. Оп​ции раз​ра​бот​ки вклю​ча​ют Java, бра​узер​ный под​ход и C++, при​чем сред​с​т​ва раз​ра​бот​ки пред​ла​га​ют пять пос​тав​щи​ков. Са​мая силь​ная сос​тав​ля​ющая плат​фор​мы RIM - элек​т​рон​ная поч​та, снаб​жен​ная под​дер​ж​кой всех ос​нов​ных поч​то​вых про​то​ко​лов. Бра​узер под​дер​жи​ва​ет HTML и WML, что поз​во​ля​ет ис​поль​зо​вать его как кли​ент для при​ло​же​ний, раз​ра​бо​тан​ных на язы​ках C++ и Java. Ком​па​ния RIM вы​пус​ка​ет 15 вер​сий сво​его ус​т​рой​с​т​ва. 

    Что ка​са​ет​ся бе​зо​пас​нос​ти, то здесь вмес​то под​дер​ж​ки стан​дар​т​ных VPN-служб RIM пред​ла​га​ет свою соб​с​т​вен​ную сквоз​ную мо​дель бе​зо​пас​нос​ти, тре​бу​ющую до​бав​ле​ния в кор​по​ра​тив​ную сре​ду сер​ве​ра Blac​k​ber​ry. 

    В чис​ло под​дер​жи​ва​емых бес​п​ро​вод​ных се​тей вхо​дят как тра​ди​ци​он​ные па​кет​ные се​ти (Da​ta​TAC и Mo​bi​tex), так и но​вые со​то​вые (CDMA 1X, GSM/GPRS, Nex​tel IDEN). 

    Остается воп​рос: нас​коль​ко удач​ной ока​жет​ся эво​лю​ция плат​фор​мы RIM от служб об​ме​на со​об​ще​ни​ями к об​ще​це​ле​вым при​ло​же​ни​ям бес​п​ро​вод​ных се​тей? Стра​хуя свои став​ки, RIM про​во​дит ли​цен​зи​ро​ва​ние Blac​k​ber​ry, что​бы и дру​гие бес​п​ро​вод​ные плат​фор​мы смог​ли по​лу​чать дос​туп к ее поч​то​вым шлю​зам. Так, нап​ри​мер, ус​т​рой​с​т​ва Sony Eric​s​son P900 Symbi​an ско​ро бу​дут пред​ла​гать Blac​k​ber​ry-кли​ент. И это впол​не ра​зум​но с уче​том то​го, что RIM нев​зи​рая на все свои ус​пе​хи име​ет все​го один мил​ли​он под​пис​чи​ков. 

Symbian
    Последний «тя​же​ло​вес» на рын​ке бес​п​ро​вод​ных плат​форм - Symbi​an, это сов​мес​т​ное пред​п​ри​ятие Psi​on, No​kia, Sony Eric​s​son, Si​emens и Sam​sung. Symbi​an по​яви​лась как от​вет на идею, что слож​ность ПО сле​ду​юще​го по​ко​ле​ния тре​бу​ет об​щих уси​лий ос​нов​ных пос​тав​щи​ков мо​биль​ных те​ле​фо​нов. Смар​т​фо​ны, ба​зи​ру​ющи​еся на плат​фор​ме Symbi​an, пос​тав​ля​ют сей​час все пе​ре​чис​лен​ные пар​т​не​ры, а так​же Sen​do и Mo​to​ro​la. Те​ле​фо​ны Symbi​an до​ми​ни​ру​ют на этом рын​ке час​тич​но из-за то​го вни​ма​ния, ко​то​рое уде​ля​ют их фун​к​ци​ональ​нос​ти ли​цен​зи​аты Symbi​an, но в боль​шей сте​пе​ни все-та​ки бла​го​да​ря по​зи​ции, за​ни​ма​емой на рын​ке глав​ны​ми ли​цен​зи​ата​ми. 

    Устройства Symbi​an от​ли​ча​ют​ся раз​но​об​ра​зи​ем форм, вклю​чая ус​т​рой​с​т​ва со стан​дар​т​ной те​ле​фон​ной тас​та​ту​рой или с пе​ром и сен​сор​ной па​нелью, а не​ко​то​рые из них да​же с пол​но​фун​к​ци​ональ​ной кла​ви​ату​рой. Раз​ме​ры дис​п​ле​ев так​же са​мые раз​ные. Symbi​an пред​ла​га​ет про​из​во​ди​те​лям те​ле​фо​нов ли​цен​зии на вер​сию ОС, но​ся​щую наз​ва​ние UIQ, тог​да как No​kia за​ни​ма​ет​ся ли​цен​зи​ро​ва​ни​ем дру​гой вер​сии, с наз​ва​ни​ем Se​ri​es 60. В свою оче​редь, про​из​во​ди​те​ли те​ле​фо​нов то​же рас​ши​ря​ют воз​мож​нос​ти сво​их про​дук​тов. 

    Специалисты Symbi​an пе​ре​чис​ля​ют бо​лее 2 тыс. пред​ла​га​емых ком​мер​чес​ких при​ло​же​ний, мно​гие из ко​то​рых пред​наз​на​че​ны для биз​не​са. Раз​ра​бот​чи​ки мо​гут ра​бо​тать на C++, Java J2ME с MIDP 2.0, Per​so​nal Java 1.1.1a, Vi​su​al Ba​sic или WAP. Сред​с​т​ва раз​ра​бот​ки пос​тав​ля​ют де​вять ком​па​ний. Под​дер​жи​ва​емые поч​то​вые про​то​ко​лы вклю​ча​ют POP3, IMAP4, SMTP и MHTML, а служ​бы об​ме​на со​об​ще​ни​ями - EMS, MMS, SMS и факс. Под​дер​ж​ка бра​узе​ров в плат​фор​ме обес​пе​чи​ва​ет​ся за счет сто​рон​них ре​ше​ний и ар​хи​тек​ту​ры под​к​лю​ча​емых бра​узер​ных мо​ду​лей (plug-in). Те​перь что ка​са​ет​ся обо​ру​до​ва​ния: 5 пос​тав​щи​ков пред​ла​га​ют 15 раз​лич​ных ус​т​ройств. Под​дер​ж​ку VPN обес​пе​чи​ва​ет кли​ент от фир​мы Cer​ti​com. Под​дер​ж​ка бес​п​ро​вод​ной свя​зи вклю​ча​ет Blu​eto​oth, Ir​DA, CDMA 1X, GPRS, ED​GE и WCDMA. 

    Недавно No​kia при​об​ре​ла до​лю Psi​on в Symbi​an и те​перь вла​де​ет кон​т​роль​ным па​ке​том ак​ций, тог​да как Mo​to​ro​la по​ки​ну​ла ря​ды Symbi​an. У плат​фор​мы Symbi​an есть свои тех​ни​чес​кие пре​иму​щес​т​ва, но толь​ко вре​мя по​ка​жет, су​ме​ет ли она пре​ус​петь в ка​чес​т​ве ОС для смар​т​фо​нов, пред​ла​га​емых мно​жес​т​вом пос​тав​щи​ков, или же прев​ра​тит​ся в плат​фор​му, где до​ми​ни​ру​ет No​kia. Symbi​an еще пред​с​то​ит по​бо​роть​ся за поль​зо​ва​те​ля в США, где ее кон​ку​рен​ты уже по​лу​чи​ли дос​та​точ​ную из​вес​т​ность. 

Приложения
Wi-Fi на службе оператора
    Публичные Wi-Fi-се​ти ста​но​вят​ся все бо​лее по​пу​ляр​ной ус​лу​гой. Од​на​ко при внед​ре​нии та​ких ус​луг в опе​ра​тор​с​ких се​тях воз​ни​ка​ет ряд проб​лем, и преж​де все​го проб​ле​ма бил​лин​га. Ка​ко​вы же пу​ти их ре​ше​ния? 

    Пожалуй, бес​п​ро​вод​ные тех​но​ло​гии се​год​ня яв​ля​ют​ся са​мой ак​ту​аль​ной те​мой. Мес​т​ные опе​ра​то​ры свя​зи уже сде​ла​ли пер​вые ша​ги в нап​рав​ле​нии раз​вер​ты​ва​ния сис​тем Wi-Fi. Ин​те​рес​но, что в Рос​сии это бы​ли со​то​вые ком​па​нии, а в Ук​ра​ине раз​вер​ты​ва​ни​ем пуб​лич​ных се​тей Wi-Fi за​нял​ся на​ци​ональ​ный те​ле​ком​му​ни​ка​ци​он​ный опе​ра​тор Ук​р​те​ле​ком. 

    Однако тем​пы внед​ре​ния по​доб​ных ре​ше​ний не очень вы​со​ки по срав​не​нию с ис​поль​зо​ва​ни​ем ус​луг GPRS, MMS, се​тей треть​его по​ко​ле​ния, ко​то​рые уже по​лу​чи​ли рас​п​рос​т​ра​не​ние в мо​биль​ной сфе​ре. По-преж​не​му по​пу​ляр​ным ос​та​ет​ся «тех​но​ло​ги​чес​кий» под​ход к внед​ре​нию но​вых ус​луг: 11 Мбит/с - хо​ро​шо, а 54 Мбит/с - еще луч​ше. При этом мар​ке​тин​го​вый ас​пект, то есть то, как пред​ло​жить або​нен​ту но​вые ус​лу​ги, час​то от​хо​дит на вто​рой план. Ус​лу​ги на ба​зе тех​но​ло​гий се​мей​с​т​ва WLAN за​ни​ма​ют раз​лич​ные ры​ноч​ные ни​ши. WLAN - это и бес​п​ро​вод​ной уд​ли​ни​тель для до​ма, поз​во​ля​ющий в лю​бое вре​мя в лю​бом мес​те че​рез но​ут​бук ра​бо​тать с Ин​тер​не​том; и пос​лед​няя ми​ля для дос​ту​па к ин​тер​не​ту в мас​ш​та​бах мик​ро​ра​йо​на или кот​тед​ж​но​го по​сел​ка; и бес​п​ро​вод​ной офис, в пре​де​лах ко​то​ро​го сот​руд​ни​ки мо​гут пе​ре​ме​щать​ся, не те​ряя свя​зи с ин​т​ра​не-том и ин​тер​не​том. От​дель​ную ни​шу со сво​ими осо​бен​нос​тя​ми и ха​рак​те​рис​ти​ка​ми за​ни​ма​ют при​ло​же​ния WLAN для те​ле​ком​му​ни​ка​ци​он​ных опе​ра​то​ров, в пер​вую оче​редь со​то​вых. 

    Согласно дан​ным от​че​та, под​го​тов​лен​но​го ис​сле​до​ва​тель​с​кой ком​па​ни​ей Analysys Re​se​arch, се​год​ня нас​чи​ты​ва​ет​ся от 10 до 20 тыс. ак​тив​ных поль​зо​ва​те​лей WLAN, боль​шая часть ко​то​рых при​хо​дит​ся на США. Од​на​ко уже к 2006 го​ду, по прог​но​зу Analysys, толь​ко в Ев​ро​пе ус​лу​ги пуб​лич​ных WLAN прив​ле​кут бо​лее 20 млн. че​ло​век, что при​не​сет опе​ра​то​рам этих се​тей до​ход в раз​ме​ре 3 млрд. ев​ро. 

    Основным фак​то​ром, оп​ре​де​ля​ющим раз​ви​тие рын​ка бес​п​ро​вод​ных се​тей, по мне​нию спе​ци​алис​тов Analysys, яв​ля​ет​ся ши​ро​кое рас​п​рос​т​ра​не​ние тех​ни​чес​ких плат​форм на ос​но​ве стан​дар​та IE​EE 802.11b. С од​ной сто​ро​ны, стре​ми​тель​но рас​тет чис​ло мо​биль​ных ус​т​ройств (кар​ман​ных ком​пь​юте​ров, те​ле​фо​нов, но​ут​бу​ков), про​да​ва​емых со встро​ен​ны​ми сред​с​т​ва​ми бес​п​ро​вод​но​го дос​ту​па, а с дру​гой - бо​лее 100 ты​сяч ком​па​ний по все​му ми​ру уже ис​поль​зу​ют тех​но​ло​гии WLAN при соз​да​нии кор​по​ра​тив​ных се​тей. 

    Авторы от​че​та, од​на​ко, за​яв​ля​ют, что опе​ра​то​рам пуб​лич​ных бес​п​ро​вод​ных се​тей пред​с​то​ит ре​шить це​лый ряд проб​лем, в час​т​нос​ти, свя​зан​ных с рас​ши​ре​ни​ем зо​ны пок​ры​тия. Опыт США по​ка​зы​ва​ет, что ев​ро​пей​с​ким опе​ра​то​рам сле​ду​ет зак​лю​чать сог​ла​ше​ния о ро​умин​ге как мож​но рань​ше, пос​коль​ку это поз​во​лит умень​шить об​щие рас​хо​ды на раз​вер​ты​ва​ние то​чек дос​ту​па в пуб​лич​ных мес​тах: к 2006 го​ду пла​ни​ру​ет​ся ох​ва​тить бес​п​ро​вод​ной сетью око​ло 90 ты​сяч пуб​лич​ных мест. С дру​гой сто​ро​ны, Analysys от​ме​ча​ет, что WLAN пред​с​тав​ля​ют со​бой ре​аль​ную уг​ро​зу опе​ра​то​рам 2,5/3G-се​тей со​то​вой свя​зи. 

    По оцен​кам ком​па​нии, к 2006 го​ду до 10% вла​дель​цев мо​биль​ных те​ле​фо​нов бу​дут так​же поль​зо​вать​ся ус​лу​га​ми опе​ра​то​ров пуб​лич​ных WLAN, что чре​ва​то со​от​вет​с​т​вен​но 10%-ным сни​же​ни​ем тра​фи​ка дан​ных по GSM-ка​на​лам. GSM-опе​ра​то​рам мо​жет по​ме​шать и дру​гой ас​пект: ком​па​ния Sharp, нап​ри​мер, на​ме​ре​на пред​ло​жить сер​вис Ин​тер​нет-те​ле​фо​нии с ис​поль​зо​ва​ни​ем сво​их КПК Za​urus. Связь бу​дет пре​дос​тав​лять​ся на ба​зе 300 WLAN-се​тей опе​ра​то​ра NTT Com​mu​ni​ca​ti​ons Corp. Або​нен​ты по​лу​чат воз​мож​ность со​вер​шать не​ог​ра​ни​чен​ное чис​ло звон​ков, но при этом дол​ж​ны бу​дут пла​тить або​нен​т​с​кую пла​ту и оп​ла​чи​вать ис​поль​зо​ва​ние WLAN-се​тей (в об​щей слож​нос​ти - око​ло $20 в ме​сяц). 

    Зачастую дан​ные, го​во​ря​щие о сте​пе​ни внед​ре​ния пуб​лич​ных WLAN, ка​са​ют​ся в ос​нов​ном ис​к​лю​чи​тель​но ко​ли​чес​т​вен​ных по​ка​за​те​лей раз​ви​тия ин​ф​рас​т​рук​ту​ры - ус​та​нов​ле​ны но​вые ты​ся​чи ба​зо​вых стан​ций, ох​ва​че​ны но​вые рес​то​ра​ны, ка​фе, биз​нес-цен​т​ры, под​к​лю​че​ны бен​зо​зап​рав​ки; неп​ре​рыв​но со​об​ща​ет​ся так​же о рос​те ко​ли​чес​т​ва но​ут​бу​ков с под​дер​ж​кой WLAN. Hot-spot ус​та​нав​ли​ва​ют уже да​же в по​ез​дах и са​мо​ле​тах. 

    При этом боль​шин​с​т​во ана​ли​ти​ков и эк​с​пер​тов оце​ни​ва​ют по​тен​ци​ал Wi-Fi-ус​луг очень вы​со​ко. Од​на​ко для опе​ра​то​ров клю​че​вым яв​ля​ет​ся воп​рос по​лу​че​ния до​пол​ни​тель​ных до​хо​дов от WLAN, при​чем в не​да​ле​кой пер​с​пек​ти​ве. 

Причины и следствия
    Технологии бес​п​ро​вод​но​го ло​каль​но​го дос​ту​па к Ин​тер​не​ту из​вес​т​ны дав​но, но дол​гое вре​мя их ис​поль​зо​ва​ние ог​ра​ни​чи​ва​лось пре​де​ла​ми офи​сов, а глав​ным их пре​иму​щес​т​вом счи​та​лась мо​биль​ность пер​со​на​ла и вклю​че​ние в сеть гос​те​вых по​се​ти​те​лей. Что же под​виг​ло те​ле​ком​му​ни​ка​ци​он​ных опе​ра​то​ров на стре​ми​тель​ное раз​вер​ты​ва​ние се​тей Wi-Fi? Ко​неч​но же, про​ник​но​ве​ние Ин​тер​нет-тех​но​ло​гий во все сфе​ры жиз​ни, а так​же ус​пе​хи и выз​ван​ные ими но​вые проб​ле​мы пе​ре​да​чи дан​ных в се​тях со​то​вых опе​ра​то​ров. Од​ной из сов​ре​мен​ных за​дач яв​ля​ет​ся дос​туп к Ин​тер​нет-ре​сур​сам как из до​ма и офи​са, так и из лю​бой точ​ки. 

    Для ре​ше​ния этой за​да​чи ис​поль​зу​ют​ся са​мые раз​лич​ные тех​но​ло​гии: ADSL, LMDS, GPRS, UMTS. GPRS дол​гое вре​мя счи​та​лась уни​вер​саль​ным ре​ше​ни​ем, и обо​ру​до​ва​ние GPRS бы​ло внед​ре​но прак​ти​чес​ки во всех со​то​вых се​тях. Од​на​ко пер​вые ре​зуль​та​ты бы​ли дос​та​точ​но скром​ны​ми. Пос​ле​ду​ющий ана​лиз оши​бок, до​пу​щен​ных при внед​ре​нии GPRS, поз​во​лил скор​рек​ти​ро​вать их ис​поль​зо​ва​ние, и ус​лу​ги на ба​зе дан​ной тех​но​ло​гии об​ре​ли боль​шую по​пу​ляр​ность. 

    Теперь се​ти пе​рег​ру​же​ны тра​фи​ком пе​ре​да​чи дан​ных. Бес​п​ро​вод​ной мо​биль​ный дос​туп к Ин​тер​не​ту ста​но​вит​ся все бо​лее и бо​лее рас​п​рос​т​ра​нен​ным, и со​вер​шен​но оче​вид​но, что толь​ко с по​мощью GPRS проб​ле​му уве​ли​че​ния про​пус​к​ной спо​соб​нос​ти се​тей не ре​шить. При​чем те або​нен​ты, ко​то​рые дос​та​точ​но час​то ра​бо​та​ют с сис​те​ма​ми па​кет​ной пе​ре​да​чи дан​ных, мо​гут под​т​вер​дить, что ха​рак​тер тра​фи​ка мож​но оп​ре​де​лить очень чет​ко. Мес​та, в ко​то​рых кон​цен​т​ри​ру​ет​ся тра​фик пе​ре​да​чи дан​ных, оче​вид​ны, как оче​вид​ны и вре​мен​ные за​ко​но​мер​нос​ти воз​ник​но​ве​ния пи​ков тра​фи​ка и их пе​ре​ме​ще​ния по раз​лич​ным зо​нам се​ти. 

    На ос​но​ве это​го мож​но сде​лать сле​ду​ющие вы​во​ды: 

    • очень час​то дос​туп к Ин​тер​не​ту тре​бу​ет​ся в стро​го оп​ре​де​лен​ных мес​тах; 

    • обыч​но в этих мес​тах не​об​хо​ди​мы имен​но вы​со​кос​ко​рос​т​ные при​ло​же​ния; 

    • для мно​гих поль​зо​ва​те​лей ус​лу​ги GPRS вос​т​ре​бо​ва​ны имен​но из-за воз​мож​нос​ти гло​баль​но​го пок​ры​тия и дос​туп​нос​ти в лю​бом мес​те - на да​че, в до​ро​ге, в офи​се пар​т​не​ров, то есть там, где фак​ти​чес​ки не​воз​мож​но при​ме​нить дру​гую тех​но​ло​гию дос​ту​па к Ин​тер​не​ту. 

    В свя​зи с этим воз​ник​ла идея ис​поль​зо​вать WLAN для раз​г​руз​ки GPRS-се​тей и пре​дос​тав​ле​ния ком​би​ни​ро​ван​ных ус​луг. Но уже на на​чаль​ном эта​пе воз​ник​ли проб​ле​мы, и пер​вые ус​та​нов​лен​ные ба​зо​вые стан​ции от​нюдь не бы​ли пе​рег​ру​же​ны тра​фи​ком. По​че​му так про​ис​хо​дит? Пер​вая проб​ле​ма - это от​сут​с​т​вие поль​зо​ва​тель​с​ко​го обо​ру​до​ва​ния у боль​шин​с​т​ва або​нен​тов. 

    Есть и дру​гие труд​нос​ти, и в пер​вую оче​редь, это ошиб​ки, до​пус​ка​емые при по​зи​ци​они​ро​ва​нии hot-spot. Нес​мот​ря на пер​вые ус​пе​хи GPRS, од​но​го ана​ли​за тра​фи​ка се​тей па​кет​ной пе​ре​да​чи яв​но не дос​та​точ​но. При при​ня​тии ре​ше​ния о раз​вер​ты​ва​нии WLAN час​то дей​с​т​ву​ет прос​тая биз​нес-ло​ги​ка: або​нен​там прос​то не​об​хо​дим дос​туп к Ин​тер​не​ту. Нап​ра​ши​ва​ет​ся вы​вод - ба​зы WLAN нуж​но ус​та​нав​ли​вать во всех мес​тах, где наб​лю​да​ет​ся скоп​ле​ние або​нен​тов. По​доб​ный прин​цип яв​ля​ет​ся вер​ным, од​на​ко сле​ду​ет учи​ты​вать це​лый ряд фак​то​ров, ко​то​рые мо​гут пов​ли​ять на по​ве​де​ние бу​ду​щих або​нен​тов. 

    Во-первых, в от​ли​чие от спро​са на GPRS-услу​ги, спрос на WLAN фор​ми​ру​ет​ся не толь​ко бла​го​да​ря поль​зо​ва​те​лям мо​биль​но​го Ин​тер​не​та, но и бла​го​да​ря вла​дель​цам пор​та​тив​ных ком​пь​юте​ров, ко​то​рых го​раз​до мень​ше. 

    Во-вторых, поль​зо​ва​те​ли еще не дос​та​точ​но ин​фор​ми​ро​ва​ны о дос​то​ин​с​т​вах WLAN, не уве​ре​ны в их ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти и из-за нез​на​чи​тель​ной рас​п​рос​т​ра​нен​нос​ти hot-spot сом​не​ва​ют​ся в их дос​туп​нос​ти там, где они мо​гут по​на​до​бить​ся. 

    В-третьих, су​щес​т​ву​ет оп​ре​де​лен​ная кон​ку​рен​ция со сто​ро​ны бо​лее тра​ди​ци​он​ных спо​со​бов пе​ре​да​чи дан​ных - как про​вод​ных, так и мо​биль​ных. 

    Таким об​ра​зом, мож​но сде​лать сле​ду​ющие вы​во​ды: 

    • от​дель​ные ос​т​ров​ки WLAN боль​шой ро​ли не сыг​ра​ют. Для по​тен​ци​аль​ных поль​зо​ва​те​лей ин​те​рес​ны се​ти, пок​ры​ва​ющие всю стра​ну; 

    • се​ти дол​ж​ны ра​бо​тать под еди​ной тор​го​вой мар​кой, обес​пе​чи​вая поль​зо​ва​те​лю ка​чес​т​во ус​луг, бе​зо​пас​ность, гиб​кую оп​ла​ту и воз​мож​ность поль​зо​вать​ся еди​ным сче​том в раз​ных го​ро​дах; 

    • не​об​хо​ди​мо раз​вер​ты​вать WLAN в хо​ро​шо про​ду​ман​ных мес​тах, при​чем в этом слу​чае прин​ци​пи​аль​но важ​ны и ана​лиз тра​фи​ка GPRS, и про​ра​бот​ка биз​нес-мо​де​ли, и мар​ке​тин​го​вые ис​сле​до​ва​ния. 

    Подход, ос​но​ван​ный ис​к​лю​чи​тель​но на прин​ци​пе прив​ле​че​ния мак​си​маль​но​го ко​ли​чес​т​ва або​нен​тов, мо​жет в ря​де слу​ча​ев не ра​бо​тать. По​нят​но, что для ор​га​ни​за​ции «пос​лед​ней ми​ли» для од​но​го мик​ра​йо​на не нуж​но стро​ить сеть в мас​ш​та​бах стра​ны. Но WLAN-се​ти, пос​т​ро​ен​ные на пе​ре​чис​лен​ных прин​ци​пах, бо​лее кон​ку​рен​тос​по​соб​ны и мо​гут за​нять свою ры​ноч​ную ни​шу как для мес​т​ных або​нен​тов, так и для тех, кто поль​зу​ет​ся ус​лу​га​ми ро​умин​га. Это ог​ром​ный по​тен​ци​ал для со​то​вых и на​ци​ональ​ных те​ле​ком​му​ни​ка​ци​он​ных опе​ра​то​ров. Кро​ме то​го, у этих ком​па​ний есть хо​ро​шо уз​на​ва​емый бренд и на​ла​жен​ная сис​те​ма сбы​та, а так​же от​ра​бо​тан​ная мо​дель пар​т​нер​с​ких от​но​ше​ний, что соз​да​ет для по​доб​ных фирм до​пол​ни​тель​ные кон​ку​рен​т​ные пре​иму​щес​т​ва при раз​вер​ты​ва​нии но​во​го биз​не​са. 

    Комплексный под​ход - важ​ней​ший ас​пект в пос​т​ро​ении WLAN-се​ти, ведь для ко​неч​но​го поль​зо​ва​те​ля ва​жен це​лый ряд ха​рак​те​рис​тик: прос​то​та, на​деж​ность, удоб​с​т​во, гиб​кость рас​че​тов с опе​ра​то​ром и др. 

    В свою оче​редь, опе​ра​тор со​то​вой се​ти, внед​ряя вто​рую сис​те​му ра​ди​одос​ту​па, стре​мит​ся ми​ни​ми​зи​ро​вать свои ин​вес​ти​ции и умень​шить зат​ра​ты на эк​с​п​лу​ата​цию сис​те​мы. Не каж​дая сис​те​ма WLAN удов​лет​во​ря​ет вы​ше​ука​зан​ным тре​бо​ва​ни​ям. 
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Аспекты внедрения
    Итак, ка​кие же клю​че​вые мо​мен​ты нуж​но учи​ты​вать при внед​ре​нии WLAN-сис​те​мы в до​пол​не​ние к со​то​вой се​ти GSM, ведь со​вер​шен​но оче​вид​но, что во мно​гом сис​те​мы GSM и WLAN яв​ля​ют​ся вза​имоп​ро​ни​ка​ющи​ми? 

    Несомненно, воп​ро​сы та​ри​фи​ка​ции и удоб​с​т​ва оп​ла​ты для ко​неч​но​го поль​зо​ва​те​ля дол​ж​ны быть на пер​вом мес​те. Же​ла​тель​но иметь один счет для всех ус​луг, пре​дос​тав​ля​емых со​то​вым опе​ра​то​ром. Как след​с​т​вие, не​об​хо​ди​ма тес​ная ин​тег​ра​ция с сис​те​мой бил​лин​га и, бе​зус​лов​но, pre-pa​id-сис​те​мой со​то​во​го опе​ра​то​ра. В про​тив​ном слу​чае pre-pa​id-або​нен​ты мо​гут ос​тать​ся без до​пол​ни​тель​ных ус​луг (WLAN). 

    Особое вни​ма​ние не​об​хо​ди​мо уде​лить удоб​с​т​ву ра​бо​ты со сче​том. Так, на​ибо​лее пер​с​пек​тив​ным яв​ля​ет​ся ис​поль​зо​ва​ние web-ин​тер​фей​са для про​вер​ки и по​пол​не​ния (нап​ри​мер, с по​мощью кре​дит​ной кар​ты) ба​лан​са, прос​мот​ра ста​тис​ти​ки. Так​же мож​но соз​дать pre-pa​id-счет че​рез этот ин​тер​фейс и ус​та​нав​ли​вать да​ту окон​ча​ния сро​ка дей​с​т​вия сче​та. Та​кой под​ход, ре​али​зо​ван​ный в сис​те​ме WLAN, бу​дет мак​си​маль​но удоб​ным и для або​нен​та, и для пер​со​на​ла або​нен​т​с​ких служб опе​ра​то​ра. 

    Удобство аутен​ти​фи​ка​ции поль​зо​ва​те​лей так​же яв​ля​ет​ся не​ма​ло​важ​ным фак​то​ром для або​нен​тов, а на​деж​ность и гиб​кость этой сис​те​мы прин​ци​пи​аль​но важ​ны для опе​ра​то​ров. Рас​смот​рим воз​мож​ные ва​ри​ан​ты аутен​ти​фи​ка​ции. 

    Аутентификация по ста​ти​чес​ко​му па​ро​лю яв​ля​ет​ся на​ибо​лее прос​тым, ши​ро​ко при​ме​ня​емым, но не​удоб​ным ме​то​дом, ос​но​ван​ным на web-аутен​ти​фи​ка​ции. При не​об​хо​ди​мос​ти ис​поль​зо​ва​ния ус​луг WLAN або​нен​ту в ка​чес​т​ве пер​вой стра​ни​цы пред​ла​га​ет​ся web-ст​ра​ни​ца с фор​мой, в ко​то​рой нуж​но ука​зать свой па​роль и имя поль​зо​ва​те​ля. Эту ин​фор​ма​цию або​нент мо​жет по​лу​чить, ку​пив кар​ту, где ука​зан еди​нов​ре​мен​ный па​роль и имя. 

    Недостатком та​ко​го ре​ше​ния яв​ля​ют​ся свя​зан​ные с эти​ми кар​та​ми до​пол​ни​тель​ные зат​ра​ты, ко​то​рые не нуж​ны ни опе​ра​то​ру (пе​чать, рас​п​рос​т​ра​не​ние, до​пол​ни​тель​ная сис​те​ма та​ри​фи​ка​ции по кар​там), ни поль​зо​ва​те​лю (по​куп​ка, сох​ра​не​ние дан​ных). 

    Метод аутен​ти​фи​ка​ции по ста​ти​чес​ко​му па​ро​лю ха​рак​те​рен для ав​то​ном​ных сис​тем с ми​ни​маль​ной сте​пенью ин​тег​ра​ции с ин​ф​рас​т​рук​ту​рой со​то​во​го опе​ра​то​ра и вряд ли ус​т​ро​ит со​то​вых ги​ган​тов, од​на​ко мо​жет впол​не по​дой​ти тра​ди​ци​он​ным те​ле​ком​му​ни​ка​ци​он​ным опе​ра​то​рам. 

    Следующий ме​тод - WLAN-аутен​ти​фи​ка​ция с ис​поль​зо​ва​ни​ем SIM-кар​ты. При​ве​ден​ная ни​же схе​ма дос​та​точ​но наг​ляд​но ил​люс​т​ри​ру​ет схе​му вза​имо​дей​с​т​вия от​дель​ных уз​лов се​ти GSM и WLAN. При по​па​да​нии в зо​ну ра​бо​ты ба​зо​вой стан​ции WLAN-зап​рос на аутен​ти​фи​ка​цию нап​рав​ля​ет​ся на або​нен​т​с​кий но​ут​бук, ко​то​рый дол​жен иметь SIM-адап​тер, и вся ин​фор​ма​ция, не​об​хо​ди​мая для аутен​ти​фи​ка​ции поль​зо​ва​те​ля, счи​ты-ва​ет​ся с его SIM-кар​ты. 

    Несомненным пре​иму​щес​т​вом в этом слу​чае яв​ля​ет​ся уп​ро​ще​ние мо​де​ли аутен​ти​фи​ка​ции, а не​дос​тат​ком - ус​лож​не​ние про​це​ду​ры: воз​ни​ка​ет не​об​хо​ди​мость в SIM-адап​те​ре, в ко​то​рый на​до ус​та​нав​ли​вать пер​со​наль​ную SIM-кар​ту или от​дель​ную SIM-кар​ту толь​ко для ус​лу​ги WLAN. Та​кой ме​тод ус​т​ро​ит со​то​во​го опе​ра​то​ра, ибо под​ра​зу​ме​ва​ет ин​тег​ра​цию с сетью GSM и по​лу​че​ние ин​фор​ма​ции об або​нен​те с его SIM-кар​ты, что уп​ро​ща​ет уни​вер​саль​ную та​ри​фи​ка​цию для ус​луг GSM и WLAN. 

    Пожалуй, на​ибо​лее прог​рес​сив​ной яв​ля​ет​ся аутен​ти​фи​ка​ция с по​мощью од​но​ра​зо​во​го па​ро​ля (One Ti​me Pas​sword). Кро​ме то​го, что этот тип аутен​ти​фи​ка​ции ис​поль​зу​ет пре​иму​щес​т​ва SIM-карт, при этом еще и не тре​бу​ет​ся ни​ка​ких ма​ни​пу​ля​ций с са​мой кар​той, и она про​дол​жа​ет ос​та​вать​ся в со​то​вом те​ле​фо​не. 

    Если нуж​но вос​поль​зо​вать​ся ус​лу​га​ми WLAN, або​нент преж​де все​го дол​жен за​пол​нить web-фор​му, ука​зав в ней но​мер сво​его мо​биль​но​го те​ле​фо​на. По это​му но​ме​ру сис​те​ма про​ве​рит, от​к​ры​ты ли по​доб​ные ус​лу​ги для або​нен​та, дос​ту​пен ли счет, а за​тем выш​лет або​нен​ту од​но​ра​зо​вый па​роль с по​мощью SMS-со​об​ще​ния. 

    В ка​чес​т​ве име​ни для вхо​да мож​но ис​поль​зо​вать но​мер мо​биль​но​го те​ле​фо​на. Га​ран​ти​ей пра​виль​нос​ти по​лу​че​ния это​го па​ро​ля яв​ля​ет​ся на​ли​чие у або​нен​та ука​зан​но​го GSM-те​ле​фо​на, дру​гой же або​нент дан​ный SMS по​лу​чить не мо​жет в прин​ци​пе. Та​ким об​ра​зом, пре​иму​щес​т​ва та​ко​го ме​то​да впол​не оче​вид​ны. 

    А те​перь рас​смот​рим осо​бен​нос​ти внед​ре​ния WLAN-сис​тем в се​тях со​то​вых опе​ра​то​ров на кон​к​рет​ных при​ме​рах. 
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    Внедрение ус​луг на ба​зе тех​но​ло​гии WLAN с SIM-аутен​ти​фи​ка-ци​ей поз​во​лит опе​ра​то​ру пре​дос​тав​лять вы​со​кос​ко​рос​т​ной уда​лен​ный дос​туп к Ин​тер​нет-ре​сур​сам и кор​по​ра​тив​ным се​тям боль​шо​му ко​ли​чес​т​ву або​нен​тов од​нов​ре​мен​но, при этом для про​вер​ки або​нен​тов бу​дет ис​поль​зо​вать​ся ин​фор​ма​ция, хра​ня​ща​яся в GSM-под​пис​ке. 

    Для ра​бо​ты в дан​ной се​ти або​нен​ту не​об​хо​ди​мо иметь но​ут​бук, SIM-кар​ту, PCMCIA WLAN-адап​тер и SIM-адап​тер (устрой​с​т​во для чте​ния SIM-карт в PCMCIA или в USB-ис​пол​не​нии). Бес​п​ро​вод​ные се​ти стан​дар​та IE​EE802.11Ь стро​ят​ся на ос​но​ве ба​зо​вых стан​ций опе​ра​то​ра, под​к​лю​ча​емых в его тран​с​пор​т​ную сеть. Ра​ди​ус пок​ры​тия од​ной точ​ки дос​ту​па сос​тав​ля​ет око​ло 100 мет​ров и мо​жет мас​ш​та​би​ро​вать​ся за счет ус​та​нов​ки до​пол​ни​тель​ных то​чек дос​ту​па. Од​на точ​ка дос​ту​па мо​жет од​нов​ре​мен​но под​дер​жи​вать нес​коль​ко де​сят​ков ак​тив​ных поль​зо​ва​те​лей и обес​пе​чи​ва​ет ско​рость пе​ре​да​чи ин​фор​ма​ции для ко​неч​но​го або​нен​та до 11 Мбит/с. 

    Также ком​па​ния Eric​s​son и дат​с​кий опе​ра​тор мо​биль​ной свя​зи TDC Mo​bil под​пи​са​ли кон​т​ракт на раз​вер​ты​ва​ние WLAN-сис​те​мы в се​ти опе​ра​то​ра мо​биль​ной свя​зи. Сис​те​ма поз​во​лит улуч​шить ка​чес​т​во ус​лу​ги GPRS и UMTS ком​па​нии TDC Mo​bil, обес​пе​чив ши​ро​кую по​ло​су про​пус​ка​ния в стра​те​ги​чес​ки важ​ных об​щес​т​вен​ных точ​ках дос​ту​па. Поль​зо​ва​те​ли пе​ре​нос​ных и кар​ман​ных ком​пь​юте​ров по​лу​чат за​щи​щен​ный мо​биль​ный дос​туп к не​об​хо​ди​мым ре​сур​сам со ско​рос​тью про​вод​ных ло​каль​ных се​тей. К то​му же, сис​те​ма обес​пе​чи​ва​ет та​ким поль​зо​ва​те​лям дос​туп к Ин​тер​не​ту и кор​по​ра​тив​ным се​тям. Для ра​бо​ты мо​жет ис​поль​зо​вать​ся лю​бой пе​ре​нос​ной или кар​ман​ный ком​пь​ютер, уком​п​лек​то​ван​ный пла​той WLAN и од​ним из по​пу​ляр​ных Ин​тер​нет-бра​узе​ров. Кор​по​ра​тив​ным поль​зо​ва​те​лям пре​дос​тав​ля​ют​ся VPN-ка​на​лы и се​те​вые эк​ра​ны для за​щи​ты дан​ных. Бе​зо​пас​ность дос​ту​па к WLAN-ус​лу​ге для всех поль​зо​ва​те​лей обес​пе​чи​ва​ет​ся ме​ха​низ​мом пре​дос​тав​ле​ния од​но​ра​зо​во​го па​ро​ля с по​мощью SIM-кар​ты мо​биль​но​го тер​ми​на​ла. 
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Советы оператору
    Итак, при внед​ре​нии сис​тем WLAN со​то​во​му опе​ра​то​ру преж​де все​го не​об​хо​ди​мо тща​тель​но про​ра​бо​тать биз​нес-ст​ра​те​гию и оп​ре​де​лить ту це​ле​вую груп​пу, ко​то​рой бу​дут пред​ло​же​ны ус​лу​ги WLAN. Как след​с​т​вие, не​об​хо​ди​мо ох​ва​ты​вать имен​но те точ​ки, где сис​те​ма бу​дет мак​си​маль​но вос​т​ре​бо​ва​на. 

    Не ме​нее важ​на про​ра​бот​ка стра​те​гии внед​ре​ния и раз​вер​ты​ва​ния се​ти, и один из воз​мож​ных ва​ри​ан​тов - прив​ле​че​ние треть​их ком​па​ний не столь​ко для вы​пол​не​ния мон​таж​ных ра​бот, сколь​ко для по​ис​ка и ор​га​ни​за​ции пар​т​нер​с​ких от​но​ше​ний с вла​дель​ца​ми hot-spot. Так​же очень важ​но выб​рать мак​си​маль​но гиб​кую и на​деж​ную сис​те​му WLAN, спо​соб​ную ин​тег​ри​ро​вать​ся с су​щес​т​ву​ющей со​то​вой се​те​вой ин​ф​рас​т​рук​ту​рой и обес​пе​чи​ва​ющую прос​то​ту и удоб​с​т​во для ко​неч​но​го поль​зо​ва​те​ля. 

    Наличие та​кой фун​к​ции, как ав​то​ма​ти​чес​кое об​нов​ле​ние або​нен​т​с​ких дан​ных, по​мо​жет сни​зить зат​ра​ты на со​дер​жа​ние пол​но​цен​ной сис​те​мы ра​ди​одос​ту​па WLAN. В этом слу​чае за​пись о но​вом поль​зо​ва​те​ле воз​ни​ка​ет в ба​зе дан​ных сис​те​мы WLAN с мо​мен​та пер​вой сес​сии. Это зна​чи​тель​но уп​ро​ща​ет ра​бо​ту або​нен​т​с​ких от​де​лов. 

    Весьма не​об​хо​ди​мой для сис​те​мы WLAN яв​ля​ет​ся фун​к​ция уп​рав​ле​ния ти​па​ми ус​луг. В сис​те​ме WLAN не​об​хо​ди​мо иметь нес​коль​ко клас​сов ус​луг, у каж​дой из ко​то​рых бу​дут соб​с​т​вен​ные пра​ва дос​ту​па, ог​ра​ни​че​ния по по​ло​се про​пус​ка​ния, на​бор до​пол​ни​тель​ных ус​луг. С по​мощью за​пол​не​ния web-ст​ра​ни​цы або​нент мо​жет сам вы​би​рать тот или иной класс об​с​лу​жи​ва​ния. Та​ким об​ра​зом, опе​ра​тор сво​бо​ден и в вы​бо​ре схе​мы та​ри​фи​ка​ции для раз​но​го клас​са ус​луг. 

    Принимая во вни​ма​ние в бу​ду​щем внед​ре​ние UMTS, не пос​лед​нюю роль бу​дет иг​рать сов​мес​ти​мость с се​тя​ми треть​его по​ко​ле​ния, вклю​чая ра​бо​ту с U-SIM. Прин​ци​пи​аль​ное зна​че​ние име​ет так​же под​дер​ж​ка ро​умин​га, но это, по​жа​луй, оче​вид​ная вещь. 

Возможности технологии Bluetooth
    Технология Blu​eto​oth пред​наз​на​че​на для ор​га​ни​за​ции бес​п​ро​вод​ных пер​со​наль​ных се​тей. 

    В нас​то​ящее вре​мя сред​с​т​ва Blu​eto​oth встра​ива​ют​ся в со​то​вые те​ле​фо​ны, кар​ман​ные ПК, бес​п​ро​вод​ные точ​ки дос​ту​па, те​ле​фон​ные гар​ни​ту​ры, кла​ви​ату​ры, мы​ши, прин​те​ры и да​же циф​ро​вые руч​ки (di​gi​tal pens). Од​на​ко, нес​мот​ря на дос​туп​ность, до сих пор эта тех​но​ло​гия не по​лу​чи​ла ши​ро​ко​го при​ме​не​ния. Ве​ро​ят​но, дан​ная си​ту​ация вско​ре из​ме​нит​ся, пос​коль​ку под​дер​ж​ка Blu​eto​oth вклю​че​на в па​кет Sеr​vi​ce Pack 2 для ОС Win​dows XP. 

    Кроме то​го, по дан​ным ис​сле​до​ва​тель​с​кой ком​па​нии Al​li​ed Bu​si​ness, каж​дый тре​тий про​дан​ный в США в этом го​ду мо​биль​ный те​ле​фон име​ет фун​к​ци​ональ​ность Blu​eto​oth. 

    До не​дав​не​го вре​ме​ни од​ним из ос​нов​ных пре​пят​с​т​вий на пу​ти рас​п​рос​т​ра​не​ния тех​но​ло​гии Blu​eto​oth яв​ля​лась слож​ность ее ис​поль​зо​ва​ния, осо​бен​но ес​ли вы хо​те​ли зас​та​вить вза​имо​дей​с​т​во​вать нес​коль​ко ус​т​ройств Blu​eto​oth друг с дру​гом. Но сей​час бла​го​да​ря улуч​шен​ным мас​те​рам кон​фи​гу​ра​ции и под​дер​ж​ке Blu​eto​oth в сос​та​ве ОС Win​dows XP вы мо​же​те скон​фи​гу​ри​ро​вать эти ус​т​рой​с​т​ва ме​нее чем за 5 мин. 

    Связь по тех​но​ло​гии Blu​eto​oth ус​та​нав​ли​ва​ет​ся ав​то​ма​ти​чес​ки и поч​ти мгно​вен​но (на со​еди​не​ние ус​т​ройств ка​бе​лем ухо​дит боль​ше вре​ме​ни). При​ме​не​ние средств Blu​eto​oth, даль​ность дей​с​т​вия ко​то​рых, как пра​ви​ло, сос​тав​ля​ет око​ло 10 м, поз​во​ля​ет от​ка​зать​ся от ис​поль​зо​ва​ния ка​бе​лей для со​еди​не​ния пер​со​наль​ных элек​т​рон​ных ус​т​ройств. Нап​ри​мер, с по​мощью тех​но​ло​гии Blu​eto​oth вы мо​же​те под​к​лю​чить но​ут​бук или кар​ман​ный ПК к со​то​во​му те​ле​фо​ну и за​дей​с​т​во​вать пос​лед​ний в ка​чес​т​ве бес​п​ро​вод​но​го мо​де​ма. 

    Но по​че​му бы в этих же це​лях не ис​поль​зо​вать тех​но​ло​гию Wi-Fi? Де​ло в том, что тех​но​ло​гия Blu​eto​oth спе​ци​аль​но раз​ра​бо​та​на для за​ме​ны ка​бель​ных со​еди​не​ний (хо​тя ее мож​но при​ме​нить и для ими​та​ции ра​бо​ты ло​каль​ной се​ти). В от​ли​чие от стан​дар​та 802.11 (Wi-Fi) в тех​но​ло​гии Blu​eto​oth пре​дус​мот​ре​ны про​филь об​на​ру​же​ния ус​луг (ser​vi​ce dis​co​very) и дру​гие про​фи​ли, да​ющие воз​мож​ность ус​т​рой​с​т​вам сра​зу же пос​ле ус​та​нов​ле​ния бес​п​ро​вод​но​го со​еди​не​ния ав​то​ма​ти​чес​ки пре​дос​тав​лять друг дру​гу тре​бу​емые ус​лу​ги (так, прин​тер пре​дос​та​вит ус​лу​гу пе​ча​ти со​то​во​му те​ле​фо​ну). Кро​ме то​го, в от​ли​чие от обо​ру​до​ва​ния стан​дар​та 802.11 сред​с​т​ва Blu​eto​oth ра​бо​та​ют с мень​шей вы​ход​ной мощ​нос​тью (1 или 10 мВт) и ори​ен​ти​ро​ва​ны на об​ра​зо​ва​ние од​но​ран​го​вых (ad hoc) се​тей. Со​вер​шен​с​т​во​ва​ни​ем спе​ци​фи​ка​ции Blu​eto​oth (стан​дарт IE​EE 802.15.1) за​ни​ма​ет​ся ас​со​ци​ация Blu​eto​oth Spe​ci​al In​te​rest Gro​up. 

Как она работает
    Связь по тех​но​ло​гии Blu​eto​oth осу​щес​т​в​ля​ет​ся в рам​ках пи​ко​се​ти, сос​то​ящей из од​но​го ве​ду​ще​го (mas​ter) ус​т​рой​с​т​ва и до се​ми ве​до​мых (sla​ve) ус​т​ройств. Еще 254 ус​т​рой​с​т​ва мо​гут на​хо​дить​ся в сос​то​янии «пар​ков​ки» и ожи​дать под​к​лю​че​ния к пи​ко​се​ти. Поль​зо​ва​тель​с​кое ус​т​рой​с​т​во, ини​ци​иру​ющее связь, яв​ля​ет​ся ве​ду​щим и уп​рав​ля​ет ра​бо​той ве​до​мых ус​т​ройств в пи​ко​се​ти. 

    Оборудование Blu​eto​oth ис​поль​зу​ет час​тот​ный ди​апа​зон 2,4 ГГц (в этом же ди​апа​зо​не фун​к​ци​они​ру​ют ус​т​рой​с​т​ва стан​дар​тов 802.11b и 802.11g) и ре​али​зу​ет тех​но​ло​гию рас​ши​ре​ния спек​т​ра ра​ди​осиг​на​ла пос​ред​с​т​вом скач​ко​об​раз​но​го из​ме​не​ния час​то​ты (Fre​qu​ency Hop​ping - FH). 

    Чтобы не ме​шать ра​бо​те друг дру​га, од​на пи​ко​сеть (нап​ри​мер, но​ут​бук, свя​зан​ный с со​то​вым те​ле​фо​ном) от​ли​ча​ет​ся от дру​гой (со​то​вой те​ле​фон, вза​имо​дей​с​т​ву​ющий с гар​ни​ту​рой) пос​ле​до​ва​тель​нос​тью осу​щес​т​в​ле​ния час​тот​ных скач​ков. В асим​мет​рич​ной кон​фи​гу​ра​ции про​пус​к​ная спо​соб​ность со​еди​не​ния Blu​eto​oth мо​жет дос​ти​гать 721 Кбит/с в од​ном нап​рав​ле​нии и 57,6 Кбит/с в дру​гом. В сим​мет​рич​ной же кон​фи​гу​ра​ции ско​рость пе​ре​да​чи дан​ных в обо​их нап​рав​ле​ни​ях оди​на​ко​ва и сос​тав​ля​ет 432,6 Кбит/с. Кро​ме то​го, пи​ко​сеть спо​соб​на под​дер​жи​вать три дуп​лек​с​ных 64-Кбит/с го​ло​со​вых ка​на​ла. Та​ким об​ра​зом, про​пус​к​ной спо​соб​нос​ти средств Blu​eto​oth впол​не хва​та​ет для ус​та​нов​ле​ния мо​дем​ных со​еди​не​ний, осу​щес​т​в​ле​ния го​ло​со​вой свя​зи, син​х​ро​ни​за​ции кар​ман​ных ком​пь​юте​ров и пе​ре​да​чи оциф​ро​ван​ных изоб​ра​же​ний с низ​ким или сред​ним раз​ре​ше​ни​ем, но ее не​дос​та​точ​но для ра​бо​ты с та​ки​ми ус​т​рой​с​т​ва​ми, как циф​ро​вые ви​де​ока​ме​ры. 

    Следует так​же учи​ты​вать, что два ус​т​рой​с​т​ва Blu​eto​oth со​еди​ня​ют​ся друг с дру​гом толь​ко в том слу​чае, ес​ли под​дер​жи​ва​ют один и тот же про​филь Blu​eto​oth, ко​то​рый пред​с​тав​ля​ет со​бой на​бор фун​к​ций, ос​но​ван​ных на про​то​ко​лах Blu​eto​oth. В дан​ной тех​но​ло​гии оп​ре​де​ле​ны про​фи​ли пос​ле​до​ва​тель​но​го пор​та (Se​ri​al Port Pro​fi​le - SPP), ком​му​ти​ру​емо​го дос​ту​па (di​al-up net​wor​king), гар​ни​ту​ры, ус​т​рой​с​т​ва han​ds-free, под​к​лю​че​ния к ЛВС, фак​са, пе​ре​да​чи фай​ла и син​х​ро​ни​за​ции. Итак, ес​ли со​то​вый те​ле​фон под​дер​жи​ва​ет толь​ко про​филь ус​т​рой​с​т​ва han​ds-free, а гар​ни​ту​ра - толь​ко про​филь гар​ни​ту​ры, они не бу​дут вза​имо​дей​с​т​во​вать. 

    Профиль SPP ими​ти​ру​ет ра​бо​ту со​еди​не​ния с пос​ле​до​ва​тель​ным пор​том RS-232, что да​ет воз​мож​ность лю​бо​му при​ло​же​нию, ра​бо​та​юще​му с этим пор​том, ис​поль​зо​вать вмес​то не​го сред​с​т​ва Blu​eto​oth. Вер​сия спе​ци​фи​ка​ции Blu​eto​oth с но​ме​ром 1.2 бы​ла при​ня​та в но​яб​ре прош​ло​го го​да. В ней оп​ре​де​ле​на под​дер​ж​ка адап​тив​ной тех​но​ло​гии FH, по​вы​ша​ющей по​ме​хо​ус​той​чи​вость обо​ру​до​ва​ния, а так​же пре​дус​мот​ре​ны умень​ше​ние вре​ме​ни ус​та​нов​ле​ния со​еди​не​ния, по​вы​ше​ние ка​чес​т​ва пе​ре​да​чи ре​чи и рас​ши​рен​ная под​дер​ж​ка рас​п​ре​де​лен​ной се​ти (scat​ter-net). О рас​п​ре​де​лен​ной се​ти Blu​eto​oth го​во​рят в том слу​чае, ес​ли од​но и то же ус​т​рой​с​т​во ра​бо​та​ет в двух пи​ко​се​тях. Спе​ци​фи​ка​ция вер​сии 1.2 сов​мес​ти​ма со спе​ци​фи​ка​ци​ей вер​сии 1.1. 

Следуйте инструкциям
    Устройствами Blu​eto​oth прос​то поль​зо​вать​ся, ес​ли они пра​виль​но скон​фи​гу​ри​ро​ва​ны. Обя​за​тель​но чи​тай​те ин​с​т​рук​ции про​из​во​ди​те​лей обо​ру​до​ва​ния! Мно​гие сред​с​т​ва Blu​eto​oth ком​п​лек​ту​ют​ся уп​рав​ля​ющи​ми ути​ли​та​ми и мас​те​ра​ми, по​мо​га​ющи​ми кон​фи​гу​ри​ро​вать их. В за​ви​си​мос​ти от вы​пол​ня​емой за​да​чи вам, воз​мож​но, при​дет​ся вос​поль​зо​вать​ся мас​те​ра​ми треть​их фирм. Нап​ри​мер, с по​мощью ути​ли​ты Com​mu​ni​ca​ti​on Ma​na​ger ком​па​нии AT&T Wi​re​less кон​фи​гу​ри​ру​ют но​ут​бу​ки, что​бы пе​ре​да​вать и при​ни​мать па​ке​ты дан​ных пос​ред​с​т​вом Blu​eto​oth-сов​мес​ти​мых те​ле​фо​нов по се​ти AT&T Wi​re​less. Под​дер​ж​ка Blu​eto​oth в сос​та​ве ОС Win​dows XP по​мо​жет вам скон​фи​гу​ри​ро​вать со​от​вет​с​т​ву​ющие ус​т​рой​с​т​ва с по​мощью еди​но​го (для про​дук​тов раз​ных про​из​во​ди​те​лей) поль​зо​ва​тель​с​ко​го ин​тер​фей​са. 

    Любой тех​ни​чес​ки «под​ко​ван​ный» поль​зо​ва​тель спра​вит​ся с кон​фи​гу​ри​ро​ва​ни​ем ус​т​ройств Blu​eto​oth, но у лю​дей, не об​ла​да​ющих тех​ни​чес​ки​ми зна​ни​ями, с этим мо​гут воз​ник​нуть труд​нос​ти. Ес​ли вы, яв​ля​ясь ИТ-спе​ци​алис​том пред​п​ри​ятия, от​ве​ча​ете за тех​ни​чес​кую под​дер​ж​ку поль​зо​ва​те​лей, ко​то​рым пред​с​то​ит ра​бо​тать с оп​ре​де​лен​ны​ми ус​т​рой​с​т​ва​ми Blu​eto​oth, то за​ра​нее скон​фи​гу​ри​руй​те эти ус​т​рой​с​т​ва для них или по​ре​ко​мен​дуй​те им ис​поль​зо​вать про​ве​рен​ные ва​ми прос​тые ин​с​тал​ля​ци​он​ные мас​те​ра. 

    Если ус​т​рой​с​т​во Blu​eto​oth скон​фи​гу​ри​ро​ва​но дол​ж​ным об​ра​зом, ус​та​нов​ле​ние со​еди​не​ния в даль​ней​шем осу​щес​т​в​ля​ет​ся ав​то​ма​ти​чес​ки. Впро​чем, мно​гие ус​т​рой​с​т​ва Blu​eto​oth мо​гут зап​ра​ши​вать раз​ре​ше​ние на ус​та​нов​ле​ние со​еди​не​ния при пос​туп​ле​нии со​от​вет​с​т​ву​юще​го зап​ро​са из​в​не. Эту фун​к​цию лег​ко от​к​лю​чить, но пом​ни​те о том, что она по​лез​на с точ​ки зре​ния обес​пе​че​ния ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти. 

    В пос​лед​нее вре​мя тех​но​ло​гия Blu​eto​oth под​вер​г​лась жес​т​кой кри​ти​ке из-за атак ти​па Blu​es​nar​fing, при​во​дя​щих к кра​же дан​ных с ус​т​ройств Blu​eto​oth. На са​мом де​ле в этой тех​но​ло​гии пре​дус​мот​ре​ны неп​ло​хие ме​то​ды аутен​ти​фи​ка​ции и шиф​ро​ва​ния, но эф​фек​тив​ность их дей​с​т​вия за​ви​сит от пра​виль​ной кон​фи​гу​ра​ции ус​т​ройств и ра​зум​но​го под​хо​да к их при​ме​не​нию. Как это бы​ва​ет с обо​ру​до​ва​ни​ем Wi-Fi, ус​та​нов​лен​ные по умол​ча​нию па​ра​мет​ры ра​бо​ты средств Blu​eto​oth мо​гут и не обес​пе​чи​вать за​щи​ты дан​ных. 

    Вот нес​коль​ко со​ве​тов по по​вы​ше​нию уров​ня ин​фор​ма​ци​он​ной бе​зо​пас​нос​ти се​тей Blu​eto​oth. 

    1. Ре​али​зуй​те стра​те​гию за​щи​ты этих се​тей. 

    2. Не ис​поль​зуй​те ус​т​рой​с​т​ва Blu​eto​oth для пе​ре​да​чи стро​го кон​фи​ден​ци​аль​ных дан​ных. Да​же при пра​виль​ной их кон​фи​гу​ра​ции опыт​ный и нас​той​чи​вый ха​кер спо​со​бен пе​рех​ва​тить эти дан​ные. 

    3. Спа​ри​вай​те ва​ши ус​т​рой​с​т​ва в фи​зи​чес​ки за​щи​щен​ном мес​те. Ес​ли ха​кер пе​рех​ва​тит ин​фор​ма​цию, пе​ре​да​ва​емую в хо​де про​цес​са спа​ри​ва​ния, он смо​жет ус​пеш​но ата​ко​вать их. 

    4. При спа​ри​ва​нии ус​т​ройств за​дей​с​т​вуй​те толь​ко на​деж​ный PIN-код. Сов​мес​т​но с дру​ги​ми па​ра​мет​ра​ми он ис​поль​зу​ет​ся для по​лу​че​ния клю​ча шиф​ро​ва​ния. На​деж​ным счи​та​ет​ся та​кой PIN-код, ко​то​рый пред​с​тав​ля​ет со​бой труд​но уга​ды​ва​емую ком​би​на​цию из вось​ми или бо​лее букв и цифр. 

    5. Пос​ле спа​ри​ва​ния скон​фи​гу​ри​руй​те ва​ши ус​т​рой​с​т​ва, как не​под​да​ющи​еся об​на​ру​же​нию (дру​ги​ми ус​т​рой​с​т​ва​ми Blu​eto​oth). Эта ме​ра пре​дос​то​рож​нос​ти су​щес​т​вен​но зат​руд​нит под​к​лю​че​ние ко​го бы то ни бы​ло к ва​шим ус​т​рой​с​т​вам. 

    6. За​дей​с​т​вуй​те фун​к​цию зап​ра​ши​ва​ния раз​ре​ше​ния на ус​та​нов​ле​ние со​еди​не​ния, что сде​ла​ет связь по тех​но​ло​гии Blu​eto​oth бо​лее бе​зо​пас​ной. 

    7. От​к​лю​чай​те сред​с​т​ва Blu​eto​oth, ес​ли вы не поль​зу​етесь ими. 

    8. От​ме​ни​те спа​ри​ва​ние с по​те​рян​ны​ми или ук​ра​ден​ны​ми ус​т​рой​с​т​ва​ми, ведь с их по​мощью ха​кер мо​жет свя​зать​ся с дру​ги​ми ва​ши​ми ус​т​рой​с​т​ва​ми, с ко​то​ры​ми они бы​ли спа​ре​ны. 

    Применение гар​ни​ту​ры Blu​eto​oth из​бав​ля​ет от на​до​ед​ли​во​го со​еди​ни​тель​но​го про​во​да, име​юще​го​ся у обыч​но​го на​уш​ни​ка со​то​во​го те​ле​фо​на, но пом​ни​те о том, что ак​ку​му​ля​тор этой гар​ни​ту​ры (как и ак​ку​му​ля​тор со​то​во​го те​ле​фо​на) вре​мя от вре​ме​ни нуж​но под​за​ря​жать. 

Что последует за Bluetooth
    Bluetooth - это хо​ро​шо раз​ра​бо​тан​ная тех​но​ло​гия бес​п​ро​вод​ной свя​зи, но она не пред​наз​на​че​на для пе​ре​да​чи изоб​ра​же​ний с вы​со​ким раз​ре​ше​ни​ем, му​зы​каль​ных фай​лов и ви​де​о​ин​фор​ма​ции, а так​же для син​х​ро​ни​за​ции боль​ших баз дан​ных. Для этих це​лей раз​ра​бо​та​на но​вая свер​х​ши​ро​ко​по​лос​ная тех​но​ло​гия UWB, ко​то​рая мо​жет стать опас​ным кон​ку​рен​том для Blu​eto​oth. В от​ли​чие от обыч​ных схем мо​ду​ля​ции ра​ди​осиг​на​ла в тех​но​ло​гии UWB пре​дус​мот​ре​но ис​поль​зо​ва​ние ко​рот​ких ра​ди​о​им​пуль​сов, обес​пе​чи​ва​ющих ма​ло​мощ​ное из​лу​че​ние в ши​ро​кой по​ло​се час​тот. Но до то​го вре​ме​ни, ког​да сред​с​т​ва UWB по​лу​чат ши​ро​кое рас​п​рос​т​ра​не​ние, у тех​но​ло​гии Blu​eto​oth име​ют​ся хо​ро​шие шан​сы зак​ре​пить​ся на рын​ке (в те​че​ние бли​жай​ших нес​коль​ких лет) в ка​чес​т​ве до​пол​не​ния к но​вым тех​но​ло​ги​ям, по​доб​ным UWB. 

Антенны для устройств беспроводных ЛВС
    До не​дав​не​го вре​ме​ни раз​ра​бот​чи​ки обо​ру​до​ва​ния для бес​п​ро​вод​ных ЛВС (БЛВС) не уде​ля​ли дол​ж​но​го вни​ма​ния про​ек​ти​ро​ва​нию ан​тенн. Нап​ри​мер, ан​тен​ны не​ко​то​рых но​ут​бу​ков, ко​то​рые пред​с​тав​ля​ют со​бой про​ло​жен​ные внут​ри кор​пу​са ма​шин кус​ки про​во​да, да​же не бы​ли со​ри​ен​ти​ро​ва​ны для оп​ти​маль​но​го фун​к​ци​они​ро​ва​ния. Ши​ро​ко ис​поль​зу​емые в точ​ках дос​ту​па ан​тен​ны, пред​наз​на​чен​ные для раз​не​сен​но​го при​ема ра​ди​осиг​на​лов, ра​бо​та​ют не​нам​но​го луч​ше этих про​во​дов. 

    Однако си​ту​ация ме​ня​ет​ся. Но​вые «интел​лек​ту​аль​ные» ан​тен​ны от ком​па​ний Air​go Net​works, Mo​tia, Vi​va​to и дру​гих про​из​во​ди​те​лей су​щес​т​вен​но улуч​ша​ют ха​рак​те​рис​ти​ки ус​т​ройств БЛВС, в том чис​ле по​вы​ша​ют их даль​ность дей​с​т​вия. Ес​ли в бу​ду​щем вы пла​ни​ру​ете за​дей​с​т​во​вать «интел​лек​ту​аль​ные» ан​тен​ны или хо​ти​те ис​поль​зо​вать воз​мож​нос​ти име​ющих​ся ан​тенн по мак​си​му​му, то вам сле​ду​ет знать их па​ра​мет​ры. Это так же важ​но, как зна​ние ха​рак​те​рис​тик вно​си​мо​го за​ту​ха​ния, вол​но​во​го соп​ро​тив​ле​ния и пе​рек​рес​т​ных на​во​док ка​бе​ля про​вод​ной ЛВС. 

Параметры антенн
    Любая ан​тен​на вы​пол​ня​ет две ос​нов​ные фун​к​ции. Ра​бо​тая на при​ем, она пре​об​ра​зу​ет элек​т​ро​маг​нит​ную вол​ну в элек​т​ри​чес​кий сиг​нал. Пос​лед​ний за​тем об​ра​ба​ты​ва​ет​ся бес​п​ро​вод​ным ус​т​рой​с​т​вом, в ре​зуль​та​те че​го по​лу​ча​ют​ся циф​ро​вые дан​ные. При пе​ре​да​че ин​фор​ма​ции ан​тен​на пре​об​ра​зу​ет элек​т​ри​чес​кий сиг​нал в элек​т​ро​маг​нит​ную вол​ну, ко​то​рая из​лу​ча​ет​ся в ок​ру​жа​ющее прос​т​ран​с​т​во. Для пе​ре​да​чи по​то​ков дан​ных по ра​ди​овол​нам ис​поль​зу​ют​ся слож​ные схе​мы мо​ду​ля​ции. 

    От то​го, как хо​ро​шо ан​тен​на осу​щес​т​в​ля​ет эти фун​к​ции, за​ви​сят воз​мож​ность под​к​лю​че​ния поль​зо​ва​те​лей к БЛВС и ско​рость пе​ре​да​чи дан​ных. Ес​ли ан​тен​на не бу​дет из​лу​чать ра​ди​овол​ны дол​ж​ным об​ра​зом, ин​тер​фей​сы БЛВС (адап​ти​ру​ясь к низ​ко​му уров​ню сиг​на​ла) сни​зят свои мак​си​маль​ные ско​ро-сти пе​ре​да​чи, что при​ве​дет к умень​ше​нию про​из​во​ди​тель​нос​ти се​ти. Под​хо​дя​щая ан​тен​на дол​ж​на обес​пе​чи​вать тре​бу​емое ра​ди​опок​ры​тие и ми​ни​ми​зи​ро​вать уро​вень сиг​на​лов БЛВС, вы​хо​дя​щих за пре​де​лы об​с​лу​жи​ва​емо​го зда​ния. 

    Итак, рас​смот​рим па​ра​мет​ры ан​тенн. В ка​чес​т​ве ба​зы для срав​не​ния спо​соб​нос​ти раз​ра​ба​ты​ва​емых ан​тенн уси​ли​вать ра​ди​осиг​нал ра​ди​о​ин​же​не​ры ис​поль​зу​ют ги​по​те​ти​чес​кий изот​роп​ный из​лу​ча​тель. Он из​лу​ча​ет ра​ди​осиг​нал рав​но​мер​но по всем нап​рав​ле​ни​ям, по​это​му его ди​аг​рам​ма нап​рав​лен​нос​ти (ДН) име​ет вид сфе​ры. 

    Коэффициент уси​ле​ния (КУ) та​кой ан​тен​ны ра​вен 0 дБ, а КУ лю​бой дру​гой ан​тен​ны вы​ра​жа​ют в де​ци​бе​лах от​но​си​тель​но изот​роп​но​го из​лу​ча​те​ля. 

    ДН ан​тен​ны мо​жет быть пред​с​тав​ле​на в ви​де трех​мер​но​го изоб​ра​же​ния или как два двух​мер​ных гра​фи​ка. Са​мым рас​п​рос​т​ра​нен​ным ти​пом ан​тенн в БЛВС яв​ля​ет​ся все​нап​рав​лен​ный ди​поль. Та​ки​ми ан​тен​на​ми ос​на​ще​ны мно​гие точ​ки дос​ту​па. Бу​ду​чи ори​ен​ти​ро​ван​ным пер​пен​ди​ку​ляр​но по​вер​х​нос​ти зем​ли, в ази​му​таль​ной плос​кос​ти ди​поль из​лу​ча​ет сиг​нал рав​но​мер​но по всем нап​рав​ле​ни​ям, а его ДН в этой плос​кос​ти (при ис​поль​зо​ва​нии по​ляр​ных ко​ор​ди​нат) име​ет фор​му ок​руж​нос​ти, в цен​т​ре ко​то​рой на​хо​дит​ся сам ди​поль. При этом пред​по​ла​га​ет​ся, что она ус​та​нов​ле​на пер​пен​ди​ку​ляр​но по​вер​х​нос​ти зем​ли. В от​ли​чие от сфе​ри​чес​кой ДН изот​роп​но​го из​лу​ча​те​ля ДН этой ан​тен​ны как бы рас​тя​ну​та в ази​му​таль​ной плос​кос​ти, т. е. боль​шую часть энер​гии ра​ди​оволн она из​лу​ча​ет по го​ри​зон​та​ли, что, соб​с​т​вен​но, и обес​пе​чи​ва​ет ее бо​лее вы​со​кий КУ (2,2 дБ) по срав​не​нию с КУ изот​роп​но​го из​лу​ча​те​ля. Уве​ли​че​ние КУ ан​тен​ны спо​соб​с​т​ву​ет рос​ту даль​нос​ти дей​с​т​вия ра​ди​осис​те​мы. Ос​на​щен​ная ан​тен​ной с та​кой ДН точ​ка дос​ту​па обес​пе​чит ра​ди​опок​ры​тие боль​шо​го по​ме​ще​ния, при этом уро​вень ее из​лу​че​ния на со​сед​них эта​жах зда​ния бу​дет низ​ким. Ес​ли же ан​тен​ну ори​ен​ти​ро​вать го​ри​зон​таль​но, то из​лу​ча​емый ею сиг​нал бу​дет рас​п​рос​т​ра​нять​ся и меж​ду эта​жа​ми. При каж​дом уве​ли​че​нии КУ ан​тен​ны на 3 дБ уро​вень при​ни​ма​емо​го ею сиг​на​ла уд​ва​ива​ет​ся. 

    Специалисты кон​с​т​ру​иру​ют и ос​т​ро​нап​рав​лен​ные ан​тен​ны, ко​то​рые фо​ку​си​ру​ют элек​т​ро​маг​нит​ную энер​гию в уз​кий луч. К та​ким ан​тен​нам от​но​сят​ся боль​шие па​ра​бо​ли​чес​кие ан​тен​ны, с по​мощью ко​то​рых ор​га​ни​зу​ют на​зем​ные ра​ди​оли​нии дли​ной до 40 км и бо​лее. Наз​ван​ные ан​тен​ны име​ют КУ до 25 дБ и вы​ше. 

Варианты реализации антенн
    Для оп​ти​ми​за​ции ра​ди​опок​ры​тия к точ​кам дос​ту​па не​ред​ко под​к​лю​ча​ют внеш​ние ан​тен​ны. Воз​мож​ность их под​к​лю​че​ния име​ет​ся во мно​гих точ​ках дос​ту​па, пред​наз​на​чен​ных для кор​по​ра​тив​ных се​тей. Од​на​ко Фе​де​раль​ная ко​мис​сия по свя​зи США зап​ре​ща​ет при​ме​не​ние внеш​них ан​тенн с ус​т​рой​с​т​ва​ми, ра​бо​та​ющи​ми в не​ко​то​рых час​тот​ных по​ло​сах ди​апа​зо​на час​тот 5 ГГц. По​это​му ра​бо​та​ющие в этих по​ло​сах точ​ки дос​ту​па вам при​дет​ся ис​поль​зо​вать с име​ющи​ми​ся у них ан​тен​на​ми. 

    Ведущие про​из​во​ди​те​ли то​чек дос​ту​па, та​кие, как ком​па​нии Cis​co Systems, Pro​xim и Symbol Tec​h​no​lo​gi​es, пред​ла​га​ют нес​коль​ко ви​дов ан​тенн для сво​их про​дук​тов. Дру​гие же про​из​во​ди​те​ли, вклю​чая боль​шин​с​т​во ком​па​ний, не​дав​но вы​шед​ших на ры​нок БЛВС со сво​ими бес​п​ро​вод​ны​ми ком​му​та​то​ра​ми, ос​на​ща​ют свои точ​ки дос​ту​па фик​си​ро​ван​ны​ми все​нап​рав​лен​ны​ми ан​тен​на​ми. Точ​ка дос​ту​па ком​па​нии Aires​pa​ce под​дер​жи​ва​ет внеш​ние ан​тен​ны и ра​бо​та​ет с ин​тег​ри​ро​ван​ной нап​рав​лен​ной плас​тин​ча​той ан​тен​ной, что обес​пе​чи​ва​ет боль​шую даль​ность дей​с​т​вия, чем кон​ку​ри​ру​ющие про​дук​ты. 

    Ноутбуки ос​на​ща​ют бес​п​ро​вод​ны​ми се​те​вы​ми адап​те​ра​ми PC Card или Mi​ni-PCI. Пер​вые име​ют прос​тую все​нап​рав​лен​ную ан​тен​ну. В кор​пу​се но​ут​бу​ка та​кой адап​тер рас​по​ло​жен го​ри​зон​таль​но, и, как пра​ви​ло, так же ори​ен​ти​ро​ва​на его ан​тен​на, ко​то​рая в ос​нов​ном из​лу​ча​ет вверх и вниз, а не по сто​ро​нам, что умень​ша​ет даль​ность свя​зи. Сто​ит от​ме​тить адап​тер Fri​en​d​l​y​NET AL1511 фир​мы Asan​te, ос​на​щен​ный выд​виж​ны​ми ан​тен​на​ми Xwing. Это ус​т​рой​с​т​во об​ла​да​ет са​мой боль​шой даль​нос​тью свя​зи. Оно не са​мое проч​ное, но его вер​ти​каль​но ори​ен​ти​ро​ван​ные ан​тен​ны ра​бо​та​ют хо​ро​шо, по​мо​гая обес​пе​чить на​деж​ную связь в тех слу​ча​ях, ког​да ком​пь​ютер на​хо​дит​ся на гра​ни​це зо​ны дей​с​т​вия се​ти. Не​ко​то​рые 2,4-ГГц бес​п​ро​вод​ные се​те​вые адап​те​ры име​ют гнез​до для под​к​лю​че​ния внеш​ней ан​тен​ны. 

    Беспроводной се​те​вой адап​тер Mi​ni-PCI обыч​но ра​бо​та​ет с рас​по​ло​жен​ной в но​ут​бу​ке ан​тен​ной. Как пра​ви​ло, эти ан​тен​ны - двух​ди​апа-зон​ные, т.е. име​ют эле​мен​ты, фун​к​ци​они​ру​ющие в ди​апа​зо​нах час​тот 2,4 и 5 ГГц. Ан​тен​ну луч​ше все​го раз​ме​щать по пе​ри​мет​ру дис​п​лея но​ут​бу​ка, но тог​да для свя​зи ее с бес​п​ро​вод​ным се​те​вым адап​те​ром пот​ре​бу​ет​ся ис​поль​зо​вать ка​бель, в ко​то​ром ра​ди​осиг​нал бу​дет за​ту​хать (по​те​ри в ан​тен​ном ка​бе​ле но​ут​бу​ка сос​тав​ля​ют 3 дБ и бо​лее). По​это​му мно​гие про​из​во​ди​те​ли раз​ме​ща​ют ан​тен​ну ря​дом с адап​те​ром Mi​ni-PCI, ко​то​рый рас​по​ло​жен под кла​ви​ату​рой но​ут​бу​ка. К со​жа​ле​нию, при та​кой ком​по​нов​ке ан​тен​на это​го адап​те​ра ра​бо​та​ет ху​же, чем ан​тен​на пла​ты PC Card. 

Антенны становятся «интеллектуальнее»
    Хорошей но​вос​тью для поль​зо​ва​те​лей БЛВС яв​ля​ет​ся то, что ан​тен​ны ус​т​ройств этих се​тей ста​но​вят​ся «интел​лек​ту​аль​нее» и эф​фек​тив​нее в ра​бо​те. 

    Простейшие «интел​лек​ту​аль​ные» ан​тен​ны, пред​наз​на​чен​ные для раз​не​сен​но​го при​ема ра​ди​осиг​на​лов, ши​ро​ко ис​поль​зу​ют​ся в точ​ках дос​ту​па и адап​те​рах БЛВС. Та​кая ан​тен​на сос​то​ит из двух эле​мен​тов (излу​ча​те​лей) и внут​рен​не​го ком​му​та​то​ра, под​со​еди​ня​юще​го к при​ем​ни​ку тот эле​мент, ко​то​рый при​ни​ма​ет бо​лее мощ​ный сиг​нал. Она по​мо​га​ет умень​шить не​га​тив​ный эф​фект мно​го​лу​че​во​го рас​п​рос​т​ра​не​ния ра​ди​оволн, выз​ван​но​го их от​ра​же​ни​ем от раз​ных пред​ме​тов, в ре​зуль​та​те че​го один и тот же пе​ре​дан​ный ра​ди​осиг​нал мно​гок​рат​но (с раз​ной вре​мен​ной за​дер​ж​кой) пос​ту​па​ет на вход при​ем​ни​ка точ​ки дос​ту​па, что при​во​дит к силь​но​му ос​лаб​ле​нию при​ни​ма​емо​го сиг​на​ла. 

    Для уве​ли​че​ния зо​ны дей​с​т​вия БЛВС тре​бу​ют​ся еще бо​лее «интел​лек​ту​аль​ные» ан​тен​ны, к ко​то​рым от​но​сят​ся фа​зи​ро​ван​ные ан​тен​ные ре​шет​ки. Та​кой ре​шет​кой, сос​то​ящей из боль​шо​го чис​ла из​лу​ча​те​лей, обо​ру​до​ван ком​му​та​тор Wi-Fi ком​па​нии Vi​va​to. Он фун​к​ци​они​ру​ет как точ​ка дос​ту​па, а его ре​шет​ка на​во​дит ра​ди​олуч на кли​ен​т​с​кое ус​т​рой​с​т​во стан​дар​та 802.11. Дан​ная ан​тен​ная сис​те​ма уве​ли​чи​ва​ет даль​ность свя​зи (осо​бен​но на ули​це). Од​на​ко фа​зи​ро​ван​ные ан​тен​ные ре​шет​ки, как пра​ви​ло, име​ют зна​чи​тель​ные га​ба​рит​ные раз​ме​ры и сто​ят до​ро​го. 

    Еще один ва​ри​ант ре​али​за​ции «интел​лек​ту​аль​ной» ан​тен​ны - адап​тив​ная ре​шет​ка. Та​кие ре​шет​ки раз​ра​ба​ты​ва​ют фир​ма Mo​tia и дру​гие про​из​во​ди​те​ли. В них при​ня​тые эле​мен​та​ми ре​шет​ки сиг​на​лы ум​но​жа​ют​ся на оп​ре​де​лен​ные ве​со​вые ко​эф​фи​ци​ен​ты, а за​тем сум​ми​ру​ют​ся. Адап​тив​ная ре​шет​ка мо​жет быть ре​али​зо​ва​на в ви​де до​пол​ни​тель​ной под​сис​те​мы, под​со​еди​ня​емой к име​юще​му​ся ус​т​рой​с​т​ву Wi-Fi. 

    Этот под​ход яв​ля​ет​ся до​воль​но пер​с​пек​тив​ным, но, что​бы по​тен​ци​аль​ные за​каз​чи​ки смог​ли вос​поль​зо​вать​ся все​ми пре​иму​щес​т​ва​ми то​го или ино​го ва​ри​ан​та пос​т​ро​ения «интел​лек​ту​аль​ной» ан​тен​ны, не​об​хо​ди​мо внес​ти су​щес​т​вен​ные из​ме​не​ния в стан​дар​ты на БЛВС. Ра​бо​чая груп​па IE​EE 802.11n раз​ра​ба​ты​ва​ет стан​дарт на БЛВС сле​ду​юще​го по​ко​ле​ния, обес​пе​чи​ва​ющую ско​рость пе​ре​да​чи дан​ных до 100 Мбит/с. В дей​с​т​ву​ющих се​год​ня стан​дар​тах 802.11a и 802.11g оп​ре​де​ле​на мак​си​маль​ная ско​рость пе​ре​да​чи 54 Мбит/с, а ее ре​аль​ные зна​че​ния сос​тав​ля​ют 25-30 Мбит/с. 

    Аналитики пред​по​ла​га​ют, что в стан​дар​те 802.11n бу​дет пре​дус​мот​ре​на воз​мож​ность ис​поль​зо​ва​ния ус​т​ройств ти​па MI​MO (Mul​tip​le In​put, Mul​tip​le Out​put), ра​бо​та​ющих с нес​коль​ки​ми ан​тен​на​ми. Та​кой про​дукт уже раз​ра​бо​тан ком​па​ни​ей Air​go. 

    В упо​мя​ну​том стан​дар​те дол​ж​ны по​явить​ся и дру​гие нов​шес​т​ва. Так, для под​дер​ж​ки 100-Мбит/с ско​рос​ти пе​ре​да​чи дан​ных на зна​чи​тель​ные рас​сто​яния пот​ре​бу​ет​ся су​щес​т​вен​но из​ме​нить MAC-уро​вень 802.11, что чре​ва​то воз​ник​но​ве​ни​ем проб​лем с об​рат​ной сов​мес​ти​мос​тью бес​п​ро​вод​ных ус​т​ройств. Сле​ди​те за раз​ви​ти​ем стан​дар​та 802.11n и за по​яв​ле​ни​ем на рын​ке под​дер​жи​ва​ющих его ус​т​ройств. Они бу​дут вы​со​коп​ро​из​во​ди​тель​ны​ми и (бла​го​да​ря не​ко​то​рым пер​с​пек​тив​ным ан​тен​нам) «интел​лек​ту​аль​ны​ми». 

Функционирование устройств Wi-Fi на физическом уровне
    Осенью 1999 г. бы​ла соз​да​на ор​га​ни​за​ция Wi​re​less Et​her​net Com​pa​ti​bi​lity Al​li​an​ce (сей​час ее наз​ва​ние Wi-Fi Al​li​an​ce), ко​то​рой при​над​ле​жит бренд Wi-Fi. На про​ве​ден​ной ею в то вре​мя пресс-кон​фе​рен​ции пред​с​та​ви​тель этой ор​га​ни​за​ции наз​вал тех​но​ло​гию Wi-Fi бес​п​ро​вод​ным ана​ло​гом Et​her​net (wi​re​less Et​her​net). Ког​да же один из жур​на​лис​тов усом​нил​ся в пра​виль​нос​ти та​ко​го срав​не​ния, ему бы​ло ска​за​но, что тех​но​ло​гии Wi-Fi и Et​her​net очень по​хо​жи, пос​коль​ку в них пре​дус​мот​рен кон​ку​рен​т​ный дос​туп уз​лов се​ти к сре​де пе​ре​да​чи дан​ных и име​ет​ся мно​го об​ще​го в ре​али​за​ции ка​наль​но​го уров​ня. 

    Однако сход​с​т​во наз​ван​ных тех​но​ло​гий на этом и за​кан​чи​ва​ет​ся. Они су​щес​т​вен​но от​ли​ча​ют​ся друг от дру​га на фи​зи​чес​ком уров​не. Ес​ли тра​фик се​тей Et​her​net ло​ка​ли​зо​ван в бо​лее или ме​нее за​щи​щен​ных от воз​дей​с​т​вия внеш​ней сре​ды элек​т​ри​чес​ких и оп​ти​чес​ких ка​бе​лях, то тра​фик сис​тем Wi-Fi пе​ре​да​ет​ся по ра​ди​овол​нам и при этом под​вер​жен вли​янию по​мех и ат​мос​фер​ных осад​ков, ко​то​рые мо​гут па​ра​ли​зо​вать ра​бо​ту сис​те​мы. 

    Производители средств Wi-Fi ста​ра​ют​ся не афи​ши​ро​вать воз​мож​ные проб​ле​мы в их ра​бо​те, свя​зан​ные с их фи​зи​чес​ким уров​нем. Вмес​то это​го они под​чер​ки​ва​ют прос​то​ту ин​с​тал​ля​ции и се​те​вой ин​тег​ра​ции обо​ру​до​ва​ния Wi-Fi. Вам сле​ду​ет знать об этих проб​ле​мах и, что​бы ус​пеш​но уп​рав​лять боль​ши​ми бес​п​ро​вод​ны​ми ЛВС (БЛВС), нуж​но еще раз​би​рать​ся в ос​но​вах ра​ди​отех​ни​ки. Здесь впол​не умес​т​но про​вес​ти ана​ло​гию с се​тя​ми Et​her​net, для эф​фек​тив​но​го ад​ми​нис​т​ри​ро​ва​ния ко​то​рых не​об​хо​ди​мы зна​ния в об​лас​ти струк​ту​ри​ро​ван​ных ка​бель​ных сис​тем. 

Основы радиосвязи
    Подобно мо​де​мам для ком​му​ти​ру​емых ли​ний и ка​бель​ным мо​де​мам, ус​т​рой​с​т​ва Wi-Fi мо​ду​ли​ру​ют пе​ре​да​ва​емые сиг​на​лы. С по​мощью раз​ных ме​то​дов мо​ду​ля​ции они пре​об​ра​зу​ют по​лу​ча​емые от ком​пь​юте​ра циф​ро​вые сиг​на​лы в ана​ло​го​вые ра​ди​очас​тот​ные. Ско​рость пе​ре​да​чи дан​ных с по​мощью мо​ду​ли​ро​ван​ной не​су​щей за​ви​сит от ря​да фак​то​ров, в том чис​ле от ши​ри​ны по​ло​сы про​пус​ка​ния ка​на​ла свя​зи и ти​па ис​поль​зу​емо​го ме​то​да мо​ду​ля​ции. По срав​не​нию с прос​ты​ми ме​то​да​ми (или схе​ма​ми) мо​ду​ля​ции (нап​ри​мер, BPSK, ре​али​зу​емый 1-Мбит/с ус​т​рой​с​т​ва​ми БЛВС), слож​ные ме​то​ды мо​ду​ля​ции (нап​ри​мер, 64-QAM, под​дер​жи​ва​емый 54-Мбит/с обо​ру​до​ва​ни​ем) обес​пе​чи​ва​ют бо​лее вы​со​кую ско​рость пе​ре​да​чи дан​ных. Но при ис​поль​зо​ва​нии слож​ных ме​то​дов мо​ду​ля​ции ус​той​чи​вость ра​бо​ты ра​ди​осис​те​мы к воз​дей​с​т​вию шу​ма сни​жа​ет​ся. 

    Поскольку по ме​ре рас​п​рос​т​ра​не​ния в ат​мос​фе​ре ра​ди​осиг​нал за​ту​ха​ет, раз​ра​бот​чи​кам и поль​зо​ва​те​лям ра​ди​осис​тем при​хо​дит​ся ис​кать ком​п​ро​мисс меж​ду ско​рос​тью пе​ре​да​чи дан​ных и даль​нос​тью свя​зи. Ра​ди​овол​ны в ат​мос​фе​ре за​ту​ха​ют быс​т​рее, чем ра​ди​очас​тот​ные сиг​на​лы, пе​ре​да​ва​емые ка​бель​ны​ми мо​де​ма​ми по гиб​рид​ным (опто​во​ло​кон​ным и ко​ак​си​аль​ным) ка​бель​ным сис​те​мам. 

    Сети Wi-Fi ра​бо​та​ют в не​ли​цен​зи​ру​емых (в США) час​тот​ных ди​апа​зо​нах 2,4-2,4835 (ISM-ди​апа​зон); 5,15-5,35 и 5,725-5,825 ГГц (UNII-ди​апа​зо​ны). Ши​ри​на по​ло​сы про​пус​ка​ния ра​ди​ока​на​ла сис​тем Wi-Fi рав​на 22 МГц. 

    Устройства, пред​наз​на​чен​ные для ра​бо​ты в не​ли​цен​зи​ру​емых ди​апа​зо​нах, дол​ж​ны быть спро​ек​ти​ро​ва​ны та​ким об​ра​зом, что​бы сво​дить к ми​ни​му​му ве​ро​ят​ность не​га​тив​но​го вли​яния (на их фун​к​ци​они​ро​ва​ние) вза​им​ных по​мех. По этой при​чи​не ус​т​рой​с​т​ва Wi-Fi име​ют не​боль​шую вы​ход​ную мощ​ность и ус​той​чи​вы к воз​дей​с​т​вию не очень силь​ных по​мех, ко​то​рые соз​да​ют​ся дру​ги​ми ус​т​рой​с​т​ва​ми, фун​к​ци​они​ру​ющи​ми в том же ди​апа​зо​не. 

    Помехоустойчивость ус​т​ройств Wi-Fi обес​пе​чи​ва​ет​ся рас​ши​ре​ни​ем спек​т​ра пе​ре​да​ва​емых сиг​на​лов. Хо​тя сис​те​мы, ре​али​зу​ющие тех​но​ло​гии рас​ши​ре​ния спек​т​ра, ра​бо​та​ют до​воль​но на​деж​но, поч​ти не​воз​мож​но соз​дать мно​го​со​то​вую БЛВС, не стол​к​нув​шись с проб​ле​ма​ми в ра​бо​те ее ус​т​ройств, выз​ван​ны​ми по​ме​ха​ми. 

    Любое ус​т​рой​с​т​во Wi-Fi, будь то пла​та PC Card, бес​п​ро​вод​ной се​те​вой адап​тер для нас​толь​но​го ПК или точ​ка дос​ту​па, фун​к​ци​они​ру​ет как при​емо​пе​ре​дат​чик, т. е. пе​ре​да​ет и при​ни​ма​ет ра​ди​осиг​на​лы. Сто​ит от​ме​тить, что 5-ГГц ра​ди​осиг​на​лы ус​т​ройств стан​дар​та 802.11a за​ту​ха​ют силь​нее, чем 2,4-ГГц сиг​на​лы, осо​бен​но ког​да на пу​ти их рас​п​рос​т​ра​не​ния встре​ча​ют​ся сте​ны или дру​гие объ​ек​ты. 

    Мало то​го что при​ем​ни​кам при​хо​дит​ся ра​бо​тать с очень сла​бы​ми сиг​на​ла​ми, они еще ис​пы​ты​ва​ют воз​дей​с​т​вие ра​ди​очас​тот​ных шу​мов. К чис​лу их ис​точ​ни​ков от​но​сят​ся вы​со​кос​ко​рос​т​ной цен​т​раль​ный про​цес​сор но​ут​бу​ка и мик​ро​вол​но​вая печь. Од​на​ко сов​ре​мен​ные ра​ди​осис​те​мы фун​к​ци​они​ру​ют да​же при очень низ​ком от​но​ше​нии сиг​нал/шум. 

Ватты и децибелы
    Выходная мощ​ность ра​ди​отех​ни​чес​ких ус​т​ройств обыч​но из​ме​ря​ет​ся в ват​тах. В от​ли​чие от сте​ре​осис​тем, ко​то​рые мо​гут иметь вы​ход​ную мощ​ность 500 Вт, обо​ру​до​ва​ние Wi-Fi из​лу​ча​ет зна​чи​тель​но ме​нее мощ​ные сиг​на​лы - до 200 мВт. Пос​коль​ку ра​ди​ос​ред​с​т​ва ра​бо​та​ют с ма​ло​мощ​ны​ми сиг​на​ла​ми, ин​же​не​ры пред​по​чи​та​ют вы​ра​жать их уро​вень в ло​га​риф​ми​чес​ких еди​ни​цах, на​зы​ва​емых де​ци​бе​ла​ми (дБ). При оп​ре​де​ле​нии уров​ня сиг​на​ла по от​но​ше​нию к од​но​му мил​ли​ват​ту ис​поль​зу​ет​ся сок​ра​ще​ние «дБм» (dBm). Уров​ню сиг​на​ла в 0 дБм со​от​вет​с​т​ву​ет мощ​ность 1 мВт. 

    Если мощ​ность сиг​на​ла ме​нее 1 мВт, его уро​вень от​ри​ца​те​лен. Нап​ри​мер, чув​с​т​ви​тель​ность бес​п​ро​вод​но​го се​те​во​го адап​те​ра стан​дар​та 802.11b при про​пус​к​ной спо​соб​нос​ти 2 Мбит/с мо​жет рав​нять​ся -90 дБм. 

    Запомните два по​лез​ных в ин​же​нер​ной прак​ти​ке пра​ви​ла. Уве​ли​че​ние или умень​ше​ние уров​ня сиг​на​ла на 3 дБ оз​на​ча​ет уве​ли​че​ние или умень​ше​ние его мощ​нос​ти в два ра​за. Уве​ли​че​ние же уров​ня сиг​на​ла на 10 дБ со​от​вет​с​т​ву​ет де​ся​тик​рат​но​му уве​ли​че​нию его мощ​нос​ти. Та​ким об​ра​зом, ес​ли 0 дБм рав​ня​ет​ся 1 мВт, то 10 дБм - 10, 20 дБм - 100 и 30 дБм - 1000 мВт, или 1 Вт. С по​мощью этих пра​вил нес​лож​но оп​ре​де​лить, что уров​ню сиг​на​ла в 23 дБм со​от​вет​с​т​ву​ет мощ​ность 200 мВт. 

Усиление и потери
    В сос​тав ра​ди​опе​ре​дат​чи​ков вхо​дят уси​ли​те​ли мощ​нос​ти, по​вы​ша​ющие уро​вень пе​ре​да​ва​емо​го сиг​на​ла. Для уве​ли​че​ния даль​нос​ти свя​зи раз​ра​бот​чи​ки бес​п​ро​вод​но​го обо​ру​до​ва​ния мо​гут по​вы​шать его вы​ход​ную мощ​ность, но при этом они не дол​ж​ны вы​хо​дить за пре​де​лы на​ла​га​емых (ре​гу​ли​ру​ющи​ми ор​га​на​ми) ог​ра​ни​че​ний на ха​рак​те​рис​ти​ки это​го обо​ру​до​ва​ния. И еще, чем вы​ше вы​ход​ная мощ​ность, тем боль​ше пот​реб​ля​ет​ся элек​т​ро​энер​гии (что сок​ра​ща​ет срок служ​бы ба​та​реи но​ут​бу​ка) и рас​се​ива​ет​ся теп​ла (но​ут​бук наг​ре​ва​ет​ся силь​нее). 

    Дальность свя​зи мож​но по​вы​сить и за счет при​ме​не​ния нап​рав​лен​ных ан​тенн. Та​кая ан​тен​на фо​ку​си​ру​ет пе​ре​да​ва​емый сиг​нал в оп​ре​де​лен​ном нап​рав​ле​нии и обес​пе​чи​ва​ет по​вы​ше​ние уров​ня при​ни​ма​емо​го сиг​на​ла. 

    Чтобы бес​п​ро​вод​ная сеть фун​к​ци​они​ро​ва​ла нор​маль​но, сум​мар​ное уси​ле​ние вза​имо​дей​с​т​ву​ющих ус​т​ройств дол​ж​но быть вы​ше за​ту​ха​ния пе​ре​да​ва​емо​го ра​ди​осиг​на​ла. За​ту​ха​ние ра​ди​осиг​на​ла в ат​мос​фе​ре (по при​чи​не его рас​се​ива​ния в ней) на​зы​ва​ет​ся по​те​ря​ми в сво​бод​ном прос​т​ран​с​т​ве. 

    В зда​ни​ях, где ра​бо​та​ют БЛВС, име​ют мес​то и дру​гие ви​ды по​терь, в том чис​ле по​те​ри, обус​лов​лен​ные пог​ло​ще​ни​ем (сте​на​ми, ме​жэ​таж​ны​ми пе​рек​ры​ти​ями и две​ря​ми), рас​се​ива​ни​ем (из-за ха​оти​чес​ких от​ра​же​ний от раз​лич​ных по​вер​х​нос​тей) и реф​рак​ци​ей (изме​не​ни​ем нап​рав​ле​ния рас​п​рос​т​ра​не​ния вол​ны при про​хож​де​нии ее че​рез объ​ект, нап​ри​мер, стек​лян​ную сте​ну) ра​ди​оволн. Уро​вень по​терь за​ви​сит от час​то​ты ра​ди​осиг​на​ла. Нап​ри​мер, 5-ГГц ра​ди​осиг​нал пог​ло​ща​ет​ся ме​жэ​таж​ны​ми пе​рек​ры​ти​ями и сте​на​ми силь​нее, чем 2,4-ГГц. 

    Хотя воз​мож​ность ус​та​нов​ле​ния ра​ди​ос​вя​зи за​ви​сит в пер​вую оче​редь от па​ра​мет​ров обо​ру​до​ва​ния и по​терь пе​ре​да​ва​емо​го сиг​на​ла, на ра​бо​ту БЛВС вли​я​ет и та​кой фак​тор, как мно​го​лу​че​вое рас​п​рос​т​ра​не​ние ра​ди​оволн, выз​ван​ное их от​ра​же​ни​ем от раз​ных пред​ме​тов. В ре​зуль​та​те это​го один и тот же пе​ре​дан​ный ра​ди​осиг​нал мно​гок​рат​но (с раз​ной вре​мен​ной за​дер​ж​кой) пос​ту​па​ет на вход при​ем​ни​ка, что мо​жет зна​чи​тель​но ос​ла​бить при​ни​ма​емый сиг​нал. 

    Инженеры про​дол​жа​ют ис​кать ме​то​ды борь​бы с не​га​тив​ным эф​фек​том мно​го​лу​че​во​го рас​п​рос​т​ра​не​ния ра​ди​оволн. Се​год​ня с этой целью мно​гие ус​т​рой​с​т​ва Wi-Fi ос​на​ще​ны дву​мя ан​тен​на​ми, что иног​да по​мо​га​ет. В боль​шин​с​т​ве слу​ча​ев на​деж​ность ра​бо​ты ра​ди​осис​те​мы при мно​го​лу​че​вом рас​п​рос​т​ра​не​нии за​ви​сит от кон​с​т​рук​ции ее ра​ди​оп​ри​ем​ни​ка. По этой при​чи​не бес​п​ро​вод​ная се​те​вая пла​та с вы​со​кой вы​ход​ной мощ​нос​тью мо​жет ус​ту​пать по даль​нос​ти дей​с​т​вия пла​те с мень​шей мощ​нос​тью, но с улуч​шен​ны​ми воз​мож​нос​тя​ми ра​бо​ты в ус​ло​ви​ях мно​го​лу​че​во​го рас​п​рос​т​ра​не​ния ра​ди​оволн. 

Результаты тестирования
    Параметр, ко​то​рый вы​чис​ля​ет​ся как раз​ность вы​ра​жен​ных в де​ци​бе​лах зна​че​ний мощ​нос​ти пе​ре​дат​чи​ка и чув​с​т​ви​тель​нос​ти при​ем​ни​ка, на​зы​ва​ют сис​тем​ным уси​ле​ни​ем обо​ру​до​ва​ния или бюд​же​том ра​ди​оли​нии. Так, со​от​вет​с​т​ву​ющий стан​дар​ту 802.11b се​те​вой адап​тер Cis​co Airo​net име​ет мак​си​маль​ную вы​ход​ную мощ​ность 20 дБм, а чув​с​т​ви​тель​ность ра​ди​оп​ри​ем​ни​ка точ​ки дос​ту​па Cis​co 1200 сос​тав​ля​ет -85 дБм (при мак​си​маль​ной про​пус​к​ной спо​соб​нос​ти 11 Мбит/с). Сле​до​ва​тель​но, при ис​поль​зо​ва​нии это​го обо​ру​до​ва​ния бюд​жет ра​ди​оли​нии ра​вен 105 дБ. 

    При не​дос​та​точ​но вы​со​ком от​но​ше​нии сиг​нал/шум про​пус​к​ная спо​соб​ность сис​тем Wi-Fi умень​ша​ет​ся из-за воз​ник​но​ве​ния оши​бок в па​ке​тах дан​ных и их пов​тор​ной пе​ре​да​чи. Что​бы ус​т​ра​нить эти не​га​тив​ные яв​ле​ния, по ме​ре умень​ше​ния уров​ня при​ни​ма​емо​го сиг​на​ла сис​те​мы Wi-Fi ав​то​ма​ти​чес​ки пе​ре​хо​дят на ме​нее эф​фек​тив​ный ме​тод мо​ду​ля​ции, сни​жая тем са​мым свою мак​си​маль​ную ско​рость пе​ре​да​чи дан​ных (при этом по​ме​хо​ус​той​чи​вость по​вы​ша​ет​ся). В сис​те​мах стан​дар​та 802.11b мак​си​маль​ная ско​рость сни​жа​ет​ся пос​те​пен​но - с 11 до 5,5 Мбит/с, за​тем до 2 и, на​ко​нец, до 1 Мбит/с. Ког​да же уров​ня сиг​на​ла пе​рес​та​ет хва​тать и для ра​бо​ты сис​те​мы на ско​рос​ти 1 Мбит/с, связь пре​ры​ва​ет​ся. 

    Понимание ос​нов фун​к​ци​они​ро​ва​ния ра​ди​осис​тем по​мо​жет вам эф​фек​тив​нее ис​поль​зо​вать сред​с​т​ва об​с​ле​до​ва​ния мес​та раз​вер​ты​ва​ния БЛВС и сред​с​т​ва по​ис​ка не​ис​п​рав​нос​тей в ее ра​бо​те и тем са​мым улуч​шить пла​ни​ро​ва​ние и об​с​лу​жи​ва​ние этой се​ти. 

Словарь терминов Wi-Fi
    WLAN (Wi​re​less Lo​cal Area Net​work) - бес​п​ро​вод​ная ло​каль​ная сеть. По​ми​мо это​го сок​ра​ще​ния для обоз​на​че​ния бес​п​ро​вод​ных се​тей раз​но​го мас​ш​та​ба упот​реб​ля​ют тер​ми​ны WPAN (Wi​re​less Per​so​nal Area Net​work) и WWAN (Wi​re​less Wi​de Area Net​work). WPAN, ина​че бес​п​ро​вод​ная пер​со​наль​ная сеть, слу​жит для свя​зи ком​пь​юте​ра с пе​ри​фе​рий​ны​ми ус​т​рой​с​т​ва​ми (кла​ви​ату​ра, мышь и т.д.). Сю​да мож​но от​нес​ти стан​дар​ты Blu​eto​oth и Ir​Da, ко​то​рые обес​пе​чи​ва​ют связь на рас​сто​янии до 10 мет​ров. WWAN - гло​баль​ная бес​п​ро​вод​ная сеть, слу​жит для обоз​на​че​ния се​тей го​род​с​ких мас​ш​та​бов. По боль​шей час​ти, этот тер​мин упот​реб​ля​ет​ся для се​тей бу​ду​ще​го. 

    Wi-Fi. Се​ти, пос​т​ро​ен​ные на ба​зе обо​ру​до​ва​ния, под​дер​жи​ва​юще​го стан​дарт 802.11b, по​лу​чи​ли наз​ва​ние - Wi-Fi-се​ти. Сто​ит упо​мя​нуть об од​ной ин​те​рес​ной осо​бен​нос​ти стан​дар​та 802.11b. Ес​ли хо​тя бы один кли​ент под​к​лю​ча​ет​ся к се​ти на ма​лой ско​рос​ти (при​чи​ной мо​жет стать боль​шая уда​лен​ность или силь​ное ос​лаб​ле​ние ра​ди​осиг​на​ла ок​ру​жа​ющей сре​дой), ско​рость пе​ре​да​чи дан​ных ог​ра​ни​чи​ва​ет​ся для всех ос​таль​ных поль​зо​ва​те​лей до уров​ня ско​рос​ти мед​лен​но​го кли​ен​та. Это ог​ра​ни​че​ние ус​та​нав​ли​ва​ет​ся для обес​пе​че​ния ста​биль​но​го ре​жи​ма дос​ту​па всех кли​ен​тов се​ти ба​зис​ным ме​ха​низ​мом вы​бо​ра ско​рос​ти для каж​до​го поль​зо​ва​те​ля, ко​то​рый ис​поль​зу​ет​ся в стан​дар​те CSMA/CA (Car​ri​er Sen​se Mul​tip​le Ac​cess/Col​li​si​on Avo​idan​ce). Как след​с​т​вие, ско​рость пе​ре​да​чи дан​ных да​же при вы​со​кос​ко​рос​т​ном под​к​лю​че​нии мо​жет упасть с 11 Мбит/с до 1 Мбит/с. Та​кое па​де​ние ско​рос​ти впол​не при​ем​ле​мо при дос​ту​пе в Ин​тер​нет, ког​да ско​рость под​к​лю​че​ния к про​вай​де​ру срав​ни​ма с ниж​ним по​ро​гом в Wi-Fi-се​ти, но лег​ко за​ме​ча​ет​ся при ин​тен​сив​ной ра​бо​те в ло​каль​ной се​ти. 

    WNIC (Wi​re​less Net​work In​ter​fa​ce Card) - бес​п​ро​вод​ная се​те​вая кар​та, так​же иног​да упот​реб​ля​ет​ся тер​мин «бес​п​ро​вод​ной се​те​вой ин​тер​фейс». 

    WAPили AP (Wi​re​less Ac​cess Po​int) - узел бес​п​ро​вод​но​го дос​ту​па или «точ​ка дос​ту​па». Это обо​ру​до​ва​ние поз​во​ля​ет вза​имо​дей​с​т​во​вать бес​п​ро​вод​ным ра​бо​чим стан​ци​ям с ре​сур​са​ми уже су​щес​т​ву​ющей ка​бель​ной се​ти (Ether​net). Яв​ля​ясь точ​кой пе​ре​хо​да (мос​том) из бес​п​ро​вод​ной се​ти в ка​бель​ную сеть и учас​т​вуя как пос​ред​ник в се​те​вых вза​имо​дей​с​т​ви​ях бес​п​ро​вод​ных кли​ен​тов при ра​бо​те се​ти в ре​жи​ме ин​ф​рас​т​рук​ту​ры, узел дос​ту​па мо​жет вы​пол​нять не​ко​то​рые ог​ра​ни​чи​тель​ные фун​к​ции для ак​тив​нос​ти бес​п​ро​вод​ных кли​ен​тов. 

    SSID (Ser​vi​ce Set Iden​ti​fi​er) - иден​ти​фи​ка​тор бес​п​ро​вод​ной се​ти. Нес​мот​ря на ра​бо​ты по стан​дар​ти​за​ции бес​п​ро​вод​ных се​тей мо​ло​дость дан​ной тех​но​ло​гии еще за​мет​на в раз​лич​ных ме​ло​чах, в том чис​ле и в наз​ва​ни​ях. Час​то про​из​во​ди​те​ли обо​ру​до​ва​ния и прог​рам​мно​го обес​пе​че​ния для обоз​на​че​ния од​них и тех же по​ня​тий ис​поль​зу​ют раз​лич​ную тер​ми​но​ло​гию, что мо​жет выз​вать не​ко​то​рое сму​ще​ние у поль​зо​ва​те​ля. Нап​ри​мер, на​ря​ду с тер​ми​ном «иден​ти​фи​ка​тор SSID» ис​поль​зу​ют​ся сле​ду​ющие на​име​но​ва​ния: имя се​ти (Net​work Na​me или сокр. NN), пред​поч​ти​тель​ная сеть (Pre​fer​red Net​work), иден​ти​фи​ка​тор ES​SID, и об​ласть об​с​лу​жи​ва​ния бес​п​ро​вод​ной се​ти. 

    WEP (Wi​red Equ​iva​lent Pri​vacy) - ме​тод по​точ​но​го ко​ди​ро​ва​ния пе​ре​да​ва​емых дан​ных. Ос​но​ван на ал​го​рит​ме RC4. Сис​те​ма от​п​ра​ви​те​ля ини​ци​али​зи​ру​ет прог​рам​му ко​ди​ро​ва​ния дву​мя зна​че​ни​ями: век​то​ром ини​ци​али​за​ции (IV) и сек​рет​ным клю​чом. Каж​дый бит по​лу​чив​ше​го​ся в ре​зуль​та​те ко​ди​ру​юще​го клю​ча скла​ды​ва​ет​ся с со​от​вет​с​т​ву​ющим би​том те​ла (наг​руз​ки) па​ке​та с при​ме​не​ни​ем ло​ги​чес​кой опе​ра​ции XOR. В за​го​ло​вок каж​до​го за​шиф​ро​ван​но​го се​те​во​го па​ке​та до​бав​ля​ет​ся зна​че​ние IV, при​ме​нен​ное для его ко​ди​ро​ва​ния. Для сле​ду​юще​го па​ке​та вы​би​ра​ет​ся дру​гое зна​че​ние IV. При рас​шиф​ров​ке для каж​до​го би​та за​шиф​ро​ван​но​го со​об​ще​ния и ко​ди​ру​юще​го клю​ча так​же при​ме​ня​ет​ся опе​ра​ция XOR. В ре​зуль​та​те по​лу​ча​ем рас​шиф​ро​ван​ные дан​ные. 

    Вектор ини​ци​али​за​ции - IV (Ini​ti​ali​za​ti​on Vec​tor). Зна​че​ние дли​ной в 24 би​та, ге​не​ри​ру​емое слу​чай​ным об​ра​зом. 

    ICV (Integ​rity Chec​k​Va​lue) - кон​т​роль​ная сум​ма дан​ных. 

    МАС (Me​dia Ac​cess Con​t​rol) - ап​па​рат​ный ад​рес. 

    VPN - за​щи​щен​ное се​те​вое со​еди​не​ние, ис​поль​зу​ющее про​то​ко​лы шиф​ро​ва​ния и тун​не​ли​ро​ва​ния для соз​да​ния бе​зо​пас​но​го под​к​лю​че​ния кли​ен​та к час​т​ной се​ти. Ис​поль​зу​ет​ся для ра​бо​ты в по​тен​ци​аль​но опас​ных ком​му​ни​ка​ци​он​ных сре​дах, где су​щес​т​ву​ет воз​мож​ность пе​рех​ва​та дан​ных (нап​ри​мер, в Ин​тер​нет). 

    Взлом крип​то​за​щиты. Опе​ра​ция XOR к двум со​об​ще​ни​ем, за​шиф​ро​ван​ным оди​на​ко​вы​ми па​ра​ми зна​че​ний сек​рет​но​го клю​ча и есть не что иное, как XOR к со​от​вет​с​т​ву​ющим не​за​шиф​ро​ван​ным дан​ным. Пос​ле че​го са​ми ис​ход​ные дан​ные лег​ко вос​ста​нав​ли​ва​ют​ся. 

    Система об​на​ру​же​ния втор​же​ния - NIDS (Net​work In​t​ru​si​on De​tec​ti​on System). 

    Системы-ловушки - Ho​ney​pot, Ho​ney​nets. 

    WPA (Wi-Fi Pro​tec​ted Ac​cess). Ба​зи​ру​ет​ся на «вре​мен​ном про​то​ко​ле це​лос​т​нос​ти клю​чей» - TKIP (Tem​po​rary Key In​teg​rity Pro​to​col). За​да​ча, ре​ша​емая TKIP: не до​пус​тить пов​тор​но​го ис​поль​зо​ва​ния ко​ди​ру​ющих клю​чей. Это дос​ти​га​ет​ся ди​на​ми​чес​кой за​ме​ной ис​поль​зу​емо​го в WEP ста​ти​чес​ко​го клю​ча но​вым клю​чом, вы​чис​лен​ным на ос​но​ва​нии ста​ро​го сек​рет​но​го клю​ча, век​то​ра ини​ци​али​за​ции и по​ряд​ко​во​го но​ме​ра се​те​во​го па​ке​та. Так​же пре​дус​мот​ре​на до​пол​ни​тель​ная про​вер​ка це​лос​т​нос​ти со​об​ще​ний - MIC (Mes​sa​ge In​teg​rity Check), при ко​то​рой на​ря​ду с по​лез​ны​ми дан​ны​ми учи​ты​ва​ют​ся MAC ад​ре​са ис​точ​ни​ка и по​лу​ча​те​ля. 

    Тип бран​д​ма​у​эра (fi​re​wall). Один из пер​вых воп​ро​сов, ко​то​рый мо​жет встать пе​ред но​вич​ком, - это воп​рос вы​бо​ра меж​ду бран​д​ма​у​эром ти​па «Sta​te​ful In​s​pec​ti​on» или «Sta​te​ful Pac​ket In​s​pec​ti​on» (SPI). Для от​ве​та на не​го нуж​но пред​с​тав​лять, как ра​бо​та​ет мар​ш​ру​ти​за​тор. 

    Все ус​т​рой​с​т​ва пот​ре​би​тель​с​ко​го уров​ня ос​но​ва​ны на тран​с​ля​ции се​те​вых ад​ре​сов (Net​work Ad​dress Tran​s​la​ti​on, NAT). Эта тех​но​ло​гия поз​во​ля​ет осу​щес​т​в​лять мно​жес​т​вен​ный дос​туп ком​пь​юте​ров ло​каль​ной се​ти (каж​дый из ко​то​рых име​ет соб​с​т​вен​ный внут​рен​ний IP-ад​рес) в Ин​тер​нет, ис​поль​зуя один внеш​ний IP-ад​рес, по​лу​чен​ный у про​вай​де​ра. NAT обес​пе​чи​ва​ет ос​нов​ные фун​к​ции бран​д​ма​у​эра, про​пус​кая в сеть толь​ко те дан​ные из Ин​тер​не​та, ко​то​рые пос​ту​пи​ли в ре​зуль​та​те зап​ро​са от ком​пь​юте​ра из ло​каль​ной се​ти. Пос​коль​ку NAT под​ра​зу​ме​ва​ет прос​мотр мар​ш​ру​ти​за​то​ром со​дер​жи​мо​го каж​до​го про​хо​дя​ще​го па​ке​та, то по​че​му бы та​кой ре​жим не от​нес​ти к SPI? 

    На са​мом де​ле этот воп​рос до сих пор не име​ет од​ноз​нач​но​го от​ве​та, час​тич​но это свя​за​но с неп​ра​виль​ным ис​поль​зо​ва​ни​ем тер​ми​нов при опи​са​нии ран​них про​дук​тов на ос​но​ве NAT. Кро​ме то​го, сред​нес​та​тис​ти​чес​ко​му по​ку​па​те​лю весь​ма проб​ле​ма​тич​но убе​дить​ся в ра​бо​те SPI. С прак​ти​чес​кой точ​ки зре​ния раз​ли​чие NAT и SPI не столь ве​ли​ко, здесь воп​рос зак​лю​ча​ет​ся в том, что нуж​но поль​зо​ва​те​лю. Мар​ш​ру​ти​за​то​ры пот​ре​би​тель​с​ко​го уров​ня на ба​зе SPI обыч​но от​ли​ча​ют​ся от сво​их род​с​т​вен​ни​ков NAT на​ли​чи​ем та​кой воз​мож​нос​ти, как уве​дом​ле​ние об ата​ке по элек​т​рон​ной поч​те, хо​тя и из это​го пра​ви​ла мо​гут быть ис​к​лю​че​ния. Кро​ме то​го, бла​го​да​ря бук​вам SPI, не​ко​то​рые про​из​во​ди​те​ли пы​та​ют​ся по​вы​сить сто​имость сво​его обо​ру​до​ва​ния. 

    Рекомендация: ес​ли един​с​т​вен​ным раз​ли​чи​ем фун​к​ци​ональ​нос​ти ус​т​ройств яв​ля​ет​ся на​ли​чие SPI у од​но​го из них, то вы​би​рай​те его в том слу​чае, ес​ли вы пла​ни​ру​ете ис​поль​зо​вать пе​ре​нап​рав​ле​ние мно​жес​т​ва пор​тов или осу​щес​т​в​лять дос​туп к внут​рен​не​му сер​ве​ру из Ин​тер​не​та. В про​тив​ном слу​чае «чис​тый» NAT cмо​жет пол​нос​тью со всем спра​вить​ся. 

    Особенности пор​та WAN. Нем​но​го про​яс​нив воп​рос о NAT и SPI, пе​рей​дем к бо​лее прак​ти​чес​ким ве​щам - нап​ри​мер, как под​к​лю​чить​ся к Ин​тер​не​ту? 

    Примечание: под ши​ро​ко​по​лос​ным мо​де​мом (bro​ad​band mo​dem) мы по​ни​ма​ем ус​т​рой​с​т​во для под​к​лю​че​ния к Ин​тер​не​ту, ис​поль​зу​ющее лю​бой из спо​со​бов ши​ро​ко​по​лос​ной свя​зи. Это мо​жет быть лю​бой мо​дем для вы​де​лен​ной ли​нии. 

    Тип со​еди​не​ния. Боль​шин​с​т​во мар​ш​ру​ти​за​то​ров обо​ру​до​ва​ны пор​том 10Ba​seT Et​her​net для под​к​лю​че​ния к ши​ро​ко​по​лос​но​му мо​де​му. По​че​му не 10/100? Прос​то по​то​му, что боль​шин​с​т​во со​еди​не​ний ра​бо​та​ют на ско​рос​ти 1-2 Мбит/с, в луч​шем слу​чае, по​это​му про​из​во​ди​те​ли мо​гут нем​но​го сэ​ко​но​мить, ис​поль​зуя чип на 10Ba​seT. Не​ко​то​рые мо​де​ли обо​ру​до​ва​ны пос​ле​до​ва​тель​ным пор​том для WAN-со​еди​не​ния, что поз​во​ля​ет ис​поль​зо​вать их сов​мес​т​но с обыч​ны​ми мо​де​ма​ми (для ком​му​ти​ру​емых ли​ний) или со​от​вет​с​т​ву​ющи​ми мо​де​ма​ми для вы​де​лен​ных ли​ний (или IS​DN-адап​те​ра​ми). Не​ко​то​рые мо​де​ли под​дер​жи​ва​ют фун​к​цию ав​то​ма​ти​чес​ко​го ус​та​нов​ле​ния ре​зер​в​но​го мо​дем​но​го со​еди​не​ния «auto-fa​ilo​ver» при раз​ры​ве ос​нов​но​го под​к​лю​че​ния и ав​то​ма​ти​чес​кое пе​рек​лю​че​ние об​рат​но при вос​ста​нов​ле​нии пос​лед​не​го. 

    Получение па​ра​мет​ров IP. Ког​да мар​ш​ру​ти​за​тор уже при​об​ре​тен и под​к​лю​чен к ли​нии, нуж​но еще раз убе​дить​ся, что он под​дер​жи​ва​ет ме​тод по​лу​че​ния IP-ад​ре​са и тип аутен​ти​фи​ка​ции, ис​поль​зу​емые про​вай​де​ром. Сна​ча​ла об​ра​тим​ся к спо​со​бам за​да​ния IP-ад​ре​са, ко​то​рые есть у всех ус​т​ройств, за​тем рас​смот​рим ме​то​ды аутен​ти​фи​ка​ции. 

    Динамический IP-ад​рес (Dyna​mic IP). В этом спо​со​бе, ко​то​рый так​же на​зы​ва​ют «DHCP-кли​ент», мар​ш​ру​ти​за​тор ав​то​ма​ти​чес​ки по​лу​ча​ет свой IP-ад​рес, ад​ре​са шлю​за по умол​ча​нию и сер​ве​ра DNS. По​доб​ный спо​соб дос​та​точ​но ши​ро​ко рас​п​рос​т​ра​нен - он пре​дос​тав​ля​ет про​вай​де​ру дос​та​точ​ную гиб​кость при кон​фи​гу​ри​ро​ва​нии сво​ей се​ти. Не​га​тив​ная сто​ро​на зак​лю​ча​ет​ся в том, что по​лу​чен​ный IP-ад​рес мо​жет сме​нить​ся в лю​бой мо​мент, и уда​лен​ные при​ло​же​ния, ра​бо​та​ющие на ос​но​ве IP-ад-ре​сов, не смо​гут ра​бо​тать. К счас​тью, ре​шить эту проб​ле​му по​мо​га​ют про​вай​де​ры ди​на​ми​чес​ко​го DNS, нап​ри​мер TZO, ко​то​рые поз​во​ля​ют най​ти вас по име​ни не​за​ви​си​мо от те​ку​ще​го IP-ад​ре​са. 

    Статический IP-ад​рес (Sta​tic IP). Этот ме​тод иде​аль​но под​хо​дит для тех, кто со​би​ра​ет​ся ис​поль​зо​вать сер​ве​ры и не же​ла​ет свя​зы​вать​ся с ди​на​ми​чес​ким DNS. Здесь тре​бу​ет​ся са​мос​то​ятель​но ука​зать IP-ад​рес, ад​рес шлю​за по умол​ча​нию и ад​рес сер​ве​ра DNS, пре​дос​тав​лен​ные про​вай​де​ром. Та​кой ва​ри​ант пре​дос​тав​ля​ют не все про​вай​де​ры, а те, ко​то​рые пре​дос​тав​ля​ют, мо​гут взи​мать за это до​пол​ни​тель​ную пла​ту. 

    Методы аутен​ти​фи​ка​ции. Во​об​ще, у про​вай​де​ров су​щес​т​ву​ет мно​жес​т​во спо​со​бов для про​вер​ки под​лин​нос​ти поль​зо​ва​те​лей. Рас​смот​рим на​ибо​лее рас​п​рос​т​ра​нен​ные из них. 

    • Ком​му​ти​ру​емый дос​туп и ISDN. Поль​зо​ва​те​ли этих двух спо​со​бов, ве​ро​ят​но, за​ме​ти​ли, что в мар​ш​ру​ти​за​то​рах с пос​ле​до​ва​тель​ным пор​том в раз​де​ле нас​т​рой​ки уда​лен​но​го дос​ту​па есть так​же мес​то для ука​за​ния но​ме​ра те​ле​фо​на про​вай​де​ра, име​ни поль​зо​ва​те​ля и па​ро​ля. 

    • По MAC-ад​ре​су. Все ус​т​рой​с​т​ва, об​ла​да​ющие IP-ад​ре​сом, име​ют и MAC-ад​рес. MAC-ад​ре​са уни​каль​ны для лю​бо​го се​те​во​го обо​ру​до​ва​ния (по край​ней ме​ре, пред​по​ла​га​ет​ся, что они уни​каль​ны) и ис​поль​зу​ют​ся в про​цес​се прис​во​ения IP-ад​ре​сов. MAC-ад​ре​са (так​же из​вес​т​ные как ад​ре​са фи​зи​чес​кие) сос​то​ят из две​над​ца​ти шес​т​над​ца​ти​раз​ряд​ных цифр (то есть, шес​ти байт). Что​бы обес​пе​чить уни​каль​ность MAC-ад​ре​сов, каж​до​му про​из​во​ди​те​лю се​те​во​го обо​ру​до​ва​ния вы​де​ля​ет​ся свой ди​апа​зон, а кон​к​рет​ный ад​рес в рам​ках ди​апа​зо​на прис​ва​ива​ет​ся слу​чай​ным об​ра​зом. 

    Примечание: MAC-ад​рес мо​жет быть за​пи​сан в од​ном из трех ви​дов. Ни​же при​ве​де​ны три ва​ри​ан​та за​пи​си од​но​го и то​го же MAC-ад​ре​са: 

    00fe3c812eab 

    00-fe-3c-81-2e-ab 

    00:fe:3c:81:2e:ab 

    MAC-адреса не чув​с​т​ви​тель​ны к ре​гис​т​ру, по​это​му для их на​пи​са​ния мож​но ис​поль​зо​вать как строч​ные, так и заг​лав​ные бук​вы (A-F). 

    Провайдеры, ис​поль​зу​ющие ка​бель​ные мо​де​мы, час​то при​ме​ня​ют имен​но этот ме​тод аутен​ти​фи​ка​ции - вы да​же мо​же​те не знать, что они ис​поль​зу​ют имен​но его. Од​на​ко все сом​не​ния рас​се​ют​ся, как толь​ко вы по​пы​та​етесь под​к​лю​чить мо​дем к дру​го​му ком​пь​юте​ру или мар​ш​ру​ти​за​то​ру. По​это​му ес​ли со​еди​не​ние пе​рес​та​ло ра​бо​тать сра​зу пос​ле ус​та​нов​ки но​во​го обо​ру​до​ва​ния или че​рез не​ко​то​рое вре​мя пос​ле это​го, впол​не ве​ро​ят​но, что про​вай​дер про​во​дит аутен​ти​фи​ка​цию имен​но по MAC-ад​ре​су. 

    Такой ме​тод яв​ля​ет​ся ис​точ​ни​ком проб​лем: при ус​та​нов​ке но​во​го мар​ш​ру​ти​за​то​ра не​об​хо​ди​мо зво​нить про​вай​де​ру и со​об​щать но​вый MAC-ад​рес в служ​бу под​дер​ж​ки, что при​во​дит к до​пол​ни​тель​ным вре​мен​ным из​дер​ж​кам. Не​ко​то​рые про​вай​де​ры до​бав​ля​ют в свою ба​зу дан​ных МАС-ад​ре​сов ди​апа​зо​ны, ис​поль​зу​емые на​ибо​лее из​вес​т​ны​ми мар​ш​ру​ти​за​то​ра​ми, и зап​ре​ща​ют их ис​поль​зо​ва​ние. (Кро​ме то​го, не​ко​то​рые про​вай​де​ры от​с​ле​жи​ва​ют MAC-ад​ре​са ус​т​ройств, на​хо​дя​щих​ся в се​ти, и от​к​лю​ча​ют мар​ш​ру​ти​за​то​ры без пре​дуп​реж​де​ния или объ​яс​не​ния). 

    К счас​тью, раз​ра​бот​чи​ки мар​ш​ру​ти​за​то​ров при​ду​ма​ли об​ход​ное ре​ше​ние - се​год​ня прак​ти​чес​ки все мо​де​ли поз​во​ля​ют ав​то​ма​ти​чес​ки «кло​ни​ро​вать» МАС-ад​рес ком​пь​юте​ра, к ко​то​ро​му он под​к​лю​чен, или да​же ука​зы​вать ад​рес ра​нее ис​поль​зо​вав​ше​го​ся адап​те​ра в ка​чес​т​ве внеш​не​го МАС-ад​ре​са. Оба спо​со​ба из​бав​ля​ют от не​об​хо​ди​мос​ти звон​ка в служ​бу под​дер​ж​ки. 

    • PPPoE. Про​то​кол Po​int-to-Po​int Pro​to​col over Et​her​net (или PPPoE) яв​ля​ет​ся от​но​си​тель​но но​вым ме​то​дом аутен​ти​фи​ка​ции. Его прод​ви​же​нию спо​соб​с​т​во​ва​ли DSL-про​вай​де-ры Ин​тер​не​та. Этот ме​тод тре​бу​ет лишь ука​за​ния име​ни и па​ро​ля, но ис​поль​зу​ет про​то​кол, поз​во​ля​ющий вы​пол​нять аутен​ти​фи​ка​цию, мо​ни​то​ринг и кон​т​роль мно​жес​т​ва вир​ту​аль​ных под​к​лю​че​ний. То есть про​вай​дер по​лу​ча​ет воз​мож​ность от​с​ле​жи​вать и про​из​во​дить рас​че​ты раз​дель​но для поль​зо​ва​те​лей. Од​на​ко та​кая воз​мож​ность есть толь​ко в том слу​чае, ес​ли вы арен​до​ва​ли сра​зу нес​коль​ко IP-ад​ре-сов. Но она ма​ло рас​п​рос​т​ра​не​на. Боль​шин​с​т​во поль​зо​ва​те​лей пред​по​чи​та​ют ус​та​нав​ли​вать мар​ш​ру​ти​за​тор с NAT для вы​хо​да в Ин​тер​нет с нес​коль​ких ком​пь​юте​ров. 

    PPPoE се​год​ня под​дер​жи​ва​ют поч​ти все мар​ш​ру​ти​за​то​ры, од​на​ко ка​чес​т​во ре​али​за​ции, то есть ста​биль​ность ра​бо​ты, силь​но от​ли​ча​ет​ся. Не​ко​то​рые проб​ле​мы PPPoE свя​за​ны с про​шив​кой мар​ш​ру​ти​за​то​ров, не​ко​то​рые - с раз​ли​чи​ями в ре​али​за​ци​ях PPPoE про​вай​де​ра​ми. Ес​ли про​вай​дер ис​поль​зу​ет PPPoE, то сто​ит вы​би​рать мар​ш​ру​ти​за​тор с его под​дер​ж​кой, а так​же со сле​ду​ющи​ми воз​мож​нос​тя​ми: 

    Контроль под​к​лю​че​ния (Con​nec​ti​on Con​t​rols). Здесь мож​но встре​тить нес​коль​ко раз​лич​ных па​ра​мет​ров, от​ве​ча​ющих за про​дол​жи​тель​ность под​дер​жа​ния со​еди​не​ния в слу​чае от​сут​с​т​вия се​те​вой ак​тив​нос​ти и дей​с​т​вия при раз​ры​ве со​еди​не​ния. Боль​шин​с​т​во мар​ш​ру​ти​за​то​ров нас​т​ро​ены по умол​ча​нию так, что​бы ав​то​ма​ти​чес​ки вос​ста​нав​ли​вать со​еди​не​ние при об​на​ру​же​нии се​те​вой ак​тив​нос​ти, од​на​ко у мар​ш​ру​ти​за​то​ров Linksys дан​ная оп​ция вы​не​се​на в нас​т​рой​ки «Con​nec​ton De​mand» (Под​к​лю​че​ние по тре​бо​ва​нию). Па​ра​метр «Ma​xi​mum Id​le Ti​me» (Мак​си​маль​ное вре​мя ожи​да​ния) оп​ре​де​ля​ет вре​мя, че​рез ко​то​рое мар​ш​ру​ти​за​тор ра​зор​вет со​еди​не​ние при от​сут​с​т​вии се​те​вой ак​тив​нос​ти. Оп​ция «Auto-Re​con​nect» (Авто​ма​ти​чес​кое вос​ста​нов​ле​ние со​еди​не​ния) поз​во​ля​ет мар​ш​ру​ти​за​то​ру ав​то​ма​ти​чес​ки вос​ста​но​вить со​еди​не​ние при его раз​ры​ве. 

    Сохранение со​еди​не​ния (Ke​ep Ali​ve). Од​на из на​ибо​лее серь​ез​ных проб​лем со​еди​не​ний PPPoE зак​лю​ча​ет​ся в дос​та​точ​но час​тых са​моп​ро​из​воль​ных раз​ры​вах. Не​ко​то​рые про​вай​де​ры раз​ры​ва​ют ши​ро​ко​по​лос​ное со​еди​не​ние на​ме​рен​но, так​же как и про​вай​де​ры ком​му​ти​ру​емо​го дос​ту​па, пос​ле не​ко​то​ро​го пе​ри​ода не​ак​тив​нос​ти, у дру​гих прос​то неп​ра​виль​но нас​т​ро​ены сер​ве​ры PPPoE. Фун​к​ция «Ke​ep Ali​ve» поз​во​ля​ет под​дер​жи​вать со​еди​не​ние, по​сы​лая па​ке​ты дан​ных че​рез за​дан​ные про​ме​жут​ки вре​ме​ни. 

    Другие па​ра​мет​ры аутен​ти​фи​ка​ции (Other Aut​hen​ti​ca​ti​on​needs). Не​ко​то​рые про​вай​де​ры PPPoE тре​бу​ют ста​ти​чес​ко​го за​да​ния IP-ад​ре​са и/или «Ser​vi​ce Na​me» (Име​ни служ​бы). При вы​бо​ре мар​ш​ру​ти​за​то​ра убе​ди​тесь, что он под​дер​жи​ва​ет все не​об​хо​ди​мые фун​к​ции. 

    Имя уз​ла (Host Na​me). Ме​тод аутен​ти​фи​ка​ции по име​ни уз​ла ис​поль​зо​вал​ся про​вай​де​ром @Ho​me до тех пор, по​ка он не рас​пал​ся. В этом слу​чае тре​бу​ет​ся ус​та​но​вить «Host Na​me» (Имя уз​ла) (в Win​dows это на​зы​ва​ет​ся «Имя ком​пь​юте​ра» (Com​pu​ter Na​me)) на вы​дан​ное про​вай​де​ром длин​ное имя. @Ho​me был од​ним из на​ибо​лее круп​ных про​вай​де​ров, по​это​му боль​шин​с​т​во мар​ш​ру​ти​за​то​ров под​дер​жи​ва​ют воз​мож​ность за​да​ния име​ни мар​ш​ру​ти​за​то​ра и пос​ле​ду​ющую пе​ре​да​чу его про​вай​де​ру в от​вет на зап​рос. 

    TAS. TAS рас​шиф​ро​вы​ва​ет​ся как «Tos​hi​ba Aut​hen​ti​ca​ti​on Ser​vi​ce» и так​же из​вес​тен как «RR lo​gin». Про​то​кол при​ме​ня​ет аутен​ти​фи​ка​цию по име​ни поль​зо​ва​те​ля/па​ро​лю, ис​поль​зуя для это​го не​боль​шую кли​ен​т​с​кую прог​рам​му, ко​то​рая дол​ж​на ра​бо​тать на ком​пь​юте​ре, под​к​лю​чен​ном к ка​бель​но​му мо​де​му. Боль​шин​с​т​во мар​ш​ру​ти​за​то​ров этот про​то​кол не под​дер​жи​ва​ют (про​дук​ты ZyXEL и не​ко​то​рые ОЕМ-мо​де​ли Net​ge​ar яв​ля​ют​ся ис​к​лю​че​ни​ями). Ес​ли ваш про​вай​дер ис​поль​зу​ет имен​но этот спо​соб аутен​ти​фи​ка​ции, то вам ос​та​ет​ся ли​бо по​дыс​кать мар​ш​ру​ти​за​тор с его под​дер​ж​кой, ли​бо ис​кать ка​кие-то об​ход​ные пу​ти. 

    Сервер DHCP. Все мо​де​ли мар​ш​ру​ти​за​то​ров под​дер​жи​ва​ют сер​вер DHCP, бла​го​да​ря че​му воз​мож​но ав​то​ма​ти​чес​кое пре​дос​тав​ле​ние кли​ен​там ло​каль​ной се​ти нас​т​ро​ек TCP/IP, не​об​хо​ди​мых для по​лу​че​ния дос​ту​па в Ин​тер​нет. Не все мар​ш​ру​ти​за​то​ры име​ют оди​на​ко​вый на​бор нас​т​ро​ек DHCP-сер​ве​ра, по​это​му об​ра​ти​те вни​ма​ние на сле​ду​ющее: 

    Диапазонадресов (Address Ran​ge con​t​rol). Этот па​ра​метр оп​ре​де​ля​ет тот ди​апа​зон ад​ре​сов, ко​то​рые рас​п​ре​де​ля​ет сер​вер. Не​ко​то​рые мо​де​ли поз​во​ля​ют ука​зать толь​ко на​чаль​ный ад​рес ди​апа​зо​на. Дру​гие поз​во​ля​ют ука​зать на​чаль​ный и ко​неч​ный ад​ре​са. Пос​лед​нее ре​ше​ние яв​ля​ет​ся бо​лее гиб​ким и поз​во​ля​ет не бес​по​ко​ить​ся о том, что вы​дан​ные сер​ве​ром ад​ре​са бу​дут кон​ф​лик​то​вать со ста​ти​чес​ки за​дан​ны​ми ад​ре​са​ми в се​ти. 

    Резервирование IP-ад​ре​сов (IP re​ser​va​ti​on). В этом пун​к​те мож​но за​дать под​ди​апа​зон ад​ре​сов DHCP-сер​ве​ра, ко​то​рый бу​дет за​ре​зер​ви​ро​ван, - ад​ре​са из не​го вы​да​вать​ся не бу​дут. 

    Имя до​ме​на (Do​ma​in Na​me). DHCP-сер​вер так​же раз​да​ет ад​ре​са DNS-сер​ве​ров про​вай​де​ра, но вы мо​же​те нас​т​ро​ить его и на раз​да​чу кли​ен​там име​ни до​ме​на. Ес​ли про​вай​дер не ука​зы​ва​ет пол​ные име​на (FQDN) на сво​их сер​ве​рах (нап​ри​мер, как @Ho​me), то вам при​дет​ся са​мо​му нас​т​ро​ить эту фун​к​цию, что​бы кли​ен​ты ло​каль​ной се​ти мог​ли ра​бо​тать с поч​той, но​вос​тя​ми и дру​ги​ми сер​ви​са​ми. 

    Примечание: FQDN вклю​ча​ет в се​бя имя уз​ла, до​ме​на и ин​фор​ма​цию о до​ме​не вер​х​не​го уров​ня, нап​ри​мер, www.ho​me.com, или ma​il.ho-me.com. Не-FQDN имя обыч​но со​дер​жит толь​ко имя хос​та, нап​ри​мер ma​il, news, POP3. 

    Включение/Выключение (Enab​le/Di​sab​le). Дан​ный па​ра​метр от​ве​ча​ет за вклю​че​ние/вык​лю​че​ние DHCP-сер​ве​ра. Он бу​дет по​ле​зен при ис​поль​зо​ва​нии в бес​п​ро​вод​ных мар​ш​ру​ти​за​то​рах и при на​ли​чии DHCP-сер​ве​ра в се​ти. 

    Список кли​ен​тов (Cli​ent Lis​ting). Иног​да не​об​хо​ди​мо уз​нать, кто под​к​лю​чен к се​ти. Эта фун​к​ция, как ми​ни​мум, по​ка​зы​ва​ет со​от​вет​с​т​вие IP-ад​ре​сов MAC-ад​ре​сам для кли​ен​тов DHCP-сер​ве​ра, по​лу​чив​ших у не​го ад​рес. Не​ко​то​рые мо​де​ли так​же поз​во​ля​ют прос​мот​реть имя ком​пь​юте​ра-кли​ен​та, вы​пол​нить при​ну​ди​тель​ное об​нов​ле​ние ад​ре​сов или от​к​лю​чить кли​ен​та. 

    Перенаправление пор​тов, вир​ту​аль​ные сер​ве​ры (Port Map​ping, For​war​ding, Vir​tu​al Ser​ver). Во​об​ще, здесь мо​жет быть мно​жес​т​во дру​гих наз​ва​ний, од​на​ко суть от это​го не ме​ня​ет​ся: дан​ная фун​к​ция поз​во​ля​ет ос​тав​лять от​к​ры​тые пор​ты в бран​д​ма​у​эре. Она тре​бу​ет​ся для боль​шин​с​т​ва ин​тер​нет-при​ло​же​ний, ко​то​рым не​об​хо​ди​ма воз​мож​ность пе​ре​да​вать зап​ро​сы из внеш​не​го сег​мен​та се​ти (WAN) во внут​рен​ний (LAN). 

    Существует нес​коль​ко спо​со​бов ре​али​за​ции пе​ре​нап​рав​ле​ния пор​тов, при вы​бо​ре сто​ит ис​хо​дить из тре​бо​ва​ний ис​поль​зу​емых при​ло​же​ний. Рас​смот​рим ти​пы пе​ре​нап​рав​ле​ния пор​тов. 

    Статическое пе​ре​нап​рав​ле​ние пор​тов (Sta​tic Sin​g​le Ports). Это прос​тей​шая фор​ма пе​ре​нап​рав​ле​ния пор​тов. При ее ис​поль​зо​ва​нии не​об​хо​ди​мо за​да​вать со​от​вет​с​т​вия меж​ду пор​та​ми, ис​поль​зу​емы​ми при​ло​же​ни​ями и IP-ад​ре​са​ми ма​шин, на ко​то​рых эти при​ло​же​ния ра​бо​та​ют. В ре​зуль​та​те зап​рос сна​ру​жи на IP-ад​рес ва​ше​го мар​ш​ру​ти​за​то​ра бу​дет ав​то​ма​ти​чес​ки пе​ре​нап​рав​лен на ука​зан​ный внут​рен​ний сер​вер. Не​ко​то​рые мар​ш​ру​ти​за​то​ры поз​во​ля​ют оп​ре​де​лять так​же ис​поль​зу​емый для это​го про​то​кол (TCP или UDP). Дру​гие ав​то​ма​ти​чес​ки про​из​во​дят пе​ре​нап​рав​ле​ние пор​та для обо​их про​то​ко​лов. 

    Примечание: ста​ти​чески мож​но пе​ре​нап​рав​лять порт толь​ко на один IP-ад​рес. Дру​ги​ми сло​ва​ми, ес​ли нес​коль​ким поль​зо​ва​те​лям не​об​хо​ди​мо ис​поль​зо​вать од​но и то же при​ло​же​ние, или ес​ли в се​ти при​сут​с​т​ву​ет нес​коль​ко сер​ве​ров од​но​го ти​па, то для каж​до​го из них при​дет​ся за​дей​с​т​во​вать свой порт. Не​ко​то​рые при​ло​же​ния это поз​во​ля​ют, не​ко​то​рые - нет. 

    Таким об​ра​зом, ес​ли у вас нем​но​го при​ло​же​ний, и они ис​поль​зу​ют по од​но​му-два пор​та (нап​ри​мер, web- или ftp-сер​вер), то этот спо​соб впол​не при​ем​лем. Хо​тя мак​си​маль​ное чис​ло пе​ре​нап​рав​ля​емых пор​тов мо​жет раз​ли​чать​ся у раз​ных мо​де​лей, обыч​но ус​т​рой​с​т​ва поз​во​ля​ют за​дать до де​ся​ти та​ких пор​тов. 

    Статическое пе​ре​нап​рав​ле​ние груп​пы пор​тов схо​же с оди​ноч​ны​ми пор​та​ми, толь​ко в дан​ном слу​чае, мож​но ука​зы​вать не от​дель​ные пор​ты, а их груп​пы. Как и преж​де, пе​ре​нап​рав​ле​ние ди​апа​зо​на пор​тов воз​мож​но толь​ко для од​но​го IP-ад​ре​са. Та​кая воз​мож​ность по​лез​на в том слу​чае, ес​ли не​об​хо​ди​мо обес​пе​чить ра​бо​ту при​ло​же​ний, ис​поль​зу​ющих боль​шое ко​ли​чес​т​во пор​тов, нап​ри​мер, игр или аудио/ви​де​окон​фе​рен​ций. Здесь ко​ли​чес​т​во групп пор​тов так​же варь​иру​ет​ся от од​ной мо​де​ли к дру​гой, хо​тя обыч​но так​же пред​ла​га​ет​ся око​ло де​ся​ти. 

    Демилитаризованная зо​на, внеш​ний сер​вер (DMZ, Ex​po​sed Ser​ver). Дан​ная фун​к​ция поз​во​ля​ет вир​ту​аль​но по​мес​тить ком​пь​ютер, на​хо​дя​щий​ся в ло​каль​ной се​ти, в гло​баль​ную сеть до бран​д​ма​у​эра. Под​чер​к​ну сло​во «вир​ту​аль​но», пос​коль​ку на са​мом де​ле ма​ши​на фи​зи​чес​ки ос​та​ет​ся под​к​лю​чен​ной к сег​мен​ту LAN. Дру​ги​ми сло​ва​ми, в этом слу​чае осу​щес​т​в​ля​ет​ся пе​ре​нап​рав​ле​ние всех пор​тов на один внут​рен​ний IP-ад​рес. Эта фун​к​ция осу​щес​т​в​ля​ет​ся внут​рен​ней про​шив​кой мар​ш​ру​ти​за​то​ра, и в не​ко​то​рых мо​де​лях до сих пор не ра​бо​та​ет дол​ж​ным об​ра​зом. 

    Динамическое пе​ре​нап​рав​ле​ние пор​тов (Dyna​mic, Trig​ge​red Map​ping). Иног​да у этой фун​к​ции встре​ча​ет​ся и дру​гое наз​ва​ние - «Spe​ci​al Ap​pli​ca​ti​ons» (Спе​ци​аль​ные при​ло​же​ния). Цель дан​ной фун​к​ции нап​рав​ле​на на пре​одо​ле​ние ог​ра​ни​че​ния ста​ти​чес​ко​го пе​ре​нап​рав​ле​ния, ког​да один но​мер пор​та мож​но пе​ре​нап​ра​вить толь​ко на один внут​рен​ний IP-ад​рес. Нас​т​рой​ка вы​пол​ня​ет​ся точ​но так же, как в слу​чае ста​ти​чес​ких при​вя​зок, за ис​к​лю​че​ни​ем ука​за​ния свой​с​т​ва «trig​ger» (и иног​да про​то​ко​ла). Пос​ле ак​ти​ва​ции дан​ной фун​к​ции мар​ш​ру​ти​за​тор сле​дит за ис​хо​дя​щим тра​фи​ком, то есть за тем тра​фи​ком ло​каль​но​го сег​мен​та, ко​то​рый нап​рав​лен в Ин​тер​нет и со​от​вет​с​т​ву​ет за​дан​но​му кри​те​рию. Ес​ли та​кой тра​фик об​на​ру​жен, то мар​ш​ру​ти​за​тор за​по​ми​на​ет IP-ад​рес ком​пь​юте​ра, от ко​то​ро​го ис​хо​дит этот тра​фик. При пос​туп​ле​нии дан​ных об​рат​но, в ло​каль​ный сег​мент, вклю​ча​ет​ся пе​ре​нап​рав​ле​ние пор​тов, и дан​ные про​пус​ка​ют​ся внутрь. Пос​ле за​вер​ше​ния пе​ре​да​чи пе​ре​нап​рав​ле​ние от​к​лю​ча​ет​ся, и лю​бой дру​гой ком​пь​ютер мо​жет соз​дать но​вое пе​ре​нап​рав​ле​ние уже на свой IP-ад​рес. Та​ким об​ра​зом, соз​да​ет​ся ил​лю​зия то​го, что сра​зу нес​коль​ко ком​пь​юте​ров од​нов​ре​мен​но ис​поль​зу​ют пе​ре​нап​рав​ле​ние од​но​го и то​го же пор​та, хо​тя на са​мом де​ле в один мо​мент вре​ме​ни толь​ко один ком​пь​ютер мо​жет ис​поль​зо​вать пе​ре​нап​рав​ле​ние. 

    Примечание: со​бы​тие, по ко​то​ро​му осу​щес​т​в​ля​ет​ся ди​на​ми​чес​кое пе​ре​нап​рав​ле​ние дол​ж​но про​ис​хо​дить во внут​рен​нем сег​мен​те се​ти, по​это​му его нель​зя ис​поль​зо​вать для ор​га​ни​за​ции ра​бо​ты нес​коль​ких сер​ве​ров, на​хо​дя​щих​ся в сег​мен​те LAN и ис​поль​зу​ющих один порт. Дру​ги​ми сло​ва​ми, ес​ли не​об​хо​ди​мо, что​бы ра​бо​та​ли два web-сер​ве​ра, нуж​но нас​т​ро​ить ста​ти​чес​кие пе​ре​нап​рав​ле​ния на два раз​лич​ных пор​та и со​от​вет​с​т​ву​ющим об​ра​зом нас​т​ро​ить сер​ве​ры. 

    Примечание: ди​на​ми​ческие пе​ре​нап​рав​ле​ния прек​рас​но под​хо​дят для служб, ис​поль​зу​ющих крат​ков​ре​мен​ные зап​рос и пе​ре​да​чу дан​ных, пос​коль​ку ес​ли один ком​пь​ютер ис​поль​зу​ет пе​ре​нап​рав​ле​ние дан​но​го пор​та, то в этот мо​мент вре​ме​ни дру​гой ком​пь​ютер пе​ре​нап​рав​ле​ние это​го пор​та ис​поль​зо​вать не мо​жет. Ес​ли нуж​но нас​т​ро​ить ра​бо​ту при​ло​же​ний, ко​то​рым не​об​хо​дим пос​то​ян​ный по​ток дан​ных, (нап​ри​мер по​то​ко​вое аудио и ви​део, ин​тер​нет-те​ле​фо​ния и мно​гое дру​гое), ко​то​рые за​ни​ма​ют порт на дли​тель​ное вре​мя, то ди​на​ми​чес​кое пе​ре​нап​рав​ле​ние в этом слу​чае по​мо​га​ет ма​ло. 

    Привязка сер​ве​ра Lo​op​back (Map​ped Ser​ver, Lo​op​back). Ес​ли на мар​ш​ру​ти​за​то​ре нас​т​ро​ено пе​ре​нап​рав​ле​ние пор​тов на сер​ве​ры, на​хо​дя​щи​еся в сег​мен​те LAN, то доб​рать​ся до них из это​го же сег​мен​та мож​но дос​та​точ​но прос​то - ука​зав внут​рен​ний IP-ад​рес сер​ве​ра. Поль​зо​ва​те​ли, на​хо​дя​щи​еся с дру​гой сто​ро​ны мар​ш​ру​ти​за​то​ра - WAN, мо​гут об​ра​тить​ся к сер​ве​ру че​рез внеш​ний ад​рес мар​ш​ру​ти​за​то​ра. 

    Функция «Lo​op​back» поз​во​ля​ет поль​зо​ва​те​лям, на​хо​дя​щим​ся во внут​рен​нем сег​мен​те, об​ра​щать​ся к та​ко​му сер​ве​ру по внеш​не​му IP-ад-ре​су мар​ш​ру​ти​за​то​ра (или по име​ни, ес​ли оно за​да​но). Та​кая воз​мож​ность из​ба​вит поль​зо​ва​те​лей, на​хо​дя​щих​ся в од​ной ло​каль​ной се​ти с сер​ве​ром, от не​об​хо​ди​мос​ти за​по​ми​нать внут​рен​ние ад​ре​са, поз​во​лив об​ра​щать​ся к сер​ве​ру точ​но так же, как всем ос​таль​ным поль​зо​ва​те​лям, на​хо​дя​щим​ся сна​ру​жи мар​ш​ру​ти​за​то​ра. 

    Контроль дос​ту​па, филь​т​ра​ция пор​тов (Access Con​t​rol, Port fil​te​ring). В не​ко​то​рых си​ту​аци​ях не​об​хо​ди​мо ог​ра​ни​чи​вать круг поль​зо​ва​те​лей, име​ющих дос​туп к сер​ви​сам Ин​тер​не​та: нап​ри​мер, раз​ре​шить дос​туп толь​ко к элек​т​рон​ной поч​те или толь​ко к web-ст​ра​ни​цам. Для этой це​ли поч​ти у всех мар​ш​ру​ти​за​то​ров есть воз​мож​ность ог​ра​ни​че​ния дос​ту​па. Ра​бо​та​ет это сле​ду​ющим об​ра​зом: за​да​ют​ся груп​пы поль​зо​ва​те​лей (на са​мом де​ле это груп​пы IP-ад​ре​сов). За​тем для каж​дой груп​пы ука​зы​ва​ют​ся сер​ви​сы (исполь​зу​емые ими пор​ты), ко​то​рые раз​ре​ша​ет​ся ис​поль​зо​вать груп​пе. 

    Различные мо​де​ли мар​ш​ру​ти​за​то​ров поз​во​ля​ют ре​али​зо​вать раз​лич​ные уров​ни кон​т​ро​ля, хо​тя обыч​но мож​но ли​бо раз​ре​шить дос​туп толь​ко к ука​зан​ной груп​пе сер​ви​сов (но​ме​рам пор​тов), или раз​ре​шить дос​туп ко всем, кро​ме ука​зан​ной груп​пы. Ког​да поль​зо​ва​тель пы​та​ет​ся ис​поль​зо​вать не​раз​ре​шен​ную служ​бу, нап​ри​мер AOL In​s​tant Mes​sen​ger, она прос​то не бу​дет ра​бо​тать. Это мо​жет по​ка​зать​ся стран​ным для поль​зо​ва​те​лей, ко​то​рые не бы​ли пре​дуп​реж​де​ны о филь​т​ра​ции. По​это​му мно​гие мо​де​ли мар​ш​ру​ти​за​то​ров в дан​ном слу​чае по​ка​жут со​об​ще​ние о том, что дос​туп к этой служ​бе зак​рыт. 

    Обычно мар​ш​ру​ти​за​то​ры поз​во​ля​ют за​дать че​ты​ре груп​пы, воз​мож​ное ко​ли​чес​т​во пор​тов в груп​пе раз​ли​ча​ет​ся. Не​ко​то​рые мо​де​ли поз​во​ля​ют од​нов​ре​мен​но ука​зы​вать не толь​ко оди​ноч​ные пор​ты, но и их ди​апа​зо​ны, дру​гие - толь​ко оди​ноч​ные пор​ты. 

    Большинство мо​де​лей поз​во​ля​ют толь​ко вклю​чить бло​ки​ро​ва​ние или от​к​лю​чить, од​на​ко не​ко​то​рые под​дер​жи​ва​ют так​же бло​ки​ро​ва​ние пор​тов по рас​пи​са​нию. Ко​неч​но, гиб​кость рас​пи​са​ния не слиш​ком ве​ли​ка, обыч​но она ог​ра​ни​чи​ва​ет​ся од​ним пе​ри​одом вре​ме​ни с ука​за​ни​ем дней не​де​ли, в ко​то​рые этот фильтр ис​поль​зу​ет​ся. 

    Ограничение/фильтрация со​дер​жа​ния (Con​tent Con​t​rol, Con​tent fil​te​ring). Дан​ная фун​к​ция пред​наз​на​че​на для ог​ра​ни​че​ния дос​ту​па поль​зо​ва​те​лей ло​каль​ной се​ти к ре​сур​сам Ин​тер​не​та. Она схо​жа с та​ки​ми прог​рам​ма​ми, как Cyber​sit​ter, Net​Nan​ny, Cyber​Pat​rol и дру​ги​ми, но бо​лее ог​ра​ни​че​на в воз​мож​нос​тях. Не​ко​то​рые мо​де​ли поз​во​ля​ют лишь ука​зать URL или IP-ад​ре​са и зап​ре​тить или раз​ре​шить дос​туп толь​ко к ним. Дру​гие под​дер​жи​ва​ют ис​поль​зо​ва​ние спис​ков филь​т​ра​ции и поз​во​ля​ют ис​поль​зо​вать та​кие спис​ки от треть​их фирм. Не​ко​то​рые мо​де​ли так​же поз​во​ля​ют нас​т​ро​ить и этот фильтр на ра​бо​ту по рас​пи​са​нию. 

    VPN (Vir​tu​al Pri​va​te Net​wor​king). С пос​то​ян​ным рос​том вни​ма​ния к бе​зо​пас​нос​ти ком​пь​ютер​ных се​тей, воз​мож​ность под​дер​ж​ки VPN ста​но​вит​ся все бо​лее ак​ту​аль​ной, осо​бен​но это ка​са​ет​ся тех, ко​му не​об​хо​ди​мо под​к​лю​чать​ся к се​ти офи​са из до​ма или из гос​ти​ни​цы в слу​чае ко​ман​ди​ров​ки. Мно​гие ор​га​ни​за​ции поз​во​ля​ют под​к​лю​чать​ся к сво​ей се​ти лишь с ис​поль​зо​ва​ни​ем тех​но​ло​гий VPN. Про​из​во​ди​те​ли мар​ш​ру​ти​за​то​ров от​ве​ти​ли на спрос ре​ше​ний для VPN под​дер​ж​кой их в сво​их ус​т​рой​с​т​вах. Воз​мож​нос​ти тун​не​ли​ро​ва​ния в мар​ш​ру​ти​за​то​рах силь​но раз​ли​ча​ют​ся от мо​де​ли к мо​де​ли, по​это​му не​об​хо​ди​мо за​ра​нее знать, под​дер​ж​ка ка​ко​го ти​па тун​не​лей вам не​об​хо​ди​ма. 

    Протоколы (Pro​to​cols). Два на​ибо​лее час​то ис​поль​зу​емых про​то​ко​ла для соз​да​ния VPN - это PPTP и IP​sec. PPTP (под​дер​жи​ва​ет​ся ком​па​ни​ей Mic​ro​soft) под​дер​жи​ва​ет​ся в мар​ш​ру​ти​за​то​рах на​ибо​лее час​то, хо​тя се​год​ня боль​шин​с​т​во мо​де​лей так​же под​дер​жи​ва​ют и IP​sec. Тре​тий про​то​кол, L2TP, рас​п​рос​т​ра​нен не так ши​ро​ко, по​это​му ес​ли ва​ше под​к​лю​че​ние VPN ис​поль​зу​ет имен​но этот про​то​кол, то убе​ди​тесь в его дол​ж​ной под​дер​ж​ке мар​ш​ру​ти​за​то​ром. 

    Прохождение (Pass-Th​ru). Прос​тей​шая фор​ма под​дер​ж​ки VPN - это обес​пе​че​ние сквоз​но​го про​хож​де​ния тун​не​лей че​рез мар​ш​ру​ти​за​тор. Мар​ш​ру​ти​за​тор, под​дер​жи​ва​ющий этот ре​жим, про​пус​ка​ет че​рез се​бя ин​кап​су​ли​ро​ван​ные па​ке​ты дан​ных, не прос​мат​ри​вая их со​дер​жи​мое. Ос​та​ет​ся толь​ко нас​т​ро​ить со​от​вет​с​т​ву​ющее кли​ен​т​с​кое ПО на ком​пь​юте​рах во внут​рен​нем сег​мен​те, что​бы кли​ен​ты из ло​каль​ной се​ти мог​ли сво​бод​но под​к​лю​чать​ся к сер​ве​ру VPN сна​ру​жи. Боль​шин​с​т​во про​из​во​ди​те​лей за​яв​ля​ют, что их мо​де​ли под​дер​жи​ва​ют про​хож​де​ние тун​не​лей VPN, од​на​ко на са​мом де​ле си​ту​ация мо​жет ока​зать​ся об​рат​ной. Иног​да проб​ле​мы зак​лю​ча​ют​ся в ошиб​ках про​шив​ки мар​ш​ру​ти​за​то​ра, иног​да они свя​за​ны с не​воз​мож​нос​тью ра​бо​ты про​то​ко​ла VPN че​рез мар​ш​ру​ти​за​то​ры NAT. 

    Совет: че​рез мар​ш​ру​ти​за​то​ры NAT не мо​гут ра​бо​тать под​к​лю​че​ния VPN, ис​поль​зу​ющие аутен​ти​фи​ка​цию за​го​лов​ков IP​sec (IPsec He​ader Aut​hen​ti​ca​ti​on) или па​ке​ты IP​sec с не​ин​кап​су​ли​ро​ван​ным шиф​ро​ва​ни​ем FMZ. 

    Также мар​ш​ру​ти​за​то​ры раз​ли​ча​ют​ся по ко​ли​чес​т​ву про​пус​ка​емых тун​не​лей. Это не так кри​тич​но для оди​ноч​ных поль​зо​ва​те​лей, но мо​жет иг​рать важ​ную роль для не​боль​ших ор​га​ни​за​ций, ис​поль​зу​ющих со​еди​не​ния меж​ду нес​коль​ки​ми офи​са​ми. Од​ни мо​де​ли мо​гут под​дер​жи​вать про​хож​де​ние толь​ко од​но​го тун​не​ля в один мо​мент вре​ме​ни, дру​гие мо​гут про​пус​кать сра​зу нес​коль​ко. Третьи мо​гут про​пус​кать нес​коль​ко тун​не​лей толь​ко в том слу​чае, ес​ли они нап​рав​ле​ны на один сер​вер VPN. То есть два сот​руд​ни​ка из од​но​го офи​са не смо​гут ус​та​но​вить под​к​лю​че​ние к двум раз​лич​ным уда​лен​ным VPN-сер​ве​рам. 

    Еще од​на не​об​хо​ди​мая фун​к​ция, ка​са​юща​яся VPN, - это воз​мож​ность ис​поль​зо​ва​ния сер​ве​ров VPN внут​ри се​ти. Ес​тес​т​вен​но, для это​го не​об​хо​ди​мо бу​дет ус​та​но​вить пе​ре​нап​рав​ле​ние пор​тов, или по​мес​тить сер​вер в DMZ, но ес​ли мар​ш​ру​ти​за​тор не зна​ет, как об​ра​щать​ся со спе​ци​аль​но пос​т​ро​ен​ны​ми па​ке​та​ми дан​ных VPN, кли​ен​ты не смо​гут под​к​лю​чить​ся к сер​ве​ру. По​это​му, ес​ли не​об​хо​ди​мо ус​та​но​вить сер​вер VPN за мар​ш​ру​ти​за​то​ром внут​ри се​ти, то сна​ча​ла сто​ит убе​дить​ся, что мар​ш​ру​ти​за​тор под​дер​жи​ва​ет про​хож​де​ние тун​не​лей PPTP или IP​sec внутрь. 

    Конечная точ​ка (End Po​int). Вто​рое наз​ва​ние этой фун​к​ции - «VPN Ed​ge». Так на​зы​ва​ет​ся спо​соб​ность мар​ш​ру​ти​за​то​ра соз​да​вать и раз​ры​вать тун​нель​ное со​еди​не​ние. Бла​го​да​ря ей мар​ш​ру​ти​за​тор мо​жет ус​та​нав​ли​вать тун​не​ли сам, что поз​во​ля​ет не ис​поль​зо​вать прог​рам​мное обес​пе​че​ние для VPN на кли​ен​т​с​ких ком​пь​юте​рах. Кро​ме то​го, ис​поль​зуя два оди​на​ко​вых (или поч​ти оди​на​ко​вых) мар​ш​ру​ти​за​то​ра, мож​но соз​дать тун​нель​ное со​еди​не​ние меж​ду дву​мя се​тя​ми без ис​поль​зо​ва​ния ка​ко​го-ли​бо до​пол​ни​тель​но​го прог​рам​мно​го или ап​па​рат​но​го обес​пе​че​ния. 

    Ранее та​кая воз​мож​ность бы​ла дос​туп​на в ус​т​рой​с​т​вах сто​имос​тью от $500, од​на​ко се​год​ня по​яв​ля​ют​ся все но​вые мо​де​ли ус​т​ройств, ко​то​рые сто​ят де​шев​ле $100 и под​дер​жи​ва​ют ко​неч​ные точ​ки VPN. К при​ме​ру, SMC 7004. 

    При вы​бо​ре мар​ш​ру​ти​за​то​ра с та​кой воз​мож​нос​тью сле​ду​ет убе​дить​ся в на​ли​чии ко​неч​ной точ​ки PPTP, ес​ли она вам нуж​на (не​ко​то​рые мо​де​ли под​дер​жи​ва​ют ко​неч​ную точ​ку толь​ко для IP​sec, а для PPTP есть лишь воз​мож​ность про​хож​де​ния тун​не​лей). Кро​ме то​го, ес​ли не​об​хо​ди​ма воз​мож​ность дос​ту​па к се​ти, нап​ри​мер, во вре​мя по​ез​док, убе​ди​тесь в на​ли​чии в ком​п​лек​те пос​тав​ки кли​ен​т​с​ко​го при​ло​же​ния VPN, ес​ли оно не​об​хо​ди​мо. 

    Журналирование (Log​ging). Жур​на​ли​ро​ва​ние - это спо​соб мар​ш​ру​ти​за​то​ра «ска​зать», что он вы​пол​нял и, что бо​лее важ​но, чем за​ни​ма​лись поль​зо​ва​те​ли. Боль​шин​с​т​во мо​де​лей пот​ре​би​тель​с​ко​го уров​ня об​ла​да​ют дос​та​точ​но скром​ны​ми воз​мож​нос​тя​ми жур​на​ли​ро​ва​ния и пре​дос​тав​ля​ют лишь по​вер​х​нос​т​ные воз​мож​нос​ти (в луч​шем слу​чае) для прос​мот​ра ак​тив​нос​ти оп​ре​де​лен​но​го поль​зо​ва​те​ля. 

    Обычно в жур​нал за​но​сят​ся три ти​па за​пи​сей: ад​ми​нис​т​ра​тив​ные, «hack at​tempts» (по​пыт​ки взло​ма) и тра​фик поль​зо​ва​те​лей. Ад​ми​нис​т​ра​тив​ные за​пи​си вклю​ча​ют в се​бя та​кие со​бы​тия как вклю​че​ние/вык​лю​че​ние и пе​ре​заг​руз​ку мар​ш​ру​ти​за​то​ра. Кро​ме то​го, здесь же мож​но встре​тить и спи​сок по​пы​ток ад​ми​нис​т​ра​тив​ных вхо​дов. За​пи​си «По​пыт​ки взло​ма» обыч​но вклю​ча​ют по​пыт​ки лю​бо​го дос​ту​па к мар​ш​ру​ти​за​то​ру с внеш​не​го сег​мен​та се​ти (WAN). Эти по​пыт​ки обыч​но не нап​рав​ле​ны имен​но на ваш мар​ш​ру​ти​за​тор, а яв​ля​ют​ся ре​зуль​та​том ска​ни​ро​ва​ния пор​тов всей под​се​ти. Мо​де​ли с бран​д​ма​у​эра​ми на ба​зе прос​мот​ра со​дер​жи​мо​го (SPI) мо​гут так​же оп​ре​де​лять и за​пи​сы​вать по​тен​ци​аль​но опас​ные ата​ки, нап​ри​мер De​ni​al of Ser​vi​ce (DoS) - от​каз в об​с​лу​жи​ва​нии, frag​men​ted pac​ket - фраг​мен​ти​ро​ван​ные па​ке​ты и дру​гие, не ме​нее опас​ные ата​ки. И, на​ко​нец, за​пи​си тра​фик поль​зо​ва​те​лей вклю​ча​ют зап​ро​сы HTTP, FTP и дру​гих сер​ви​сов Ин​тер​нет. 

    Как и упо​ми​на​лось ра​нее, ин​тер​фейс жур​на​лов у боль​шин​с​т​ва мо​де​лей чрез​вы​чай​но прост, обыч​но пред​с​тав​ля​ет со​бой прос​то спи​сок со​бы​тий. Не​ко​то​рые мо​де​ли поз​во​ля​ют сти​рать или сох​ра​нять жур​нал в файл, в то вре​мя как дру​гие сох​ра​ня​ют лишь оп​ре​де​лен​ное ко​ли​чес​т​во со​бы​тий, а ког​да жур​нал пе​ре​пол​нит​ся, на​ибо​лее ста​рые со​бы​тия бу​дут уда​лять​ся, ус​ту​пая мес​то но​вым. Еще один тип жур​на​ли​ро​ва​ния - это жур​на​ли​ро​ва​ние URL или web-тра​фи​ка: в дан​ном слу​чае за​по​ми​на​ет​ся ко​ли​чес​т​во по​се​ще​ний ка​ко​го-то web-ад​ре​са сер​ве​ра, без ука​за​ния точ​ных ад​ре​сов стра​ниц, по​это​му ес​ли вам не​об​хо​ди​мо от​с​ле​жи​вать и ад​ре​са стра​ниц, то сле​ду​ет оза​бо​тить​ся вы​бо​ром мо​де​ли с под​дер​ж​кой жур-на​ли​ро​ва​ния на внеш​ний сер​вер. 

    Для жур​на​ли​ро​ва​ния на сер​вер ис​поль​зу​ют​ся два ме​то​да. Под​дер​ж​ка Syslog поз​во​ля​ет за​дать ад​рес ма​ши​ны в ло​каль​ной се​ти, на ко​то​рой за​пу​щен сер​вер или до​мен syslog. Этот сер​вис из​на​чаль​но по​явил​ся в сис​те​мах unix, а сей​час есть так​же вер​сии для Win​dows и Ma​cOS. Пос​ле ус​та​нов​ки сер​вер Syslog поз​во​лит мар​ш​ру​ти​за​то​ру пе​ре​да​вать ко​пии жур​на​лов, ко​то​рые за​тем мо​гут об​ра​ба​ты​вать​ся раз​лич​ны​ми прог​рам​ма​ми. 

    Второй ме​тод - это SNMP trap. Он под​дер​жи​ва​ет​ся в по​пу​ляр​ной се​рии мар​ш​ру​ти​за​то​ров Linksys, и для не​го так​же су​щес​т​ву​ет мно​жес​т​во прог​рамм. Для ра​бо​ты ис​поль​зу​ет​ся пе​ре​да​ча дан​ных по про​то​ко​лу SNMP. 

    И, на​ко​нец, не​ко​то​рые мар​ш​ру​ти​за​то​ры (обыч​но с бран​д​ма​у​эра​ми SPI) под​дер​жи​ва​ют от​п​рав​ку пре​дуп​реж​де​ний и со​об​ще​ний об ата​ках по элек​т​рон​ной поч​те. Это поз​во​ля​ет мар​ш​ру​ти​за​то​ру от​п​рав​лять со​об​ще​ние при об​на​ру​же​нии по​пы​ток взло​ма из Ин​тер​не​та, или от​сыл​ку не​ко​то​рых со​об​ще​ний жур​на​ла по рас​пи​са​нию. Весь​ма удоб​но, осо​бен​но для тех, кто веч​но за​бы​ва​ет ре​гу​ляр​но прос​мат​ри​вать жур​на​лы со​бы​тий. 

    Маршрутизация (Ro​uting). Су​щес​т​ву​ют мо​де​ли, поз​во​ля​ющие вы​пол​нять обыч​ную мар​ш​ру​ти​за​цию (не-NAT). То есть вмес​то то​го, что​бы поз​во​лять нес​коль​ким ком​пь​юте​рам ис​поль​зо​вать один IP-ад​рес для дос​ту​па в Ин​тер​нет, мар​ш​ру​ти​за​тор мо​жет пе​ре​да​вать тра​фик на ком​пь​юте​ры в ло​каль​ной се​ти, име​ющие ре​аль​ные IP-ад​ре​са (вы​дан​ные про​вай​де​ром). Од​на из клю​че​вых фун​к​ций здесь сос​то​ит в том, что ком​пь​юте​ры с ре​аль​ны​ми IP-ад​ре​са​ми мо​гут нап​ря​мую свя​зы​вать​ся со все​ми дру​ги​ми ком​пь​юте​ра​ми в Ин​тер​не​те. Ес​тес​т​вен​но, при этом не​об​хо​ди​мо за​щи​щать каж​дую ма​ши​ну ин​ди​ви​ду​аль​но. 

    Есть еще два ти​па осо​бен​нос​тей, от​но​ся​щих​ся к мар​ш​ру​ти​за​ции. Ста​ти​чес​кая мар​ш​ру​ти​за​ция тре​бу​ет ука​за​ния ин​фор​ма​ции о под​к​лю​чен​ных под​се​тях. 

    Динамическая мар​ш​ру​ти​за​ция ис​поль​зу​ет про​то​кол RIP (Ro​uting In​for​ma​ti​on Pro​to​col) для ав​то​ма​ти​чес​ко​го по​лу​че​ния мар​ш​ру​тов от дру​гих ус​т​ройств, ис​поль​зу​ющих этот про​то​кол. 

    Блокирование зап​ро​сов ping сна​ру​жи (Dis​card WAN ping, Ste​alth mo​de). Од​на из ос​нов​ных воз​мож​нос​тей всех прог​рамм-ска​не​ров пор​тов - это от​сыл​ка на ис​сле​ду​емые ад​ре​са зап​ро​са ping и пос​ле​ду​ющее ожи​да​ние от​ве​та. Из​на​чаль​но зап​ро​сы ping ис​поль​зу​ют​ся для ди​аг​нос​ти​ки свя​зи с уда​лен​ным ком​пь​юте​ром, но те​перь ping ис​поль​зу​ют и для об​на​ру​же​ния ак​тив​ных ком​пь​юте​ров. Вы мо​же​те бло​ки​ро​вать зап​ро​сы ping - в ре​зуль​та​те ваш мар​ш​ру​ти​за​тор не бу​дет на них от​ве​чать. 

    Удаленное ад​ми​нис​т​ри​ро​ва​ние (Re​mo​te Ad​mi​nis​t​ra​tion). При на​ли​чии этой воз​мож​нос​ти мож​но раз​ре​шить ад​ми​нис​т​ра​тив​ный вход из внеш​не​го сег​мен​та (WAN или Ин​тер​нет). Ее очень удоб​но ис​поль​зо​вать в том слу​чае, ес​ли вы час​то на​хо​ди​тесь в разъ​ез​дах, и вам не​об​хо​ди​мо час​то из​ме​нять нас​т​рой​ки мар​ш​ру​ти​за​то​ра, или ес​ли вы от​ве​ча​ете за ра​бо​ту сра​зу нес​коль​ких мар​ш​ру​ти​за​то​ров, рас​по​ло​жен​ных в раз​ных мес​тах. Ес​ли та​кой дос​туп не​дос​та​точ​но за​щи​щен, то он пред​с​тав​ля​ет по​тен​ци​аль​ную опас​ность - ведь лю​бой зло​умыш​лен​ник то​же мо​жет по​лу​чить дос​туп к ва​шей ло​каль​ной се​ти, по​это​му сле​ду​ет вы​би​рать мар​ш​ру​ти​за​то​ры, обес​пе​чи​ва​ющие мак​си​маль​ную за​щи​ту ад​ми​нис​т​ра​тив​но​го дос​ту​па. Как ми​ни​мум, сто​ит ог​ра​ни​чить ад​ми​нис​т​ра​тив​ный дос​туп, раз​ре​шив его толь​ко с од​но​го IP-ад​ре​са или с груп​пы ад​ре​сов. Еще луч​ше бу​дет воз​мож​ность за​да​ния но​ме​ра пор​та, ис​поль​зу​емо​го для под​к​лю​че​ния к кон​со​ли ад​ми​нис​т​ри​ро​ва​ния - но дан​ная фун​к​ция встре​ча​ет​ся от​но​си​тель​но ред​ко. То есть для по​лу​че​ния дос​ту​па зло​умыш​лен​ни​ку не​об​хо​ди​мо бу​дет уз​нать не толь​ко IP-ад​рес мар​ш​ру​ти​за​то​ра, но и порт, ис​поль​зу​емый кон​солью ад​ми​нис​т​ри​ро​ва​ния. 

    Сервер пе​ча​ти (Prin​t​Ser​ver). Эта фун​к​ция при​об​ре​ла по​пу​ляр​ность бла​го​да​ря ста​рой ли​ней​ке мар​ш​ру​ти​за​то​ров Bar​ri​ca​de ком​па​нии SMC. Она поз​во​ля​ет под​к​лю​чать прин​тер с па​рал​лель​ным пор​том к мар​ш​ру​ти​за​то​ру, а не к ком​пь​юте​ру се​ти. Та​ким об​ра​зом, пе​чать не за​ви​сит от ра​бо​ты или дос​туп​нос​ти ка​ко​го-то од​но​го ком​пь​юте​ра, и, кро​ме то​го, вы мо​же​те ус​та​но​вить прин​тер в бо​лее удоб​ное мес​то. Боль​шин​с​т​во мо​де​лей с сер​ве​ра​ми пе​ча​ти име​ют не​боль​шое ко​ли​чес​т​во па​мя​ти (огра​ни​чи​вая раз​мер пе​ча​та​емых фай​лов), мо​гут не ра​бо​тать с Ma​cOS, и не под​дер​жи​ва​ют фун​к​ции дву​нап​рав​лен​ной пе​ре​да​чи дан​ных по LPT-пор​ту. В це​лом, сер​вер пе​ча​ти - вещь по​лез​ная, осо​бен​но с уче​том то​го, что он сов​сем нез​на​чи​тель​но уве​ли​чи​ва​ет сто​имость ус​т​рой​с​т​ва. 

    MTU. Этот па​ра​метр поз​во​ля​ет из​ме​нять па​ра​метр Ma​xi​mum Tran​s​mis​si​on Unit для мар​ш​ру​ти​за​то​ра. На​ибо​лее ин​те​рес​но это мо​жет по​ка​зать​ся для тех, кто ис​поль​зу​ет со​еди​не​ние PPPoE, или для тех, кто пы​та​ет​ся нас​т​ро​ить со​еди​не​ние VPN, или то и дру​гое од​нов​ре​мен​но. Не​об​хо​ди​мость из​ме​нять этот па​ра​метр выз​ва​на нас​т​рой​ка​ми се​тей не​ко​то​рых про​вай​де​ров. Под​роб​нее уз​нать о том, к че​му при​во​дят та​кие из​ме​не​ния мож​но на сай​те spe​ed​gu​ide.net, тем не ме​нее, мы счи​та​ем, что вам не сто​ит из​ме​нять этот па​ра​метр до тех пор, по​ка про​вай​дер или про​из​во​ди​тель не по​со​ве​ту​ют это сде​лать. 

Адреса ресторанов и клубов, где есть Wi-Fi
    • 938 22 18, просп. Вер​над​с​ко​го, 6, влад. 1, м. Уни​вер​си​тет, пн-вс 12.00 и до пос​лед​не​го кли​ен​та 

    • 209 59 51, Пет​ров​ка, 30/7, вход с Пет​ров​с​ко​го буль​ва​ра, м. Че​хов​с​кая круг​ло​су​точ​но 

    • «5 Обо​ро​тов», 299 26 00, Са​до​вая-Три​ум​фаль​ная, 22/31, м. Ма​яков​с​кая, вс-чт 12.00-0.00, пт-сб 12.00-5.00 

    • «Б2», 209 99 09, 209 99 18, Б.Са​до​вая, 8, м. Ма​яков​с​кая, пн-вс 12.00 и до пос​лед​не​го кли​ен​та 

    • «Вер​мель», 959 33 03, Ра​уш​с​кая наб., 4/5, м. Треть​яков​с​кая, пн-пт 12.00-5.00, сб-вс 18.00-6.00 

    • «Вер​тин​с​кий», 202 05 70, 202 05 67, Ос​то​жен​ка, 3/14, м. Кро​пот​кин​с​кая пн-вс 12.00-0.00 

    • «Гео парк», 432 99 81,432 57 78, просп. Вер​над​с​ко​го, 53, м. Прос​пект Вер​над​с​ко​го, пн-чт, вс 12.00-0.00, пт-сб 12.00-6.00 

    • «Гранд Им​пе​ри​ал», 291 60 63, Га​га​рин​с​кий пер., 9/5, м. Кро​пот​кин​с​кая, пн-пт 12.00-23.00 

    • «Гриль Ха​ус», 246 12 72, Льва Тол​с​то​го, 18 (в РК «Кос-мик»), м. Парк куль​ту​ры, вс-ср 12.00-0.00, чт-сб 12.00-5.00, бо​улинг-клуб, пн-вс 12.00-5.00 

    • «Дом», 953 72 36, Б.Овчин​ни​ков​с​кий пер., 24, стр. 4, м. Но​во​куз​нец​кая, чт-вс 19.00-23.30 

    • «Дре​во же​ла​ний», 230 23 01, Ко​жев​ни​чес​кая, 11, м. Па​ве​лец​кая, пн-вс 12.00-0.00 

    • «Зен Ко​фе», 152 25 52, Ле​нин​г​рад​с​кий просп., 62, м. Аэро​порт, пн-вс 8.00-23.00 

    • «Италь​янец», 688 64 01, 688 56 51, Са​мо​теч​ная, 13, м. Цвет​ной буль​вар, пн-вс 12.00 и до пос​лед​не​го кли​ен​та 

    • «Кон​сер​ва​то​рия», 783 12 34, Нег​лин​ная, 4, гост. «Ара​рат Парк Ха​ятт», 10 этаж, м. Куз​нец​кий Мост, Охот​ный Ряд, Те​ат​раль​ная, пн-вс 12.00-2.00 

    • «Ко​фе​ма​ния», 924 00 75, Рож​дес​т​вен​ка, 6/9, стр. 1, м. Куз​нец​кий Мост, пн-вс 8.00-23.00 

    • «Ко​фе​ма​ния», 229 39 01, Б.Ни​кит​с​кая, 13, м. Алек​сан​д​ров​с​кий сад, Ар​бат​с​кая, пн-вс 8.00-1.00 

    • «Ко​фе​ма​ния», 290 01 41, Куд​рин​с​кая пл., 46/54, м. Бар​ри​кад​ная, Крас​ноп​рес​нен​с​кая, пн-вс 8.00-1.00 

    • «Ко​фе​тун», 209 14 94, Твер​с​кая, 18а, м. Пуш​кин​с​кая, Твер​с​кая, Че​хов​с​кая, круг​ло​су​точ​но 

    • «Кух​мей​с​тер», 953 41 98, Пят​ниц​кая, 47, стр. 3, м. Но​во​куз​нец​кая, Треть​яков​с​кая, пн-сб 11.00-23.00 

    • «Ла​ун-Тен​нис», ка​фе, 209 58 92, Твер​с​кая, 20/1, стр. 1, м. Пуш​кин​с​кая, Твер​с​кая, Че​хов​с​кая, пн-вс 11.00-5.00 

    • «Ма​нер», 775 19 59, Пет​ров​ка, 5, биз​нес-центр «Бер​лин​с​кий дом», 1 этаж, м. Куз​нец​кий Мост, Охот​ный Ряд, пн-ср, вс 10.00-0.00, чт-сб 9.00-6.00 

    • «Мат​ри​ца», (бар в фо​йе ки​но​те​ат​ра), 933 59 02, Осен​ний б-р, 7 корп. 1, м. Кры​лат​с​кое, пн-вс 10.00-0.00 

    • «Мес​то встре​чи», 229 23 73, Твер​с​кая, 17, м. Твер​с​кая, пн-вс 11.00-5.00 

    • «Мет​ро​по​лис», 299 79 74, Са​до​вая-Три​ум​фаль​ная, 4/10, м. Ма​яков​с​кая, круг​ло​су​точ​но 

    • «Ме​ха​на Бан​с​ко», 241 31 32, 244 73 87, Смо​лен​с​кая пл., 

    9/1, м. Смо​лен​с​кая, пн-чт, вс 12.00-23.00, пт-сб 12.00-2.00 

    • «Мон​та​на Ко​фе», 269 16 47, Ру​са​ков​с​кая, 29, м. Со​коль​ни​ки, пн-пт 7.00-23.00, сб-вс 8.00-22.00 

    • «Пи​нок​кио», 243 56 88, 243 70 15, Ку​ту​зов​с​кий просп., 4/2, м. Ки​ев​с​кая, пн-вс 12.00-0.00 

    • «Пиц​ца Эк​с​п​ресс», 937 81 00, 937 82 61, Смо​лен​с​кая пл., 3, Смо​лен​с​кий пас​саж, 1 и 2 эта​жи, м. Смо​лен​с​кая, пн-вс 10.00-22.00 

    • «Сан​райз», 291 87 52, Н.Арбат, 22, м. Ар​бат​с​кая, Смо​лен​с​кая, круг​ло​су​точ​но 

    • «Сан​та Фе», 256 14 87, 256 14 28, 256 14 26, Ман​ту​лин​с​кая, 5/1, стр. 6, м. Ули​ца 1905 го​да, пн-ср, вс 12.00-0.00, чт-сб 12.00-3.00 

    • «Скан​ди​на​вия», 937 56 30, 200 49 86, Па​ла​шев​с​кая, 7, м. Пуш​кин​с​кая, Твер​с​кая, Че​хов​с​кая, пн-вс 12.00-0.00 

    • «Ста​ри​на Мюл​лер», 259 13 73, 259 02 15, 259 07 00, Шми​тов​с​кий пр., 2, стр. 1, м. Ули​ца 1905 го​да, пн-ср 11.00-1.00, чт-вс 13.00-1.00 

    • «Тинь​кофф», 777 33 00, Про​точ​ный пер., 11, м. Смо​лен​с​кая, пн-вс 12.00-2.00 

    • «Тре​тий Рим», 924 16 20, Б.Чер​кас​ский пер., 13, м. Пло​щадь Ре​во​лю​ции, пн-пт 9.00-23.00, сб-вс 12.00-23.00 

    • «Три​вия», 209 65 23,М.Брон​ная, 20а, м. Ма​яков​с​кая, Пуш​кин​с​кая, Твер​с​кая, Че​хов​с​кая, пн-вс 12.00-23.00 

    • «Улей», 797 43 33, Га​ше​ка, 7, м. Ма​яков​с​кая, пн-вс 12.00-2.00 

    • «Час Пик», 205 20 56, Но​вин​с​кий б-р, 7, стр. 1, м. Смо​лен​с​кая, вс-чт 11.00-0.00, пт-сб 11.00-1.00 

    • «Шан​ти», 783 68 68, Мяс​ниц​кий пр., 2/1, м. Крас​ные Во​ро​та, пн-чт, вс 12.00-0.00, пт-сб 12.00-5.00 

    • «Шо​ко​лад​ни​ца», 241 06 20, Ар​бат, 29, м. Ар​бат​с​кая, пн-вс 9.00-23.00 

    • «Шо​ко​лад​ни​ца», 200 13 37, Б.Дмит​ров​ка, 30/1, м. Пуш​кин​с​кая, пн-вс 9.00-0.00 

    • «Шо​ко​лад​ни​ца», 254 76 36, Б.Гру​зин​с​кая, 2/12, м. Бар​ри​кад​ная, Крас​ноп​рес​нен​с​кая, круг​ло​су​точ​но 

    • «Шо​ко​лад​ни​ца», 951 37 03, Кли​мен​тов​с​кий пер., 10, стр. 1, м. Треть​яков​с​кая, круг​ло​су​точ​но 

    • «Шо​ко​лад​ни​ца», 249 03 18, Ку​ту​зов​с​кий просп., 24, м. Ку​ту​зов​с​кая, круг​ло​су​точ​но 

    • «Шо​ко​лад​ни​ца», 680 85 15, просп. Ми​ра, 29, м. Прос​пект Ми​ра, круг​ло​су​точ​но 

    • «Шо​ко​лад​ни​ца», 924 28 43, Мяс​ниц​кая, 24/7, м. Чис​тые пру​ды, круг​ло​су​точ​но 

    • «Шо​ко​лад​ни​ца», 203 12 61, Б.Ни​кит​с​кая, 14, м. Охот​ный ряд, вс-чт 8.00-0.00, пт-сб 8.00-1.00 

    • «Шо​ко​лад​ни​ца», 973 26 96, Но​вос​ло​бод​с​кая, 36, м. Но​вос​ло​бод​с​кая, круг​ло​су​точ​но 

    • «Шо​ко​лад​ни​ца», 238 27 34, Б.Яки​ман​ка, 58/2, м. Ок​тяб​рь​с​кая, круг​ло​су​точ​но 

    • «Штольц», 246 02 53, Сав​вин​с​кая наб., 25-27, м. Ки​ев​с​кая, пн-вс 12.00 до пос​лед​не​го кли​ен​та 

    • «Ama​zo​nia», 209 96 06, Страс​т​ной б-р, 14, м. Пуш​кин​с​кая, пн-вс 12.00-6.00 

    • «Ame​ri​can Bar & Grill», 912 36 15, 912 36 21, Зем​ля​ной Вал, 59, м. Кур​с​кая, Чка​лов​с​кая, пн-вс 10.00-2.00 

    • «Ame​ri​can Bar & Grill», 250 95 25, 251 79 99, 1-я Твер​с​кая-Ям​с​кая, 2, стр. 1, м. Ма​яков​с​кая, круг​ло​су​точ​но 

    • «Ame​ri​can Bar & Grill», 276 40 96, Во​рон​цов​с​кая, 50, м. Про​ле​тар​с​кая, пн-ср, вс 10.00-2.00, чт-сб 10.00-5.00 

    • «Ame​ri​can Bar & Grill», 956 48 43, Ки​ро​вог​рад​с​кая, влад. 14, ТЦ «Гло​бал Си​ти», 2 этаж, м. Юж​ная, пн-вс 10.00-0.00 

    • «Big Pig Pub», 206 82 63, Ма​ро​сей​ка, 3/13, м. Ки​тай-го​род, круг​ло​су​точ​но 

    • «Bo​okа​фе», 200 03 56, Са​до​вая-Са​мо​теч​ная, 13, м. Цвет​ной буль​вар, пн-вс 11.00-2.00 

    • «Cа​fe​net» (интер​нет-ка​фе), 145 15 06, Сес​ла​вин​с​кая, 24, корп. 1, м. Баг​ра​ти​онов​с​кая, круг​ло​су​точ​но, тех​ни​чес​кий пе​ре​рыв 8.00-9.30 

    • «De​lif​ran​ce», 299 42 84, Твер​с​кая, 31, м. Ма​яков​с​кая, пн-чт, вс 9.00-23.00, пт-сб 9.00-23.30 

    • «F1» (интер​нет-клуб), 772 38 51, Би​рю​лев​с​кая, 17 (в ки​но​те​ат​ре «5 Звезд-Би​рю​ле​во»), м. Ца​ри​цы​но, пн-вс 11.00 до пос​лед​не​го кли​ен​та 

    • «Fa​me Ca​fe», 250 00 46, 1-я Твер​с​кая-Ям​с​кая, 9, стр. 2, м. Ма​яков​с​кая, круг​ло​су​точ​но 

    • «FAQ-Ca​fe», 229 08 27, Га​зет​ный пер., 9, стр.2, м. Охот​ный ряд, пн-вс 12.00-6.00 

    • «Hard Rock Ca​fe», 244 89 70, 241 98 53, 205 83 26, Ар​бат, 44/1, м. Смо​лен​с​кая, пн-вс 8.00-23.00 

    • «II Pa​tio», 290 50 70, Смо​лен​с​кая, 3, м. Смо​лен​с​кая, пн-вс 11.00-23.00 

    • «II Pa​tio», 298 25 30, Вол​хон​ка, 13а, м. Кро​пот​кин​с​кая, пн-вс 12.00-0.00 

    • «Infi​nity», 255 90 56, 255 90 80, Дру​жин​ни​ков​с​кая, 15, м. Крас​ноп​рес​нен​с​кая, пт-сб 11.00-6.00 

    • «Le Club», 915 10 42, В.Ра​ди​щев​с​кая, 21, м. Та​ган​с​кая, пн-вс 12.00-0.00 

    • «Le Ga​te​au», 937 56 78, Твер​с​кая, 23, м. Твер​с​кая, пн-вс 9.00-1.00 

    • «Loft», 933 77 13, Ни​коль​с​кая, 25, ТК «На​ути​лус», 6 этаж, м. Куз​нец​кий Мост, пн-вс 9.00-0.00 

    • «Mon​te​ros​so», 912 58 62, Та​ган​с​кая пл., 10/2, м. Та​ган​с​кая, круг​ло​су​точ​но 

    • «Nix​ca​fe», 221 18 10, 1-я Кве​сис​ская, 18, ТЦ «Бу​тыр​с​кий», м. Са​ве​лов​с​кая, круг​ло​су​точ​но 

    • «No na​me», 299 97 02, Твер​с​кая, 27, стр. 2, м. Ма​яков​с​кая, круг​ло​су​точ​но 

    • «R & B Ca​fe», 203 60 08, Ста​ро​ва​гань​ков​с​кий пер., 19, стр. 2, м. Алек​сан​д​ров​с​кий сад, Ар​бат​с​кая 

    • «Star​li​te Di​ner», 290 96 38, Б.Са​до​вая, 16, м. Ма​яков​с​кая, круг​ло​су​точ​но 

    • «Star​li​te Di​ner», 959 89 19, Ко​ро​вий Вал, 9а, м. Доб​ры​нин​с​кая, Ок​тяб​рь​с​кая, круг​ло​су​точ​но 

    • «Ti​me​On​li​ne» (интер​нет-ка​фе), 254 95 78, Б.Кон​д​рать​ев-ский пер., 7, м. Бе​ло​рус​ская, круг​ло​су​точ​но 

    • «Ti​me​On​li​ne» (интер​нет-ка​фе), 254 95 78, Ма​неж​ная пл., 1, стр. 2, ТК «Охот​ный Ряд», м. Охот​ный Ряд, круг​ло​су​точ​но 

    • «Snob's», 775 23 10, 1-й Обы​ден​с​кий пер., 3, м. Кро​пот​кин​с​кая, пн-вс 12.00-0.00 

    • «T.G.I. Fri​day's», 238 32 00, 238 08 80, Ле​нин​с​кий просп., 1/2, корп. 1, м. Ок​тяб​рь​с​кая, пн-пт 10.00-0.00, сб-вс 12.00-0.00 

    • «T.G.I. Fri​day's», 200 39 21, Твер​с​кая, 18/2, м. Пуш​кин​с​кая, Твер​с​кая, Че​хов​с​кая, пн-вс 12.00-1.00 

    • «T.G.I. Fri​day's», 970 11 86, Зем​ля​ной Вал, 33, ТЦ «Атри​ум», 1 и 2 этаж, м. Кур​с​кая, пн-вс 12.00-0.00 

    • «T.G.I. Fri​day's», 780 79 22, Но​вос​ло​бод​с​кая, 3, м. Но​вос​ло​бод​с​кая, Мен​де​ле​ев​с​кая, пн-вс 12.00-0.00 

    • «T.G.I. Fri​day's», 779 42 10, 779 42 11, Га​ри​баль​ди, 23, ТЦ «Па​но​ра​ма», м. Но​вые Че​ре​муш​ки, пн-вс 12.00-0.00 

Аэропорты
    • Аэро​порт До​мо​де​до​во, 504 02 74, 504 02 64, зал меж​ду​на​род​но​го вы​ле​та, VIP-зал, зал ожи​да​ния на 2 эта​же 

    • Аэро​порт Ше​ре​меть​ево, 730 68 10 (рес​то​ран), рес​то​ран T.G.I. Fri​day's 

Гостиницы
    • Бал​чуг Кем​пин​с​ки, 230 65 00, Бал​чуг,1, м. Треть​яков​с​кая 

    • Ирис Кон​г​ресс-Отель, 933 05 33, Ко​ро​вин​с​кое ш., 10, м. Пет​ров​с​ко-Ра​зу​мов​с​кая 

    • Ка​те​ри​на-Си​ти, 933 04 00, Шлю​зо​вая наб., 6/1, м. Па​ве​лец​кая 

    • Мар​ри​отт Гранд-отель, 937 00 00, Твер​с​кая, 26/1, 1 этаж, м. Ма​яков​с​кая 

    • Мар​ри​отт Ро​ял Ав​ро​ра, 937 10 00, Пет​ров​ка, 11/20, м. Те​ат​раль​ная 

    • Мар​ри​отт Твер​с​кая, 258 30 00, 290 99 00, 1-я Твер​с​кая-Ям​с​кая, 34, м. Бе​ло​рус​ская 

    • На​ци​ональ, 258 70 00, 258 70 68, 258 71 70, Мо​хо​вая, 15/1, стр. 1, м. Охот​ный Ряд, Те​ат​раль​ная 

    • Пе​кин, 209 22 15, 209 22 25, Б.Са​до​вая, 5/1, м. Ма​яков​с​кая 

    • Ре​нес​санс Мос​к​ва, 931 90 00, 931 98 33, Олим​пий​с​кий просп., 18/1, м. Прос​пект Ми​ра 

    • Рэ​дис​сон САС Сла​вян​с​кая, 941 80 20, пл. Ев​ро​пы, 2, м. Ки​ев​с​кая 

    • Тать​яна, 721 25 00, Стре​мян​ный пер., 11, м. Па​ве​лец​кая, Сер​пу​хов​с​кая 

    • Ше​ра​тон Па​лас, 931 97 00, 1-я Твер​с​кая-Ям​с​кая, 19, м. Бе​ло​рус​ская, Ма​яков​с​кая 

Список использованных материалов
    Сетевые меч​та​те​ли и их ра​зоб​ла​че​ние. Олег Не​чай 

    Почувствовать боль! Олег Па​ра​мо​нов 

    Воздушные Зам​ки. Ге​ор​гий Ба​ши​лов 

    Беспроводные се​ти. Взлом и за​щи​та. Алек​сандр Кра​сот​кин 

    Локальная сеть в мо​биль​ном офи​се. Ба​ир Гар​ма​ев 

    Без сту​ка. Ев​ге​ний Зо​ло​тов 

    Wi-Fi на прак​ти​ке. Кон​с​тан​тин Ива​нов 

    Беспроводные тех​но​ло​гии. Дэйв Мол​та 

    Детектор бес​п​ро​вод​ных се​тей PCTEL: ищем точ​ки дос​ту​па. Ан​д​рей Пи​ров​с​ких, Дмит​рий Че​ка​нов 

    Руководство по ре​ше​нию проб​лем: нас​т​рой​ка мос​та/пов​то​ри​те​ля WDS. Тим Хиг​гинс 

    Руководство по ре​ше​нию проб​лем: ког​да бес​п​ро​вод​ные се​ти ме​ша​ют друг дру​гу. Тим Хиг​гинс 

    Выбираем КПК для Wi-Fi. Ба​ир Гар​ма​ев 

    Как выб​рать бес​п​ро​вод​ной се​те​вой адап​тер. Дэйв Мол​та 

    Wi-Fi в са​мо​ле​те: не​бо без про​во​дов! Ан​д​рей Пи​ров​с​ких 

    Руководство «се​те​ви​ка»: Wi-Fi Pro​tec​ted Ac​cess (WPA). Тим Хиг​гинс 

    Маршрутизаторы: крат​кий спра​воч​ник по тер​ми​но​ло​гии и фун​к​ци​ям. Тим Хиг​гинс 

    Введение в бес​п​ро​вод​ные мар​ш​ру​ти​за​то​ры. Ули Ра​ес, Ак​сель Май​но, Дэ​вид Стел​лма 

    Wi-Fi на служ​бе опе​ра​то​ра. Вя​чес​лав Еро​хин 

    Возможности тех​но​ло​гии Blu​eto​oth. Пи​тер Ри​се​ви 

    Антенны для ус​т​ройств бес​п​ро​вод​ных ЛВС. Дэйв Мол​та 

    Беспроводные ус​т​рой​с​т​ва: как сде​лать пра​виль​ный вы​бор. Пи​тер Ри​се​ви 

    Функционирование ус​т​ройств Wi-Fi на фи​зи​чес​ком уров​не. Дэйв Мол​та 

Title Info
genre:  comp_hard 

author:  А.   К.   Щер​ба​ков 

title:  Wi-Fi: Все, что Вы хо​те​ли знать, но бо​ялись спро​сить 

Annotation
    Жизнь сов​ре​мен​но​го че​ло​ве​ка - это дви​же​ние. Мо​биль​ность для нас ста​но​вит​ся од​ним из са​мых важ​ных мо​мен​тов для ра​бо​ты, для об​ще​ния, для жиз​ни. Мно​гие из нас сей​час уже не пред​с​тав​ля​ют жизнь без со​то​вых те​ле​фо​нов, ко​то​рые из сред​с​т​ва рос​ко​ши прев​ра​ти​лись в пред​мет, без ко​то​ро​го жизнь сов​ре​мен​но​го че​ло​ве​ка ста​ла прос​то не​мыс​ли​ма. Мно​гие уже оце​ни​ли все пре​иму​щес​т​ва Blu​eto​oth, GPRS. Эти ус​т​рой​с​т​ва прев​ра​ти​ли на​ши те​ле​фо​ны из средств свя​зи в не​за​ме​ни​мых по​мощ​ни​ков в ра​бо​те. К со​жа​ле​нию, один из са​мых глав​ных не​дос​тат​ков этих бес​п​ро​вод​ных тех​но​ло​гий - ма​лый ра​ди​ус дей​с​т​вия и низ​кая ско​рость пе​ре​да​чи дан​ных, что сей​час ста​но​вит​ся очень важ​ным фак​то​ром для всех нас. По​это​му к нам на по​мощь при​хо​дит ак​тив​но раз​ви​ва​ющий​ся во всем ми​ре и в Рос​сии стан​дарт Wi-Fi. Осо​бен​но ра​ду​ет, что в круп​ных го​ро​дах Рос​сии, осо​бен​но в Мос​к​ве и Сан​кт-Пе​тер​бур​ге, на​чи​на​ет​ся мас​со​вое внед​ре​ние бес​п​ро​вод​ных се​тей Wi-Fi в пуб​лич​ных мес​тах (так на​зы​ва​емых Hot Spot) - оте​лях, аэро​пор​тах, рес​то​ра​нах, тор​го​вых цен​т​рах и ка​фе. 

    Что же та​кое Wi-Fi? Оче​ред​ной мыль​ный пу​зырь IT-ин​дус​т​рии, ко​то​рый изо всех сил на​ду​ва​ют про​из​во​ди​те​ли и пос​тав​щи​ки те​ле​ком​му​ни​ка​ци​он​но​го обо​ру​до​ва​ния или но​вая тех​но​ло​гия, приз​ван​ная в оче​ред​ной раз из​ме​нить наш при​выч​ный мир, как это слу​чи​лось ког​да-то с по​яв​ле​ни​ем Ин​тер​нет и со​то​вой свя​зи? 
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